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II

(Muut kuin lainsddtamisjarjestyksessi hyviksyttavat saddokset)

PAATOKSET

KOMISSION TAYTANTOONPANOPAATOS (EU) 2019/419
annettu 23 piivini tammikuuta 2019,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 nojalla henkilokohtaisten tietojen
suojasta annetun lain mukaisen henkilotietojen suojan riittivisti tasosta Japanissa

(tiedoksiannettu numerolla K(2019) 304)
(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkil6iden suojelusta henkil6tietojen kisittelyssd sekd niiden tietojen vapaasta likkkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta 27 paivind huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (') (yleinen tietosuoja-asetus) ja erityisesti sen 45 artiklan 3 kohdan,

on kuullut Euroopan tietosuojavaltuutettua,

1. JOHDANTO

(1) Asetuksessa (EU) 2016/679 vahvistetaan sddnnot, joita sovelletaan henkildtietojen siirtoon Euroopan unioniin
sijoittautuneilta rekisterinpitdjiltd tai henkiltietojen kasittelijoiltd kolmansiin maihin ja kansainvilisille jarjestoille,
siltd osin kuin téllaiset siirrot kuuluvat sen soveltamisalaan. Henkilotietojen kansainvilistd siirtoa koskevat sadnnot
vahvistetaan asetuksen V luvussa, erityisesti sen 4450 artiklassa. Kansainvilisen yhteistyon ja kaupan kehittimi-
seksi on tarpeen siirtdd henkilotietoja Euroopan unionin ulkopuolisiin maihin tai niistd unioniin, ja samalla on
varmistettava, ettd henkilotietojen suojan tasoa Euroopan unionissa ei heikenneta.

(2)  Asctuksen (EU) 2016/679 45 artiklan 3 kohdan mukaan komissio voi paittad taytantoonpanosiadokselld, ettd
jokin kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvilinen jarjestd varmistaa
riittdvan tietosuojan tason. Tamin edellytyksen tdyttyessd henkilotietoja voidaan siirtdd kyseiselle kolmannelle
maalle, alueelle, sektorille tai kansainviliselle jarjestolle ilman erillistd lupaa, kuten asetuksen 45 artiklan 1 kohdassa
ja johdanto-osan 103 kappaleessa sdddetdan.

(3)  Kuten asetuksen (EU) 2016/679 45 artiklan 2 kohdassa sdddetddn, tietosuojan riittdvyyttd koskevan paitoksen
tekemisen on perustuttava kattavaan analyysiin kolmannen maan oikeusjirjestyksesti siltd osin kuin on kyse sekd
tietojen tuojia koskevista sddnnoistd ettd rajoituksista ja suojatoimista, jotka koskevat viranomaisten paisyd hen-
kilotietoihin. Arvioinnissa on madritettdvé, takaako kyseinen kolmas maa suojan tason, joka "vastaa olennaisilta
osin” Euroopan unionissa taattua suojan tasoa (asetuksen (EU) 2016/679 johdanto-osan 104 kappale). Kuten
Euroopan unionin tuomioistuin on selventdnyt, tdimd ei edellytd samanlaista suojelun tasoa (?). Erityisesti keinot,
joita kyseiselld kolmannella maalla on kdytettivissddn, voivat erota Euroopan unionissa kdytetyistd menetelmista,
kunhan ne kdytdnnossd varmistavat tehokkaasti suojelun riittdvan tason (*). Tietosuojan tason riittdvyyttd koskeva

(') EUVLL 119, 4.5.2016, s. 1.
(?) Asia C-362/14, Maximillian Schrems v. Data Protection Commissioner ("Schrems”), ECLIEU:C:2015:650, 73 kohta.
(%) Tuomio asiassa Schrems, 74 kohta.
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vaatimus ei sen vuoksi edellytd unionin sddnt6jen kopiointia kohta kohdalta. Sen sijaan tarkastellaan, onko
ulkomaisen jdrjestelmidn antama suoja kokonaisuutena vaaditun tason mukainen. Talloin selvitetddn, mikd sisdlto
yksityisyyteen liittyvilld oikeuksilla on, pannaanko ne tdytintoon ja valvotaanko niiden toteutumista tehokkaasti (*).

(4)  Komissio on analysoinut huolellisesti Japanin lainsddddntod ja kdytintod. Komissio katsoo johdanto-osan 6-175
kappaleessa esitettyjen havaintojen perusteella, ettd Japanissa varmistetaan riittivd suoja henkilotiedoille, jotka
siirretadn henkilokohtaisten tietojen suojasta annetun lain (°) soveltamisalaan kuuluville organisaatioille tissd paa-
toksessd tarkoitettujen lisdedellytysten tdyttyessd. Nami edellytykset vahvistetaan Japanin henkil6tietosuojalautakun-
nan (°) antamissa tdydentdvissi sddnnoissd (liite 1) ja Japanin hallituksen virallisissa lausunnoissa, vakuutuksissa ja
sitoumuksissa Euroopan komissiolle (liite II).

(5)  Talld paitokselld mahdollistetaan se, ettd tiedonsiirrot Euroopan talousalueelle (ETA) () sijoittautuneelta rekisterin-
pitdjaltd tai henkilotietojen kasittelijaltd voidaan toteuttaa tallaisille Japaniin sijoittautuneille organisaatioille ilman,
ettd tarvitaan endd muita lupia. TAimd pddtos ei vaikuta asetuksen (EU) 2016/679 suoraan soveltamiseen tillaisiin
organisaatioihin, kun kyseisen asetuksen 3 artiklan edellytykset tayttyvit.

2. TOIMINNANHARJOITTAJIEN SUORITTAMAAN TIETOJEN KASITTELYYN SOVELLETUT SAANNOT
2.1 Japanin tietosuojakehys

(6)  Japanin yksityisyyden suojaa ja tietosuojaa koskeva sdinnostd perustuu vuonna 1946 sdddettyyn perustuslakiin.
(7)  Perustuslain 13 §:ssd sdddetddn seuraavaa:

"Kaikkia ihmisid on kunnioitettava yksiloind. Heiddn oikeuttaan eldimdin, vapauteen ja onnen tavoitteluun on
pidettdvd ensisijaisena tavoitteena lainsddddnnossd ja muissa valtiollisissa kysymyksissd siind mddrin kuin se ei
haittaa yleistd hyvinvointia.”

(8)  Japanin korkein oikeus on timin pykildn perusteella selventinyt yksiloiden oikeuksia henkilokohtaisten tietojen
suojan osalta. Se totesi vuonna 1969 antamassaan paitoksessd, ettd oikeus yksityisyyteen ja tietosuojaan on
perustuslaillinen oikeus (8). Japanin korkein oikeus katsoi erityisesti, ettd “jokaisella yksilolld on vapaus suojella
omia henkil6kohtaisia tietojaan, jotta niitd ei luovutettaisi kolmannelle osapuolelle tai julkistettaisi ilman hyvaa
syytd”. Lisdksi korkein oikeus katsoi asiassa Juki-Net 6 pdivind maaliskuuta 2008 antamassaan paitoksessd (%), ettd
“kansalaisten vapautta yksityiselimassd on suojeltava julkisen vallan kiytoltd ja voidaan katsoa, ettd jokaisella
yksilolld on vapaus suojella omia henkilokohtaisia tietojaan, jotta niitd ei paljastettaisi kolmannelle osapuolelle
tai julkistettaisi ilman hyvidd syytd, ja ettd timd vapaus on yksi yksityiselamdd koskevista yksilon vapauksista” (10).

(9)  Japani antoi 30 péivand toukokuuta 2003 joukon tietosuojalakeja:
— laki henkilokohtaisten tietojen suojasta;
— laki hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta;

— laki autonomisten hallintovirastojen hallussa olevien henkilokohtaisten tietojen suojasta.

() Ks. komission tiedonanto Euroopan parlamentille ja neuvostolle, Henkilotietojen vaihtaminen ja suojaaminen globalisoituneessa
maailmassa, COM(2017) 7, 10.1.2017, 3.1, jakso, s. 6-7.

Laki henkilokohtaisten tietojen suojasta (laki nro 57, 2003).

Lisdtietoja henkilotietosuojalautakunnasta on saatavilla osoitteessa https://www.ppc.go.jp/en/ (mukaan lukien yhteystiedot tiedusteluja
ja valituksia varten: https:/[www.ppc.go.jp/en/contactus/access/).

Tamd pddtos on merkityksellinen ETAmn kannalta. Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimus) mukaan Euroopan
unionin sisimarkkinat ulottuvat kolmeen ETA-valtioon (Islanti, Liechtenstein ja Norja). ETA:n sekakomitea teki 6 pdivind heinikuuta
2018 pddtoksen, jolla asetus (EU) 2016/679 otettiin osaksi ETA-sopimuksen liitettd XI. Sekakomitean piitds tuli voimaan 20 pii-
vind heindkuuta 2018. Asetus kuuluu ndin ollen kyseisen sopimuksen soveltamisalaan.

(%) Japanin korkein oikeus, laajassa kokoonpanossa 24.12.1969 annettu tuomio, Keishu, osa 23, nro 12, s. 1625.

(°) Japanin korkein oikeus, tuomio 6.3.2008, Minshu, osa 62, nro 3, s. 665.

('%) Japanin korkein oikeus, tuomio 6.3.2008, Minshu, osa 62, nro 3, s. 665.
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Kaksi viimeiseksi mainittua sdddostd, joita on muutettu vuonna 2016, sisdltivdt sddnnoksid, joita sovelletaan
henkil6kohtaisten tietojen suojaan julkisen sektorin yhteisoissa. Tietojen kasittely, joka kuuluu kyseisten sdddosten
soveltamisalaan, ei ole tdssd pddtoksessd esitetyn tietosuojan tason riittdvyyttd koskevan pditelmin kohteena, vaan
timd pddtos rajoittuu henkilokohtaisten tietojen suojasta annetussa laissa tarkoitettuun toiminnanharjoittajien
kasittelemien henkilokohtaisten tietojen tietosuojaan.

Henkilokohtaisten tietojen suojasta annettua lakia on uudistettu viime vuosina. Muutettu laki julkaistiin 9 paivind
syyskuuta 2015, ja se tuli voimaan 30 péivdnd toukokuuta 2017. Muutoksella otettiin kayttoon joukko uusia
suojatoimia ja lujitettiin nykyisid suojatoimia ja tuotiin siten Japanin tietosuojajirjestelmd lihemmdas Euroopan
tietosuojajdrjestelmad. Tillaisia ovat esimerkiksi tdytintoonpanokelpoiset yksilon oikeudet tai henkilokohtaisten
tietojen suojasta annetun lain valvonnasta ja tdytintdonpanosta vastaavan riippumattoman valvontaviranomaisen
(henkilotietosuojalautakunta) perustaminen.

Tamin padtoksen soveltamisalaan kuuluvien henkilokohtaisten tietojen kisittelyyn sovelletaan henkilokohtaisten
tietojen suojasta annetun lain lisdksi tdytintoonpanosdintojd, jotka on annettu mainitun lain perusteella. Tahdn
sisdltyvit henkilokohtaisten tietojen suojasta annetun lain tdytdntoonpanosta 5 pdivand lokakuuta 2016 annetun
hallituksen médrayksen muutos ja henkilotietosuojalautakunnan hyvaksymat sidnnét henkilokohtaisten tietojen
suojasta annetun lain taytantoonpanosta ('!). Molemmat sdintokokonaisuudet ovat oikeudellisesti sitovia ja tdytdn-
toonpanokelpoisia, ja ne tulivat voimaan samaan aikaan kuin muutettu henkilokohtaisten tietojen suojasta annettu
laki.

Lisdksi Japanin hallitus (joka muodostuu pdaministeristd ja muista ministereistd) hyvaksyi 28 paivind lokakuuta
2016 perusperiaatteet, joiden puitteissa se voi "kattavasti ja yhtendisesti edistdd henkilokohtaisten tietojen suojaan
liittyvid toimenpiteitd”. Henkilokohtaisten tietojen suojasta annetun lain 7 §:n mukaisesti perusperiaatteet hyvak-
sytddn paitoksen muodossa, ja ne sisdltavit kyseisen lain tdytdntoonpanoa koskevat poliittiset suuntaviivat, jotka
on suunnattu sekd keskushallinnolle ettd paikallishallinnolle.

Japanin hallitus muutti perusperiaatteita 12 pdivand kesikuuta 2018 tehdylld paatoksellddn. Kansainvilisten tie-
donsiirtojen helpottamiseksi kyseisessd hallituksen paatoksessd delegoidaan henkil6tietosuojalautakunnalle, joka on
henkilokohtaisten tietojen suojasta annetun lain hallinnoinnista ja tiytintoonpanosta vastaava toimivaltainen viran-
omainen, "valtuudet toteuttaa tarvittavat toimet, jotta voidaan kuroa umpeen Japanin ja asianomaisen kolmannen
maan jirjestelmien ja toimintojen viliset erot lain 6 §n perusteella ja varmistaa kyseisestd maasta saatujen
henkilokohtaisten tietojen asianmukainen kisittely”. Hallituksen paitoksessd sdddetddn, ettd tahdn sisdltyy toimi-
valta ottaa kdyttoon parannetut suojatoimet siten, ettd henkilotietosuojalautakunta vahvistaa tiukemmat sdinnot,
jotka tdydentdvit henkilokohtaisten tietojen suojasta annetussa laissa ja hallituksen miirdyksessd vahvistettuja
sdantojd ja menevat niitd pidemmille. Kyseisen paitoksen nojalla nima tiukemmat sddnnot ovat sitovia ja tdytin-
toonpanokelpoisia japanilaisten toiminnanharjoittajien osalta.

Henkilotietosuojalautakunta hyvaksyi henkilokohtaisten tietojen suojasta annetun lain 6 §:n ja mainitun hallituksen
pddtoksen perusteella 15 paivanid kesikuuta 2018 henkilokohtaisten tietojen suojasta annetun lain nojalla tiyden-
tavat sdannot EUssta tietosuojan riittdvyyttd koskevan pddtoksen perusteella siirrettyjen henkilokohtaisten tietojen
kasittelyd varten, jaljempana ’tdydentdvit sddnnot’. Tarkoituksena on parantaa niiden henkilokohtaisten tietojen
suojaa, jotka siirretddn Euroopan unionista Japaniin nykyisen tietosuojan riittdvyyttd koskevan paitoksen perus-
teella. Namé tdydentdvit sdannot sitovat japanilaisia toiminnanharjoittajia oikeudellisesti, ja sekd henkilotietosuo-
jalautakunta ettd tuomioistuimet voivat panna ne tdytintoon samalla tavoin kuin ne henkilokohtaisten tietojen
suojasta annetun lain sddnnokset, joita ne tdydentdvit tiukemmilla ja/tai yksityiskohtaisemmilla sdannoéilla (12).
Koska Euroopan unionista perdisin olevia henkil6tietoja vastaanottavat jajtai niitd edelleen kasittelevit japanilaiset
toiminnanharjoittajat ovat oikeudellisesti velvollisia noudattamaan tiydentdvid sidnt6jd, niiden on varmistettava
esimerkiksi teknisin keinoin (elektronisten tunnisteiden avulla) tai organisatorisin keinoin (sdilyttdmalld tiedot
erityisessd tietokannassa), ettd ne voivat tunnistaa téllaiset henkilotiedot koko niiden "elinkaaren” ajan (13). Seuraa-
vissa jaksoissa analysoidaan kunkin tdydentdvdn sddnnon sisiltod samalla kun arvioidaan sitd henkilokohtaisten
tietojen suojasta annetun lain pykaldd, jota sddnnolld tiydennetdin.

Toisin kuin ennen vuoden 2015 muutosta, jolloin tiettyja aloja koskevien sddntojen hyvaksyminen kuului Japanin
eri ministerididen toimivallan piiriin, henkilokohtaisten tietojen suojasta annetussa laissa annetaan henkilotieto-
suojalautakunnalle valta hyviksyd suuntaviivat, joiden “tarkoituksena on varmistaa, ettd toiminnanharjoittaja tote-
uttaa toimia asianmukaisesti ja tehokkaasti” tietosuojasddntojen mukaisesti. Henkilotietosuojalautakunta tarjoaa

Saatavilla osoitteessa https:|/[www.ppc.go.jp/files/pdf/PPC_rules.pdf

Ks. tdydentivit siddnnot (johdanto-osuus).

Yleinen vaatimus pitdd kirjaa (vain) tietyn ajan ei aseta titd velvoitetta kyseenalaiseksi. Vaikka tietojen alkuperd kuuluu niihin
tietoihin, jotka tietoja hankkivan henkilokohtaisia tietoja kasittelevin toiminnanharjoittajan on vahvistettava henkilokohtaisten
tietojen suojasta annetun lain 26 §n 1 momentin mukaisesti, kyseisen lain 26 §:n 4 momentin mukainen vaatimus yhdessi
henkilotietosuojalautakunnan sidntojen 18 kohdan kanssa koskee ainoastaan tiettya tietuemuotoa (ks. kyseisten sddntojen 16 kohta),
eikd se estd henkilokohtaisia tietoja kisittelevaa toiminnanharjoittajaa varmistamasta, ettd tiedot ovat tunnistettavissa pidemman ajan.
Tdmidn on vahvistanut henkilotietosuojalautakunta, joka on ilmoittanut, ettd "henkilokohtaisia tietoja kisittelevin toiminnanharjoit-
tajan on sdilytettdvd tieto EU:n tietojen alkuperdstd niin kauan kuin se on tarpeen tdydentdvien sddntdjen noudattamiseksi”.


https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
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omien suuntaviivojensa kautta virallisen tulkinnan kyseisistd sddnnoistd ja erityisesti henkilokohtaisten tietojen
suojasta annetusta laista. Henkilotietosuojalautakunnalta saatujen tietojen mukaan nimi suuntaviivat muodostavat
oikeudellisen kehyksen erottamattoman osan ja niitd luetetaan yhdessd henkilokohtaisten tietojen suojasta annetun
lain, hallituksen médrayksen, mainitun lautakunnan sdintojen ja sen laatiman kysymys- ja vastaussarjan ('#) kanssa.
Siksi ne “sitovat toiminnanharjoittajia”. Jos suuntaviivoissa todetaan, ettd toiminnanharjoittajan "on toimittava” tai
ettd sen “ei pitdisi toimia” tietylld tavalla, henkilotietosuojalautakunta katsoo, ettd asiaa koskevien siddnndsten
noudattamatta jattiminen rikkoo lakia (*°).

2.2 Aineellinen ja henkil6kohtainen soveltamisala

(17)  Henkilokohtaisten tietojen suojasta annetun lain soveltamisala mairdytyy henkilokohtaisia tietoja, henkilotietoja ja
henkil6kohtaisia tietoja kasittelevdd toiminnanharjoittajaa koskevien kasitteiden mukaisesti. Lisaksi kyseisessa laissa
sdddetddn joistakin merkittdvistd soveltamisalaa koskevista poikkeuksista, ennen kaikkea anonyymisti kisiteltyjen
henkil6tietojen ja tiettyjen toiminnanharjoittajien erityisten tietojenkasittelytyyppien osalta. Henkilokohtaisten tie-
tojen suojasta annetussa laissa ei kaytetd kisittelystd englannin kielen ilmaisua "processing” vastaavaa termid vaan
siind kéytetty termi vastaa englannin kielen késitettd "handling”. Henkil6tietosuojalautakunnalta saatujen tietojen
mukaan kyseinen kisite kattaa "kaikki toimet, jotka koskevat henkilotietoja”, mukaan lukien henkilokohtaisten
tietojen hankinta, syottdminen, kokoaminen, jdrjestiminen, sailyttiminen, muokkaaminen/kisittely, uusiminen,
poistaminen, tulostaminen, kéytto tai luovuttaminen.

2.2.1 Henkilokohtaisten tietojen mddritelmd

(18)  Ensinnikin henkilokohtaisten tietojen suojasta annetun lain aineellisen soveltamisalan osalta voidaan todeta, ettd
siind henkilokohtaiset tiedot erotetaan henkilotiedoista ja ettd ainoastaan tiettyjd kyseisen lain sdinnoksia sovelle-
taan ensiksi mainittuun tietoryhmiin. Kyseisen lain 2 §:n 1 momentin mukaan "henkilokohtaisten tietojen” kasite
sisaltdd kaikki elavdan henkiloon liittyvit tiedot, joiden perusteella henkilo voidaan tunnistaa. Madritelmassa ero-
tetaan toisistaan kaksi henkilokohtaisten tietojen ryhmaa: i) yksilolliset tunnistuskoodit ja ii) muut henkilokohtaiset
tiedot, joilla henkilo voidaan tunnistaa. Viimeksi mainittuun ryhmédan kuuluvat myos tiedot, joiden itsensd perus-
teella henkilod ei sindnsd voida tunnistaa mutta jotka "koottuna helposti yhteen” muiden tietojen kanssa mahdol-
listavat henkilén tunnistamisen. Henkil6tietosuojalautakunnan suuntaviivojen (1°) mukaan sitd, voidaanko tietoja
pitdd "helposti yhteenkoottavina”, arvioidaan tapauskohtaisesti ottaen huomioon tietoja késittelevin toiminnanhar-
joittajan tosiasiallinen tilanne ("olosuhteet”). Ndin oletetaan, jos yhteenkokoamisen suorittaa (tai sen voi suorittaa)
keskimaidrdinen ("tavanomainen”) toiminnanharjoittaja kayttden saatavillaan olevia keinoja. Tiedot eivdt ole "hel-
posti yhteenkoottavia” muiden tietojen kanssa, jos toiminnanharjoittajan on tarpeen toteuttaa epitavallisia tai
laittomia toimia saadakseen tiedot, jotka on tarkoitus koota yhdeltd tai useammalta muulta alan toiminnanhar-
joittajalta.

2.2.2 Henkildtietojen maddritelmd

(19)  Vain tietyt henkilokohtaiset tiedot kuuluvat henkilokohtaisten tietojen suojasta annetun lain mukaiseen "henkil6-
tietojen” kasitteen piiriin. "Henkilotiedoilla” tarkoitetaan “henkilokohtaisia tietoja, jotka muodostavat henkilokoh-
taisten tietojen tietokannan”. Toisin sanoen kyseessd on “kollektiivinen kokoelma tietoja”, ja se koostuu sellaisista
henkil6kohtaisista tiedoista, jotka on “jdrjestetty systemaattisesti siten, ettd tiettyjd henkilokohtaisia tietoja voidaan
hakea tietokoneen avulla” ('), tai joiden on “hallituksen maardykselld vahvistettu olevan systemaattisesti jarjestettyjd
siten, ettd tiettyjd henkilokohtaisia tietoja voidaan hakea helposti”, mutta "lukuun ei oteta tietoja, joiden on
hallituksen maardykselld vahvistettu olevan sellaisia, ettd riski yksilon oikeuksien ja etujen vahingoittamisesta on
hyvin pieni, kun otetaan huomioon tietojen kiyttotapa” ('%).

(20) Tatd poikkeusta tismennetddn hallituksen mairdyksen 3 §n 1 momentissa, jonka mukaan kolmen seuraavan
kumulatiivisen edellytyksen on tdytyttiva: i) tietojen kollektiivisen kokoelman on oltava sellainen, ettd se on

(M) Henkilotietosuojalautakunta, Kysymyksid ja vastauksia, 16 pdivind helmikuuta 2017 (muutettu 30 pdivini toukokuuta 2017, saa-
tavilla osoitteessa https://www.ppc.go.jp/files/pdffkojouhouQA.pdf). Kysymyksissd ja vastauksissa tarkastellaan useita suuntaviivoissa
kisiteltyja kysymyksid antamalla kdytinnon esimerkkeja, jotka koskevat muun muassa arkaluonteisten henkiltietojen maaritelmas,
henkilokohtaisen suostumuksen tulkintaa, kolmansien osapuolten tekemii siirtoja etdresurssipalvelujen yhteydessd tai rajat ylittaviin
siirtoihin sovellettavaa tietojen siilyttimistd koskevaa velvoitetta. Kysymykset ja vastaukset ovat saatavilla vain japaniksi.
Henkilotietosuojalautakunta on siltd nimenomaisesti kysyttdessd ilmoittanut Euroopan tietosuojaneuvostolle, ettd "Japanin tuomiois-
tuimet perustavat tulkintansa suuntaviivoihin kun ne soveltavat henkilokohtaisten tietojen suojasta annettua lakia ja henkilotieto-
suojalautakunnan sidnt6jd niiden kasiteltaviksi saatetuissa yksittdisissd asioissa ja ovat siten viitanneet tuomioissaan suoraan kyseis-
ten suuntaviivojen tekstiin. Siksi myos tdstd niakokulmasta tarkastellen henkilotietosuojalautakunnan suuntaviivat sitovat toiminnan-
harjoittajia. Henkilotietosuojalautakunnan tiedossa ei ole, ettd tuomioistuimet olisivat milloinkaan poikenneet suuntaviivoista.” Taltd
osin henkilotietosuojalautakunta mainitsi komissiolle tietosuoja-alaa koskevasta tuomiosta, jossa tuomioistuin perusti ratkaisunsa
nimenomaan henkilotietosuojalautakunnan suuntaviivoihin (ks. Osakan ensimmdisen oikeusasteen tuomioistuin, 19 péivini touko-
kuuta 2006 tehty paitos, Hanrei Jiho, osa 1948, s. 122; tuomioistuin katsoi kyseisessa asiassa, ettd toiminnanharjoittajan velvollisuu-
tena oli huolehtia tdllaisiin suuntaviivoihin perustuvista turvallisuuden valvontaan liittyvistd toimista).
(*%) Henkilotietosuojalautakunnan suuntaviivat (yleistd sddnt6d koskeva painos), s. 6.
(1) Tamai kattaa kaikenlaiset sdhkoiset rekisterijarjestelmat. Henkilotietosuojalautakunnan suuntaviivoissa (yleista siant6d koskeva painos,
s. 17) annetaan tistd tarkempia esimerkkejd, kuten sihkopostiosoitteiden luettelo, joka on tallennettu sahképostiasiakasohjelmaan.
(*®) Henkilokohtaisten tietojen suojasta annetun lain 2 §:n 4 ja 6 momentti.

"
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“julkaistu tarkoituksena myydi se suurelle joukolle maaritteleméttomid henkilditd eikd sen julkaiseminen ole lain tai
sithen perustuvan mairdyksen vastaista”; ii) sen voi "ostaa milloin tahansa suuri joukko maiirittelemattomid hen-
kil6itd” ja iii) sithen sisiltyvit henkil6tiedot on "toimitettava alkuperidiseen tarkoitukseensa ilman, ettd nithin on
lisatty muita eldvddn henkiloon liittyvid tietoja”. Henkilotietosuojalautakunnalta saatujen selvitysten mukaan tima
kapea-alainen poikkeus otettiin kdyttoon tarkoituksena sulkea pois puhelin- tai vastaavat luettelot.

(21)  Japanissa kerittyjen tietojen osalta "henkilokohtaisten tietojen” ja "henkilotietojen” vdlinen ero on merkityksellinen,
koska henkilokohtaiset tiedot (esimerkiksi yksi yhtendinen tietokokonaisuus, joka on kerdtty ja kisitelty manuaa-
lisesti) eivat valttamattd aina ole osa "henkilokohtaisten tietojen tietokantaa”, minkd vuoksi niitd henkilokohtaisten
tietojen suojasta annetun lain sddnnoksid, jotka koskevat ainoastaan henkilétietoja, ei sovelleta (1%).

(22) Talld erolla ei sitd vastoin ole merkitystd sellaisten henkilotietojen osalta, jotka tuodaan Euroopan unionista
Japaniin tietosuojan riittdvyyttd koskevan pddtoksen perusteella. Koska tallaiset tiedot siirretddn yleensd sahkoisesti
(ottaen huomioon, ettd digiaikana tdima on tavallinen tapa vaihtaa tietoja erityisesti silloin, kun etdisyys on suuri,
kuten EU:n ja Japanin tapauksessa) ja sen vuoksi niistd tulee osa tietojen tuojan sihkoistd rekisterijrjestelmad,
tallaiset EU:sta perdisin olevat tiedot kuuluvat henkilokohtaisten tietojen suojasta annetun lain mukaiseen "henki-
I6tietojen” ryhmédn. Sellaisissa poikkeuksellisissa tapauksissa, ettd henkilotiedot siirretddn EU:sta muulla tavalla
(esim. paperilla), tiedot kuuluvat edelleen henkilokohtaisten tietojen suojasta annetun lain piiriin, jos tiedoista tulee
siirron jdlkeen osa "kollektiivista kokoelmaa tietoja” ja kyseinen kokoelma on jérjestetty siten, ettd yksittdisid tietoja
on helppo hakea (mainitun lain 2 §:n 4 momentin ii alakohta). Hallituksen maardyksen 3 §:n 2 momentin mukaan
ndin on silloin, kun tiedot on jdrjestetty “tietyn sddnnon mukaisesti” ja tietokantaan sisiltyy esimerkiksi sisallys-
luettelon tai hakemiston kaltaisia vilineitd haun helpottamiseksi. Tima vastaa yleisen tietosuoja-asetuksen 2 artiklan
1 kohdassa tarkoitettua “rekisterin” maaritelmaa.

2.2.3 Sdilytettyjen henkilGtietojen mddritelmd

(23)  Tiettyjd henkilokohtaisten tietojen suojasta annetun lain sddnnoksid, erityisesti sen 27-30 §:d4, jotka koskevat
yksilon oikeuksia, sovelletaan vain tiettyyn henkilotietojen ryhméin eli "siilytettyihin henkilotietoihin”. Ne maa-
ritellddn henkilokohtaisten tietojen suojasta annetun lain 2 §:n 7 kohdassa henkilotiedoiksi, jotka ovat muita tietoja
kuin ne, jotka i) "hallituksen mairdyksen mukaan voivat vahingoittaa julkisia tai muita etuja, jos niiden olemas-
saolosta tal puuttumisesta ilmoitetaan”, tai jotka ii) "on midrd poistaa hallituksen madrdyksessd vahvistetun,
enintddn vuoden pituisen mairdajan kuluessa”.

(24)  Naistd ensimmdinen ryhma on mddritelty hallituksen médarayksen 4 §:ssi, ja se kattaa nelja erilaista poikkeusta (20).
Niilld poikkeuksilla on samanlaiset tavoitteet kuin ne, jotka on lueteltu asetuksen (EU) 2016/679 23 artiklan 1
kohdassa, kuten rekisteridyn ("datasubjekti” (principal) henkilokohtaisten tietojen suojasta annetun lain termino-
logiassa) suoja ja muille kuuluvat vapaudet, kansallinen turvallisuus, yleinen turvallisuus, lainvalvontatarkoitus tai
muut yleisen edun mukaiset tirkeit tavoitteet. Lisiksi hallituksen médrdyksen 4 §:n 1 momentin i-iv alakohdan
sanamuodosta johtuu, ettd niiden soveltaminen edellyttdd aina tiettyd riskid, joka kohdistuu johonkin tirkeddn
etuun (21).

(25) Toinen ryhmd on mddritelty tarkemmin hallituksen mdardyksen 5 §:ssd. Luettuna yhdessi henkilokohtaisten
tietojen suojasta annetun lain 2 §n 7 momentin kanssa silld vapautetaan siilytettyjen henkilotietojen kisitteen
ja ndin ollen kyseisen lain mukaisten yksilon oikeuksien soveltamisalasta sellaiset henkilotiedot, jotka on "maara
poistaa” kuuden kuukauden kuluessa. Henkilotietosuojalautakunnan mukaan timin poikkeuksen tarkoituksena on
kannustaa toiminnanharjoittajia sdilyttdimain ja késittelemain tietoja mahdollisimman lyhyen ajan. Tama tarkoit-
taisi kuitenkin sitd, ettd EU:n rekisterdidyt menettdisivit mahdollisuuden hyétyd tirkeistd oikeuksista vain sen
seikan perusteella kuinka kauan asianomainen toiminnanharjoittaja sdilyttdd heidin tietojaan.

(26)  Tdmin ongelman ratkaisemiseksi tdydentavissd sdannossd 2 edellytetddn, ettd Euroopan unionista siirretyt henkilo-
tiedot “kasitellddn lain 2 §n 7 momentissa tarkoitettuina siilytettyind henkilotietoina, riippumatta ajasta, jonka
kuluessa tiedot on maard poistaa”. Taman vuoksi sdilyttimisaika ei vaikuta EUmn rekisteroidyille kuuluviin oikeuk-
siin.

(") Esimerkiksi henkilokohtaisten tietojen suojasta annetun lain 23 §, joka koskee edellytyksid henkilotietojen jakamiselle kolmansien
osapuolten kanssa.

Nimittdin henkilotiedot, i) “joiden osalta se, ettd mainittujen henkilotietojen olemassaolosta tai puuttumisesta ilmoitetaan, voisi
vahingoittaa datasubjektin tai kolmannen osapuolen henked, terveyttd tai omaisuutta”; ii) tiedot, “joiden osalta se, ettd mainittujen
henkilotietojen olemassaolosta tai puuttumisesta ilmoitetaan, voisi edistdé laitonta tai epdoikeudenmukaista tekoa tai saisi sellaisen
teon aikaan”; iii) tiedot, "joiden osalta se, ettdi mainittujen henkilotietojen olemassaolosta tai puuttumisesta ilmoitetaan, voisi
heikentdd kansallista turvallisuutta, tuhoaisi maan luottamukselliset suhteet vieraaseen maahan tai kansainviliseen jarjestoon tai
asettaisi maan epéedulliseen asemaan vieraan maan tai kansainvalisen jdrjeston kanssa kiytdvissd neuvotteluissa”; ja iv) tiedot, “joiden
osalta se, ettd mainittujen henkilotietojen olemassaolosta tai puuttumisesta ilmoitetaan, voisi haitata yleisen turvallisuuden ja jdrjes-
tyksen ylldpitdmistd, kuten rikoksen torjuntaa, tukahduttamista tai tutkintaa”.

Naiden edellytysten tayttyessa henkilolle ei tarvitse ilmoittaa rajoituksesta. TAmad sddnto vastaa yleisen tietosuoja-asetuksen 23 artiklan
2 kohdan h alakohdan sddnnostd, jonka mukaan rekisterdidyille ei tarvitse ilmoittaa rajoituksesta, jos se "voisi vaarantaa rajoituksen
tarkoituksen”.

(20

(21
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2.2.4 Anonyymisti kdsiteltyjen henkilokohtaisten tietojen mddritelmd

(27)  Anonyymisti késiteltyihin henkilokohtaisiin tietoihin, sellaisina kuin ne on mdaritelty henkilokohtaisten tietojen
suojasta annetun lain 2 §n 9 momentissa, sovellettavista vaatimuksista sdddetddn lain 4 luvun 2 jaksossa ("Ano-
nyymisti kisiteltyjd tietoja kasittelevin toiminnanharjoittajan tehtdvat’). Naihin tietoihin ei kuitenkaan sovelleta
mainitun lain IV luvun 1 jakson sdannoksid. Nidissd pykalissd sdddetddn tietosuojaa koskevista suojatoimista ja
oikeuksista, joita sovelletaan kyseisen lain nojalla suoritettavaan henkildtietojen kisittelyyn. Vaikka “anonyymisti
kisiteltyihin henkilokohtaisiin tietoihin” ei sovelleta "tavanomaisia” tietosuojasdantojd (niitd, jotka on mdidritelty
henkilokohtaisten tietojen suojasta annetun lain IV luvun 1 jaksossa ja 42 §:sd), ne kuuluvat mainitun lain ja
erityisesti sen 36-39 §:n soveltamisalaan.

(28) Mainitun lain 2 §n 9 momentin mukaan “anonyymisti kaisitellyt henkilokohtaiset tiedot” ovat tietoja, jotka
koskevat yksilod ja jotka on “tuotettu henkilokohtaisten tietojen kasittelystd” kyseisessd laissa sdddettyjen (36 §:n
1 momentti) ja henkilotietosuojalautakunnan sddnnoissid (19 kohta) mddritettyjen toimenpiteiden avulla niin, ettd
on mahdotonta tunnistaa yksittdistd henkilod tai palauttaa henkilokohtaisia tietoja.

(29)  Naistd sddnnoksistd seuraa, kuten myos henkilotietosuojalautakunta on vahvistanut, ettd henkilokohtaisten tietojen
“anonymisoinnin” ei tarvitse olla teknisesti peruuttamatonta. Henkilokohtaisten tietojen suojasta annetun lain 36
§n 2 momentin mukaan “anonyymisti késiteltyja henkilokohtaisia tietoja” késittelevien toiminnanharjoittajan
tarvitsee ainoastaan estdd uudelleentunnistaminen toteuttamalla toimenpiteitd, joilla varmistetaan “"anonyymisti
kisiteltyjen tietojen tuottamisessa kaytetyistd henkilokohtaisista tiedoista poistettujen kuvausten ynnid muiden
sekd tunnistuskoodien samoin kuin késittelytapaan liittyvien tietojen” turvallisuus.

(30) Kun otetaan huomioon, ettd "anonyymisti kasitellyt henkilokohtaiset tiedot”, sellaisina kuin ne on mddritelty
henkil6kohtaisten tietojen suojasta annetussa laissa, sisaltdvit sellaisia tietoja, joiden perusteella yksilon tunnista-
minen uudelleen on yhd mahdollista, timi voisi tarkoittaa, ettd Euroopan unionista siirretyt henkilotiedot voisivat
menettdd osan saatavilla olevasta suojasta prosessissa, jota asetuksen (EU) 2016/679 mukaan pidettdisiin pikem-
minkin "pseudonymisoinnin” muotona kuin tietojen “anonymisointina” (eikd sen vuoksi henkilotietojen luonne
muuttuisi).

(31) Tamin tilanteen korjaamiseksi tdydentdvissd sddnndissd on lisivaatimuksia, jotka koskevat ainoastaan Euroopan
unionista timan paitoksen nojalla siirrettyjd henkilotietoja. Tdydentdvan sddnnon 5 mukaan tillaisia henkilokoh-
taisia tietoja voidaan pitdd henkilokohtaisten tietojen suojasta annetussa laissa tarkoitettuina "anonyymisti késitel-
tyind henkilokohtaisina tietoina” ainoastaan, “jos henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja toteuttaa
toimenpiteitd, joiden seurauksena kukaan ei voi tunnistaa kyseessd olevaa henkilod ja timd on peruuttamatonta,
myos poistamalla kisittelymenetelmai koskevat ja muut sithen liittyvit tiedot”. Tdydentdvissd sddnnoissd olevan
maédritelmdn mukaan ndmd viimeksi mainitut tiedot liittyvat sellaisiin kuvauksiin ja yksilollisiin tunnistuskoodeihin,
jotka on poistettu "anonyymisti kasiteltyjen henkilokohtaisten tietojen” tuottamiseen kaytetyistd henkilokohtaisista
tiedoista. Lisdksi ne liittyvit kisittelymenetelmain, jota on sovellettu mainittujen kuvausten ja yksil6llisten tunnis-
tuskoodien poistamisessa. Toisin sanoen tdydentavissd sddnnoissd edellytetddn, ettd toiminnanharjoittaja, joka
tuottaa “"anonyymisti ksiteltyjd henkilokohtaisia tietoja”, tuhoaa "avaimen”, joka mahdollistaa tietojen tunnistami-
sen uudelleen. Tami tarkoittaa, ettd Euroopan unionista perdisin olevat henkilotiedot kuuluvat "anonyymisti
ksiteltyja henkilokohtaisia tietoja” koskevien henkilokohtaisten tietojen suojasta annetun lain sddnndsten sovelta-
misalaan vain, jos kyseiset tiedot katsottaisiin anonyymeiksi my6s asetuksen (EU) 2016/679 nojalla (?2).

2.2.5 Henkilokohtaisia tietoja kdsittelevin toiminnanharjoittajan mddritelmd

(32)  Ainoastaan henkilokohtaisia tietoja kisittelevdt toiminnanharjoittajat kuuluvat henkilokohtaisten tietojen suojasta
annetun lain henkil6lliseen soveltamisalaan. Henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja madritellddn
henkilokohtaisten tietojen suojasta annetun lain 2 §n 5 momentissa “henkiloksi, joka tarjoaa muun muassa
henkilokohtaisten tietojen tietopankin kaytettavaksi lifketoiminnassa”, lukuun ottamatta valtion virastoja ja hallin-
tovirastoja sekd keskus- ettd paikallistasolla.

(33)  Henkilotietosuojalautakunnan suuntaviivojen mukaan "liiketoiminnalla” tarkoitetaan kaikkea “toimintaa, jonka tar-
koituksena on harjoittaa toistuvasti ja jatkuvasti, tietyn tavoitteen saavuttamiseksi, sosiaalisesti tunnustetun yrityk-
sen toimintaa, riippumatta siitd, onko kyse voiton tavoittelusta tai ei. Organisaatiot, joilla ei ole oikeushenkilolli-
syyttd (kuten de facto -yhdistykset), tai yksityishenkil6t katsotaan henkilokohtaisia tietoja kasittelevaksi toiminnan-
harjoittajaksi, jos ne tuottavat henkilokohtaisten tietojen tietokannan liiketoimintaansa varten (tai kdyttavat sitd
liiketoiminnassaan) (*). Tamdn vuoksi henkilokohtaisten tietojen suojasta annetun lain mukainen "liiketoiminnan”
kasite on erittdin laaja, silld sithen sisiltyvat kaikentyyppisten organisaatioiden ja yksityishenkiloiden toteuttamat
voittoa tavoittelevat ja voittoa tavoittelemattomat toiminnot. Lisiksi ilmaisu "kdytettaviksi likketoiminnassa” kattaa
my0s henkilokohtaiset tiedot, joita kiytetddn vain sisdisesti, ei toiminnanharjoittajan (ulkoisissa) kaupallisissa
suhteissa, esimerkiksi kun kisitellddn tyontekijoiden tietoja.

(*?) Ks. asetuksen (EU) 2016/679 johdanto-osan 26 kappale.
(*}) Henkilotietosuojalautakunnan suuntaviivat (yleistd sddntod koskeva painos), s. 18.
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(34)  Henkilokohtaisten tietojen suojasta annetussa laissa sdddettyjen suojatoimien edunsaajien osalta laissa ei tehdd eroa
henkil6n kansalaisuuden, asuinpaikan tai sijaintipaikan perusteella. Sama koskee my6s henkiloiden mahdollisuuksia
hakea hyvitystd henkilotietosuojalautakunnalta tai tuomioistuimelta.

2.2.6 Rekisterinpitdjan ja henkilotietojen kdsittelijin kdsitteet

(35)  Henkilokohtaisten tietojen suojasta annetussa laissa ei tehdd eroa rekisterinpitdjille ja henkilotietojen kisittelijoille
asetettujen velvoitteiden vililld. Timén eron puuttuminen ei vaikuta tietosuojan tasoon, koska kaikki henkilokoh-
taisia tietoja kisittelevit toiminnanharjoittajat kuuluvat lain kaikkien sddnndsten soveltamisalaan. Henkilokohtaisia
tietoja kdsittelevddn toiminnanharjoittajaan, joka siirtdd henkilGtietojen kisittelyn toimeksisaajalle (joka vastaa
yleisen tietosuoja-asetuksen mukaista henkilotietojen kasittelijdd), sovelletaan edelleen henkilokohtaisten tietojen
suojasta annetun lain ja tdydentdvien sddntojen mukaisia velvoitteita sen kisiteltdviksi annettujen tietojen osalta.
Lisaksi mainitun lain 22 §n mukaan toiminnanharjoittajan on “harjoitettava riittdvaa ja asianmukaista valvontaa”
toimeksisaajan suhteen. Kuten henkil6tietosuojalautakunta on vahvistanut, toimeksisaajaa puolestaan sitovat kaikki
henkilokohtaisten tietojen suojasta annetun lain ja tiydentdvien sdintojen mukaiset velvoitteet.

2.2.7 Alakohtaiset poikkeukset

(36)  Henkilokohtaisten tietojen suojasta annetun lain 76 §:ssd suljetaan tietyntyyppinen tietojenkasittely lain IV luvun
soveltamisalan ulkopuolelle. Téssd luvussa vahvistetaan keskeiset tietosuojasadnnokset (perusperiaatteet, toiminnan-
harjoittajia koskevat velvoitteet, yksilon oikeudet, henkil6tietosuojalautakunnan harjoittama valvonta). Henkilokoh-
taisten tietojen suojasta annetun lain 76 §n mukaisen alakohtaisen poikkeuksen soveltamisalaan kuuluva kisittely
ei myoskddn kuulu henkilétietosuojalautakunnan téytintdonpanovaltuuksien piiriin mainitun lain 43 §n 2 mo-
mentin mukaisesti (24).

(37)  Kyseiset tietojenkdsittelytyypit, joihin sovelletaan henkilokohtaisten tietojen suojasta annetun lain 76 §:n mukaista
alakohtaista poikkeusta, madritelldan kaksinkertaisella arviointiperusteella, joka perustuu henkilokohtaisia tietoja
kasittelevin toiminnanharjoittajan tyyppiin ja kisittelyn tarkoitukseen. Poikkeusta sovelletaan tarkemmin sanottuna
seuraaviin: i) yleisradiotoiminnan harjoittajat, sanomalehtien julkaisijat, viestintdtoimistot tai muut uutistoimistot
(mukaan lukien henkilét, jotka harjoittavat lehdistotoimintaa liiketoimintanaan) siind mdairin kuin ne kasittelevit
henkilokohtaisia tietoja lehdistotarkoituksessa; ii) henkilot, jotka kirjoittavat ammatikseen, siltd osin kuin tdhdn
liittyy henkilokohtaisia tietoja; iii) yliopistot ja muut akateemisiin tutkimuksiin liittyvat organisaatiot tai ryhmat tai
kuka tahansa tillaiseen organisaatioon kuuluva henkild, siind mairin kuin ne kasittelevit henkilokohtaisia tietoja
akateemisia tutkimuksia varten; iv) uskonnolliset elimet siind méaarin kuin ne késittelevat henkilokohtaisia tietoja
uskonnollisen toiminnan harjoittamista varten (kaikki siithen liittyvit toiminnot mukaan luettuina); ja v) poliittiset
elimet siind médrin kuin ne kisittelevat henkilokohtaisia tietoja poliittisen toiminnan harjoittamista varten (kaikki
sithen liittyvit toiminnot mukaan luettuina). Muunlaisten henkilokohtaisia tietoja kisittelevien toiminnanharjoitta-
jien suorittama henkilokohtaisten tietojen kasittely jotain 76 §:ssd lueteltua tarkoitusta varten samoin kuin jonkin
luettelossa mainitun henkilokohtaisia tietoja kasittelevin toiminnanharjoittajan suorittama henkilokohtaisten tieto-
jen kisittely muuta, esimerkiksi tyohon liittyvad, tarkoitusta varten kuuluu edelleen IV luvun sddnndsten sovelta-
misalaan.

(38) Jotta voidaan varmistaa Euroopan unionista Japanissa sijaitseville toiminnanharjoittajille siirrettyjen henkilotietojen
suojan riittdva taso, timan paatoksen olisi katettava ainoastaan henkilokohtaisten tietojen suojasta annetun lain IV
luvun soveltamisalaan kuuluvien henkilokohtaisten tietojen kasittely, toisin sanoen kasittely, jonka suorittaa hen-
kilokohtaisia tietoja kasittelevd toiminnanharjoittaja, siind médrin kuin kasittelytilanne ei vastaa jotain alakohtaista
poikkeusta. Sen soveltamisala olisi sen vuoksi mukautettava henkilokohtaisten tietojen suojasta annetun lain
soveltamisalaan. Henkilotietosuojalautakunnalta saatujen tietojen mukaan silloin, kun tdiman paatoksen soveltamis-
alaan kuuluva henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja mydhemmin muuttaisi kiyttotarkoitusta
(siind madrin kuin se on sallittua) ja kuuluisi sen vuoksi jonkin henkilokohtaisten tietojen suojasta annetun lain
76 §n mukaisen alakohtaisen poikkeuksen piiriin, tillainen muutos katsottaisiin kaikissa tapauksissa kansainvili-
seksi siirroksi (koska kyseisissd tapauksissa henkilokohtaisten tietojen suojasta annetun lain IV luku ei endd kattaisi
henkilokohtaisten tietojen kisittelyd vaan kyseiset tapaukset jdisivat sen soveltamisalan ulkopuolelle). Sama pitisi
tapauksessa, jossa henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja antaa henkilokohtaisia tietoja mainitun
lain 76 §:n soveltamisalaan kuuluvalle yhteisolle kiytettaviksi johonkin kyseisessd sdannoksessd mainittuun kasit-
telytarkoitukseen. Euroopan unionista siirrettyjen henkilotietojen osalta kyseessd olisi ndin ollen edelleensiirto,
johon sovelletaan asiaankuuluvia suojatoimia (erityisesti niitd, jotka mainitaan henkilokohtaisten tietojen suojasta
annetun lain 24 §:ssi ja tdydentdvissd sddnnossd 4). Jos henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja
tukeutuu rekisterdidyn suostumukseen (?°), sen olisi annettava tille kaikki tarvittavat tiedot, mukaan lukien se, ettd
henkilkohtaiset tiedot eivit endd kuulu henkilokohtaisten tietojen suojasta annetun lain piiriin.

(**) Kun on kyse muista toiminnanharjoittajista, henkilotictosuojalautakunta ei tutkinta- ja tdytintonpanovaltuuksiaan kdyttdessddn saa
estdd niitd kdyttimastd oikeuttaan ilmaisunvapauteen, akateemisen yhteison vapauteen, uskonnonvapauteen ja poliittisen toiminnan
vapauteen (henkilokohtaisten tietojen suojasta annetun lain 43 §:n 1 momentti).

Kuten henkilotietosuojalautakunta on selittanyt, sen suuntaviivoissa "suostumus” tulkitaan "ilmaisuksi datasubjektin aikeesta hyviksyd
henkilokohtaisten tietojensa kasittely henkilokohtaisia tietoja kasittelevdn toiminnanharjoittajan ilmoittamalla tavalla”. Henkil6tieto-
suojalautakunnan suuntaviivoissa (yleistd sdintod koskeva painos, s. 24) luetellaan sellaisia tapoja antaa suostumus, jotka katsotaan
“tavanomaisiksi likkekdytannoiksi Japanissa”, ts. suullinen sopimus, lomakkeiden tai muiden asiakirjojen palauttaminen, sahkopostitse
sopiminen, ruudun rastittaminen verkkosivulla, napsauttaminen kotisivulla, suostumusnappulan kayttdminen, kosketusndytén napa-
uttaminen jne. Kaikki ndmd menetelmat katsotaan suostumuksen ilmaisemismuodoiksi.

(25
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2.3 Suojatoimet, oikeudet ja velvollisuudet
2.3.1 Kayttitarkoituksen rajoittaminen

(39)  Henkilotietoja olisi kasiteltava erityistd tarkoitusta varten ja kdytettivi myohemmin vain siltd osin kuin se ei ole
ristiriidassa kyseisen tarkoituksen kanssa. Tamai tietosuojaperiaate taataan henkilokohtaisten tietojen suojasta an-
netun lain 15 ja 16 §:ssd.

(40)  Henkilokohtaisten tietojen suojasta annettu laki perustuu periaatteeseen, jonka mukaan toiminnanharjoittajan on
madritettdvd kdyttotarkoitus “mahdollisimman tarkkaan” (15 §n 1 momentti), ja kyseinen tarkoitus sitoo sitd
myohemmin kun se kisittelee tietoja.

(41)  Taltd osin henkilokohtaisten tietojen suojasta annetun lain 15 §n 2 momentissa siddetdin, ettd henkilokohtaisia
tietoja kdsittelevd toiminnanharjoittaja ei saa muuttaa alkuperdistd tarkoitusta "siten, ettd se ylittdd soveltamisalan,
jonka todetaan vastaavan kohtuullisesti muutosta edeltanyttd kdyttotarkoitusta”, ja kyseisen tarkoituksen on hen-
kilotietosuojalautakunnan suuntaviivoissa tulkittu vastaavan tarkoitusta, jota rekisterdity voi objektiivisesti katsoen
odottaa noudatettavan "tavanomaisten sosiaalisten normien” perusteella (29).

(42)  Lisdksi henkilokohtaisten tietojen suojasta annetun lain 16 §n 1 momentin mukaan henkilokohtaisia tietoja
kisittelevat toiminnanharjoittajat eivdt saa kasitelld henkilokohtaisia tietoja siten, ettd kisittely ylittdd 15 §:ssd
madritellyn “kdyttotarkoituksen saavuttamiseksi tarvittavan laajuuden”, ilman rekisterdidyn ennakkosuostumusta,
ellei kyse ole jostain 16 §n 3 momentissa sdddetystd poikkeuksesta (?7).

(43)  Toiselta toiminnanharjoittajalta hankittujen henkilokohtaisten tietojen osalta henkilokohtaisia tietoja kasitteleva
toiminnanharjoittaja on periaatteessa vapaa madrittimddn uuden kayttotarkoituksen (>). Sen varmistamiseksi,
ettd Euroopan unionista tehdyn siirron yhteydessd tillaista vastaanottajaa sitoo tarkoitus, jota varten tiedot on
siirretty, tdydentdvissd sddnnossd 3 edellytetddn, ettd tapauksissa, “joissa [henkilokohtaisia tietoja kisittelevd toi-
minnanharjoittaja] vastaanottaa EU:sta tietosuojan riittavyyttd koskevan pddtoksen nojalla henkil6tietoja” tai joissa
kyseinen toiminnanharjoittaja "vastaanottaa toiselta [henkilokohtaisia tietoja kisitteleviltd toiminnanharjoittajalta)
henkil6tietoja, jotka on aiemmin siirretty EU:sta tietosuojan riittdvyyttd koskevan pditoksen perusteella” (tietojen
jakaminen edelleen), vastaanottajan on "madriteltavd kyseisten henkilotietojen kayttotarkoitus siten, ettd se sijoittuu
sen kiyttotarkoituksen sisille, jota varten tiedot alun perin tai myohemmin vastaanotettiin”. Toisin sanoen tilld
saannolld varmistetaan, ettd siirtotilanteessa asetuksen (EU) 2016/679 mukaisesti ilmoitettua tarkoitusta on edelleen
sovellettava tietojen kasittelyssd ja ettd tarkoituksen muuttaminen missd tahansa Japanissa toteutettavan kasittely-
ketjun vaiheessa edellyttid EU:n rekisterdidyn suostumusta. Suostumuksen saaminen edellyttad, ettd henkilokoh-
taisia tietoja kasittelevd toiminnanharjoittaja ottaa yhteyttd rekisterdityyn, mutta jos tdimd ei ole mahdollista, se
tarkoittaa yksinkertaisesti sitd, ettd alkuperdinen tarkoitus on siilytettava.

2.3.2 Tietojenkdsittelyn laillisuus ja oikeudenmukaisuus

(44)  Johdanto-osan 43 kappaleessa tarkoitetulla lisisuojalla on sitdkin enemmin merkitystd siitd syystd, ettd Japanin
jdrjestelmédssd varmistetaan nimenomaan kayttotarkoituksen rajoittamista koskevalla periaatteella my6s henkilotie-
tojen kasittelyn lainmukaisuus ja oikeudenmukaisuus.

(45 Kun henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja kerdd henkilokohtaisia tietoja, sen on henkilokohtais-
ten tietojen suojasta annetun lain mukaan tdsmennettdvad yksityiskohtaisesti (2%), mihin tarkoitukseen tietoja on
kéytetddn, ja ilmoitettava rekisterdidylle (tai tiedotettava yleisolle) viipymattd kayttotarkoituksesta (3°). Lisaksi hen-
kilokohtaisten tietojen suojasta annetun lain 17 §:ssd sdddetddn, ettd henkilokohtaisia tietoja kisittelevd toimin-
nanharjoittaja ei saa hankkia henkilokohtaisia tietoja vilpillisesti tai muulla epaasiallisella tavalla. Tiettyjen tieto-
ryhmien, kuten erityiselld huolella kisiteltdvien henkilokohtaisten tietojen, hankinta edellyttdd rekisterdidyn suos-
tumusta (henkilokohtaisten tietojen suojasta annetun lain 17 §:n 2 momentti).

(*%) Henkilotietosuojalautakunnan julkaisemiin kysymyksiin ja vastauksiin sisdltyy useita esimerkkejd timén kisitteen havainnollistami-
seksi. Esimerkkejd tilanteista, joissa muutos pysyy kohtuullisen asianmukaisen soveltamisalan sisilld, ovat muun muassa tavaroiden
tai palvelujen ostajilta kaupallisen litketoimen yhteydessd hankittujen henkilokohtaisten tietojen kaytto tarkoituksena tiedottaa
kyseisille ostajille muista saatavilla olevista asiaankuuluvista tavaroista tai palveluista (esim. kuntoklubin pitdjd, joka kirjaa jdsenten
sahkopostiosoitteita tiedottaakseen heille kursseista ja ohjelmista). Lisdksi kysymyksiin ja vastauksiin sisdltyy myos esimerkki tilan-
teesta, jossa kayttotarkoituksen muuttaminen ei ole sallittua, eli silloin kun yritys ldhettdd tietoja tavaroistaan ja palveluistaan
sahkopostiosoitteisiin, jotka se on koonnut varoittaakseen petoksesta tai jasenyyskortin anastamisesta.

Niamad poikkeukset voivat johtua muista lacista ja asetuksista tai ne voivat koskea tilanteita, joissa henkilokohtaisten tietojen kasittely
on tarpeen i) “ihmisen hengen, terveyden tai omaisuuden suojelemiseksi’; ii) "yleisen hygienian parantamiseksi tai lasten terveen
kasvun edistamiseksi”; tai iii) "yhteistyon tekemiseksi valtion virastojen tai elinten tai niiden edustajien kanssa” niiden lakisditeisten
tehtdvien hoitamisessa. Lisaksi ryhmid i ja ii sovelletaan vain, jos on vaikea hankkia rekister6idyn suostumusta, ja ryhmda iii vain, jos
on olemassa vaara, ettd rekisteréidyn suostumuksen hankkiminen haittaisi ndiden tehtdvien hoitamista.

Téstd huolimatta henkilokohtaisten tietojen suojasta annetun lain 23 §:n 1 momentin mukaan tietojen luovuttaminen kolmannelle
osapuolelle edellyttid periaatteessa kyseisen henkilon suostumusta. Tdlld tavoin henkilo voi jossain méidrin valvoa tietojensa kayttod,
kun niitd kasittelee toinen toiminnanharjoittaja.

(*%) Henkilokohtaisten tietojen suojasta annetun lain 15 §:n 1 momentin mukaan tillaisen eritelmén on oltava "mahdollisimman selked”.
(%% Henkilokohtaisten tietojen suojasta annetun lain 18 §n 1 momentti.
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Kuten johdanto-osan 41 ja 42 kappaleessa todetaan, henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja ei saa
kisitelld henkilokohtaisia tietoja muihin tarkoituksiin, paitsi jos rekisterdity antaa suostumuksensa tallaiseen kasit-
telyyn tai jos sovelletaan jotakin henkil6kohtaisten tietojen suojasta annetun lain 16 §n 3 momentin mukaista
poikkeusta.

Kun on kyse henkilokohtaisten tietojen antamisesta edelleen kolmannelle osapuolelle (3!), henkilokohtaisten tietojen
suojasta annetun lain 23 §n 1 momentissa rajoitetaan téllainen luovuttaminen erityistapauksiin, jolloin yleensa
tarvitaan rekisteroidyn ennakkosuostumus (*2). Henkilokohtaisten tietojen suojasta annetun lain 23 §n 2, 3 ja 4
momentissa sdddetddn suostumuksen saamista koskevaan vaatimukseen tehtdvistd poikkeuksista. Niitd poikkeuksia
sovelletaan kuitenkin ainoastaan muihin kuin arkaluonteisiin tietoihin ja edellytyksend on, ettd henkilokohtaisia
tietoja kasittelevd toiminnanharjoittaja ilmoittaa asianomaisille henkildille etukiteen aikomuksestaan luovuttaa
heiddn henkilokohtaisia tietojaan kolmannelle osapuolelle ja mahdollisuudesta vastustaa ndiden tietojen luovutta-
mista ().

Euroopan unionista tehtavien siirtojen osalta henkilotiedot on vaistdmittd ensin keritty ja kasitelty EU:ssa asetuk-
sen (EU) 2016/679 mukaisesti. Tahdn liittyy aina toisaalta kerddmistd ja kasittelyd, myos Euroopan unionista
Japaniin tehtdvien siirtojen osalta, jonkin asetuksen 6 artiklan 1 kohdassa lueteltujen oikeudellisten perusteiden
perusteella, ja toisaalta kerddmistd tiettyd nimenomaista ja laillista tarkoitusta varten samoin kuin kielto kasitelld
tietoja myohemmin, myos siirron avulla, tavalla, joka on yhteensopimaton kyseisen tarkoituksen kanssa, kuten
asetuksen 5 artiklan 1 kohdan b alakohdassa ja 6 artiklan 4 kohdassa siddetdan.

Siirron jilkeen tiedot vastaanottavan toiminnanharjoittajan on tdydentdvin sidnnon 3 mukaan “vahvistettava”
siirron tarkoitus (toisin sanoen asetuksen (EU) 2016/679 mukaisesti mairitetty tarkoitus) ja késiteltdva niitd tietoja
myohemmin tdmin tarkoituksen mukaisesti (**). Tama tarkoittaa, ettd asetuksen mukaisesti méaritetty tarkoitus
sitoo henkilotietojen alkuperaistd vastaanottajaa Japanissa samoin kuin mitd tahansa kyseisten tietojen myohempad
vastaanottajaa, toimeksisaaja mukaan luettuna.

Jos henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja haluaisi muuttaa aiemmin asetuksen (EU) 2016/679
mukaisesti madritettyd tarkoitusta, henkilokohtaisten tietojen suojasta annetun lain 16 §n 1 momentin mukaan
sen olisi periaatteessa hankittava tdhan rekisteroidyn suostumus. Ilman titd suostumusta tietojen kasittely, joka
ylittdd sen, mikd on tarpeen kayttotarkoituksen saavuttamiseksi, olisi 16 §:n 1 momentin vastaista, minkd vuoksi
henkil6tietosuojalautakunta ja tuomioistuimet voisivat panna kyseisen sddnnoksen taytintoon.

Tamin vuoksi, kun otetaan huomioon, ettd asetuksen (EU) 2016/679 mukaan siirto edellyttdd voimassa olevaa
oikeusperustaa ja erityistd tarkoitusta, jotka on otettu huomioon henkilokohtaisten tietojen suojasta annetun lain
mukaisesti "vahvistetussa” kayttotarkoituksessa, henkilokohtaisten tietojen suojasta annetun lain asiaankuuluvien
sdannosten ja tdydentdvan sddnnon 3 yhdistelmailld varmistetaan, ettd EU:n tietojen kisittely on Japanissa jatkuvasti
lainmukaista.

2.3.3 Tietojen tasmdllisyys ja minimointi

Tietojen olisi oltava tasmallisid, ja ne olisi tarvittaessa pidettdva ajan tasalla. Tietojen on oltava myos asianmukaisia
ja olennaisia, eivitkd ne saa olla liian laajoja sithen tarkoitukseen nidhden, jota varten niitd kasitelldan.

Namd periaatteet on vahvistettu Japanin lainsdddannossd henkilokohtaisten tietojen suojasta annetun lain 16 §n 1
momentissa. Siind kielletddn henkilokohtaisten tietojen kasittely, joka ylittdd “kdyttotarkoituksen saavuttamiseksi
tarvittavan laajuuden”. Kuten henkilotietosuojalautakunta on selittinyt, tima ei pelkdstddn sulje pois tietojenkayttod,
joka ei ole asianmukaista tai joka on liiallista (eli ylittdd kdyttotarkoituksen saavuttamiseksi tarvittavan laajuuden),
vaan sithen sisdltyy myos kielto kisitelld tietoja, joilla ei ole merkitystd kdyttotarkoituksen saavuttamisen kannalta.

Toimeksisaajat eivit kuulu "kolmannen osapuolen” kisitteen piiriin 23 §:dd sovellettaessa (ks. 5 momentti), mutta timi pitee vain

siltd osin kuin toimeksisaaja kisittelee henkilotietoja toimeksiantonsa rajoissa (“tarvittavan soveltamisalan puitteissa kayttotarkoituk-
sen saavuttamiseksi’) eli toimii henkil6tietojen kasittelijana.

Muut (poikkeukselliset) perusteet ovat seuraavat: i) henkilokohtaisten tietojen antaminen “lakien ja mdéirdysten perusteella’;
ii) tapaukset, “joissa on tarpeen suojella ihmisen henked, terveyttd tai omaisuutta, ja silloin, kun on vaikea hankkia datasubjektin
suostumusta”; iii) tapaukset, "joissa on erityinen tarve parantaa yleistd hygieniaa tai edistd lasten terveyttd, ja silloin, kun on vaikea
hankkia datasubjektin suostumusta”; ja iv) tapaukset, "joissa on tehtdvd yhteistyotd valtion keskushallinnon organisaation tai pai-
kallishallinnon kanssa tai sellaisen henkilon kanssa, jonka vastuulle kyseiset hallintoclimet ovat antaneet lakien ja médrdysten
mukaisten tehtdvien hoidon, ja silloin jos datasubjektin suostumuksen hankkiminen haittaisi kyseisten tehtdvien hoitoa”.
Toimitettavat tiedot koskevat erityisesti kolmannelle osapuolelle annettavien henkilotietojen ryhmiid seké siirtomenetelmaa. Henki-
lokohtaisia tietoja késittelevin toiminnanharjoittajan on myos ilmoitettava rekisterdidylle mahdollisuudesta vastustaa tietojen siirtoa
ja siitd, miten tallainen pyynto esitetddn.

Henkilokohtaisten tietojen suojasta annetun lain 26 §n 1 momentin ii kohdan mukaan henkilokohtaisia tictoja kisittelevin
toiminnanharjoittajan on henkilotietoja kolmannelta osapuolelta vastaanottaessaan "vahvistettava” (todennettava) "tiedot, jotka kos-
kevat kolmannen osapuolen suorittamaa henkilotietojen hankintaa”, mukaan luettuna kyseisen hankinnan tarkoitus. Vaikka 26 §:ssd
ei nimenomaisesti tarkenneta, ettd henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan on noudatettava titd tarkoitusta, siitd
madratddn nimenomaisesti tdydentivissd sddnnossd 3.
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(54)  Henkilokohtaisten tietojen suojasta annetun lain 19 §:ssd edellytetddn tietojen tismdllisyyden ja ajan tasalla pitd-
misen osalta, ettd henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja "pyrkii sdilyttimain henkilotiedot tis-
miillisind ja ajantasaisina siind madrin kuin se on tarpeen kéyttotarkoituksen saavuttamiseksi”. Tama sddnnés olisi
luettava yhdessi henkilokohtaisten tietojen suojasta annetun lain 16 §n 1 momentin kanssa: jos henkilokohtaisia
tietoja kasittelevd toiminnanharjoittaja ei tdytd médrattyja tasmallisyysvaatimuksia, henkilotietosuojalautakunnalta
saatujen selitysten mukaan henkilokohtaisten tietojen késittelyn ei katsota saavuttavan kidyttotarkoitusta, mistd
syystd kisittelystd tulee 16 §:n 1 momentin mukaisesti lainvastaista.

2.3.4 Siilytystd koskevat rajoitukset

(55) Tiedot olisi periaatteessa sdilytettdvd ainoastaan niin kauan kuin on tarpeen niiden késittelytarkoituksen kannalta.

(56)  Henkilokohtaisten tietojen suojasta annetun lain 19 §n mukaan henkilokohtaisia tietoja kisittelevien toiminnan-
harjoittajien on "pyrittdvd [...] poistamaan henkilotiedot viipymittd silloin, kun tillaisesta kaytostd on tullut
tarpeetonta”. Tamd sddnnos olisi luettava yhdessd mainitun lain 16 §n 1 momentin kanssa. Siind kielletddn
henkilokohtaisten tietojen kasittely, joka ylittad "kayttotarkoituksen saavuttamiseksi tarvittavan laajuuden”. Kun
kayttotarkoitus on saavutettu, henkilokohtaisten tietojen kisittelyd ei voida endd pitdd tarpeellisena ja eikd sitd
saa endd jatkaa (ellei henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja saa rekisteréidyn suostumusta siihen).

2.3.5 Tietoturva

(57)  Henkilotietoja olisi kasiteltivé tavalla, jolla varmistetaan niiden turvallisuus, mukaan lukien suojaaminen luvatto-
malta tai laittomalta kisittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai vahingoittumiselta.
Tétd varten toiminnanharjoittajien olisi toteutettava asianmukaisia teknisid tai organisatorisia toimenpiteitd henki-
l6tietojen suojaamiseksi mahdollisilta uhkilta. Nditd toimenpiteitd olisi arvioitava ottaen huomioon alan uusin
tekniikka ja sithen liittyvat kustannukset.

(58) Tdmdi periaate on pantu tiytintoon Japanin lainsdddannossd henkilokohtaisten tietojen suojasta annetun lain 20
§:1l4, jossa sdddetddn, ettd henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan on “toteutettava tarpeellisia ja
asianmukaisia toimia henkil6tietojen turvallisuuden valvomiseksi, mukaan lukien kasittelemiensd henkilotietojen
vuotamisen, havidmisen tai vahingoittumisen estiminen”. Henkilotietosuojalautakunnan suuntaviivoissa selitetddn
toteutettavia toimenpiteitd, mukaan lukien menetelmit toimintaperiaatteiden, tietojen kisittelya koskevien sdanto-
jen ja erilaisten "valvontatoimien” luomiseksi (mukaan lukien organisatorinen turvallisuus samoin kuin fyysinen ja
teknologinen turvallisuus sekd ihmisid koskeva turvallisuus) (*%). Lisdksi henkilotietosuojalautakunnan julkaisemissa
suuntaviivoissa ja asiaa koskevassa tiedonannossa (Lisdys 8, "Toteutettavien tietoturvatoimenpiteiden sisaltd”) an-
netaan tarkempia tietoja sellaisia turvallisuushdirioitd koskevista toimenpiteistd, joihin liittyy esimerkiksi henkil6-
kohtaisten tietojen vuotaminen, osana tietoturvatoimenpiteitd, jotka henkilokohtaisia tietoja kasittelevien toimin-
nanharjoittajien on toteutettava (*9).

(59) Lisdksi henkilokohtaisten tietojen suojasta annetun lain 20 ja 21 §n mukaan on varmistettava “tarvittava ja
asianmukainen valvonta” tietoturvasta huolehtimiseksi silloin, kun tyontekijit tai alihankkijat kisittelevit henkilo-
kohtaisia tietoja. Henkilokohtaisten tietojen suojasta annetun lain 83 §:ssd sdddetdin, ettd tahallisesta henkilokoh-
taisten tietojen vuotamisesta tai varastamisesta rangaistuksena on enintddn yksi vuosi vankeutta.

2.3.6 Avoimuus

(60)  Rekisterdidyille olisi ilmoitettava heiddn henkilotietojensa kasittelyn padkohdat.

(61)  Henkilokohtaisten tietojen suojasta annetun lain 18 §n 1 momentissa edellytetddn, ettd henkilokohtaisia tietoja
kisitteleva toiminnanharjoittaja asettaa rekisterdidyn saataville hankittujen henkilokohtaisten tietojen kayttotarkoi-
tusta koskevat tiedot, lukuun ottamatta "tapauksia, joissa kdyttotarkoituksesta on tiedotettu ennakkoon yleisolle”.
Sama velvoite koskee tarkoituksen sallittua muuttamista (18 §:n 3 momentti). Ndin varmistetaan myos, ettd
rekisteroidylle ilmoitetaan hdnen tietojensa kerddmisestd. Vaikka henkilokohtaisten tietojen suojasta annetussa laissa
ei yleensd edellytetd, ettd henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja ilmoittaa rekisterdidylle kerdys-
vaiheessa tietojen oletetuista vastaanottajista, kyseinen ilmoitus on valttdimaton edellytys tietojen luovuttamiseksi
myohemmin 23 §n 2 momentin perusteella kolmannelle osapuolelle (vastaanottaja), jos tdimd tehddin ilman
rekisterdidyn ennakkosuostumusta.

(*°) Henkilotietosuojalautakunnan suuntaviivat (yleistd sdénto6d koskeva painos), s. 41 ja 86-98.

(*%) Henkilotietosuojalautakunnan suuntaviivojen 3-3-2 jakson mukaan henkilokohtaisia tietoja kasittelevan toiminnanharjoittajan on
tietovuodon, tietojen vahingoittumisen tai tietojen hdvidmisen tapahtuessa suoritettava tarvittavat tutkimukset ja arvioitava erityisesti,
missd madrin rikkominen vaikuttaa yksilon oikeuksiin ja etuihin ja mikd on kyseisten henkilokohtaisten tietojen luonne ja maara.
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(62)  Siilytettyjen henkilotietojen” osalta henkilokohtaisten tietojen suojasta annetun lain 27 §:ssd sdddetddn, ettd
henkil6kohtaisia tietoja kasittelevin toiminnanharjoittajan on ilmoitettava rekisterdidylle henkil6llisyytensd (yhteys-
tiedot), tietojen kdyttotarkoitus ja menettelyt, joilla vastataan rekisterdidyn yksilon oikeuksia koskevaan pyyntoon
henkilokohtaisten tietojen suojasta annetun lain 28, 29 ja 30 §n mukaisesti.

(63)  Samoin kuin tdydentavissd sddnndissd Euroopan unionista siirretty henkilotiedot katsotaan “sdilytetyiksi henkilo-
tiedoiksi” riippumatta sen sdilytysajasta (jollei niihin sovelleta poikkeuksia), ja niihin sovelletaan aina edelld mai-
nittujen sddnndsten avoimuutta koskevia vaatimuksia.

(64)  Seki henkilokohtaisten tietojen suojasta annetun lain 18 §:n vaatimuksiin ettd velvollisuuteen ilmoittaa kyseisen
lain 27 §:n mukaisesti kdyttotarkoituksesta sovelletaan samoja poikkeuksia lahinnd yleisen edun sekd rekisterdidyn,
kolmansien osapuolten ja rekisterinpitdjan oikeuksien ja etujen suojelemisen perusteella (37). Henkilotietosuojalau-
takunnan suuntaviivoissa esitetyn tulkinnan mukaan niitd poikkeuksia sovelletaan tietyissd erityistilanteissa, kuten
silloin, kun tieto kayttotarkoituksesta uhkaa heikentdd toiminnanharjoittajan tiettyjen etujensa turvaamiseksi tote-
uttamia laillisia toimenpiteitd (esimerkiksi petosten, teollisuusvakoilun ja sabotaasin torjunta).

2.3.7 Erityiset tietoryhmat

(65  "Tiettyjd tietoryhmid” késiteltdessd olisi sovellettava erityisid suojatoimia.

(66)  Erityiselld huolella kasiteltavit henkilokohtaiset tiedot” on mairitelty henkilokohtaisten tietojen suojasta annetun
lain 2 §n 3 momentissa. Kyseisessd sddnnoksessi viitataan “henkilokohtaisiin tietoihin, joihin sisaltyvit datasub-
jektin rotu, uskonto, sosiaalinen asema, terveydentila, rikosrekisteri, rikoksen aiheuttamat vahingot tai muut ku-
vaukset, jotka ovat hallituksen méardyksen mukaan niitd, joiden kisittely edellyttdd erityistd huolellisuutta, jotta
datasubjektiin ei kohdistu epdoikeudenmukaista syrjintdd, vahinkoa tai muuta haittaa”. Nama ryhmdt vastaavat
suurelta osin asetuksen (EU) 2016/679 9 ja 10 artiklassa esitettyjd arkaluonteisten tietojen luetteloa. Erityisesti
“terveydentila” vastaa terveystietoja, kun taas "rikosrekisteri ja rikoksen aiheuttamat vahingot” ovat olennaisilta osin
samat kuin asetuksen (EU) 2016/679 10 artiklassa tarkoitetut ryhmat. Lisiksi henkilokohtaisten tietojen suojasta
annetun lain 2 §:n 3 momentissa tarkoitetuista ryhmistd on lisdtulkintaa hallituksen méarayksessd ja henkilotieto-
suojalautakunnan suuntaviivoissa. Henkil6tietosuojalautakunnan suuntaviivojen 2.3 jakson 8 kohdan mukaan hal-
lituksen maardyksen 2 §:n ii ja iii kohdassa esitettyjd terveydentilaa koskevien tietojen alaryhmid tulkitaan siten, ettd
ne kattavat geneettiset ja biometriset tiedot. Luettelossa ei ole erityistd mainintaa “etnisestd alkuperistd” ja "poliit-
tisesta mielipiteestd”, mutta siind viitataan "rotuun” ja "uskontoon”. Kuten henkilétietosuojalautakunnan suuntavii-
vojen 2.3 jakson 1 ja 2 kohdassa todetaan, viittaus "rotuun” kattaa "etniset siteet tai siteet tiettyyn osaan maailmaa”,
kun taas "uskonto” kasittdd sekd uskonnolliset ettd poliittiset nakemykset.

(67) Kuten sddnnoksen sanamuodosta kdy selvasti ilmi, kyseessd ei ole tyhjentdva luettelo, koska sithen voidaan lisatd
tietoryhmid, jos niiden kisittely aiheuttaa datasubjektille riskin "epdoikeudenmukaisesta syrjinnistd, vahingosta tai
muista haitoista”.

(68)  Vaikka "arkaluonteisten” tietojen kisite on luonnostaan sosiaalinen kisite, joka perustuu muun muassa yhteiskun-
nan kulttuuri- ja oikeusperinteisiin, moraalisiin nikokohtiin ja poliittisiin valintoihin ja kun otetaan huomioon, ettd
on tirkedd varmistaa arkaluonteisten tietojen riittdvit suojatoimet, kun tietoja siirretddn japanilaisille toiminnan-
harjoittajille, komissio on varmistanut, ettd "erityiselld huolella késiteltavid henkilokohtaisia tietoja” koskevat Japa-
nin lainsdddidnnon erityissuojatoimet laajennetaan koskemaan kaikkia asetuksessa (EU) 2016/679 arkaluonteisiksi
tiedoiksi katsottuja tietoryhmid. Taman vuoksi tiydentdvissd sidnnossd 1 médratdan, ettd henkilokohtaisia tietoja
kasittelevien toiminnanharjoittajien on kasiteltivd Euroopan unionista siirretyt tiedot, jotka koskevat henkilon
seksuaalista kdyttaytymistd, seksuaalista suuntautumista tai ammattiliittoon kuulumista, "samalla tavoin kuin [hen-
kilokohtaisten tietojen suojasta annetun lain] 2 §:n 3 momentissa tarkoitetut erityiselld huolella kisiteltavat hen-
kilokohtaiset tiedot”.

(*7) Ndmd ovat i) tapauksia, joissa kdyttotarkoituksesta ilmoittamisesta rekisterdidylle tai sen julkistamisesta voisi olla "haittaa datasub-
jektin tai kolmannen osapuolen hengelle, terveydelle, omaisuudelle tai muille oikeuksille ja eduille” tai "[...] henkilokohtaisia tietoja
kisittelevian toiminnanharjoittajan oikeuksille tai oikeutetuille eduille”; ii) tapauksia, joissa "on tarpeen tehdd yhteisty6td valtion
keskushallinnon organisaation tai paikallishallinnon kanssa” niiden lakiséiteisten tehtdvien hoitamisessa, ja jos tillaiset tiedot tai
tietojen luovuttaminen haittaisivat kyseisten tehtivien hoitoa; iii) tapauksia, joissa kiyttotarkoitus on selvé, kun otetaan huomioon
tilanne, jossa tiedot on hankittu.
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(69)  Erityiselld huolella kisiteltiavid henkilokohtaisia tietoja koskevien aineellisten lisisuojatoimien osalta henkilokohtai-
sia tietoja kasittelevat toiminnanharjoittajat eivdt saa henkilokohtaisten tietojen suojasta annetun lain 17 §n 2
momentin mukaan hankkia timantyyppisid tietoja ilman asianomaisen henkilén etukiteen antamaa suostumusta,
muutamia harvoja poikkeuksia lukuun ottamatta (33). Lisiksi tdhdn henkilokohtaisten tietojen ryhmain ei sovelleta
mahdollisuutta antaa tietoja kolmansille osapuolille henkilokohtaisten tietojen suojasta annetun lain 23 §n 2
momentin (jossa sallitaan tietojen toimittaminen kolmansille osapuolille ilman asianomaisen henkilén ennakkosu-
ostumusta) mukaisen menettelyn perusteella.

2.3.8 Vastuuvelvollisuus

(70)  Vastuuvelvollisuutta koskevan periaatteen mukaisesti tietoja kasittelevien yksikoiden on otettava kayttoon asian-
mukaiset tekniset ja organisatoriset toimenpiteet, jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan ja
osoittaa erityisesti toimivaltaiselle valvontaviranomaiselle noudattavansa velvoitteita.

(71)  Kuten alaviitteessd 34 (johdanto-osan 49 kappale) todetaan, henkilokohtaisia tietoja kisittelevien toiminnanharjoit-
tajien on henkilokohtaisten tietojen suojasta annetun lain 26 §n 1 momentin mukaisesti todennettava sellaisen
kolmannen osapuolen henkildllisyys, joka luovuttaa niille henkil6tietoja, ja "olosuhteet”, joissa kolmas osapuoli on
hankkinut tallaiset tiedot (tdimdn paitoksen soveltamisalaan kuuluvien henkilotietojen osalta kyseisid olosuhteita
ovat henkil6kohtaisten tietojen suojasta annetun lain ja tdydentdvin sidnnon 3 mukaan esimerkiksi se, ettd tiedot
ovat perdisin Euroopan unionista, samoin kuin alkuperiisen tiedonsiirron tarkoitus). Toimenpiteen tavoitteena on
muun muassa varmistaa henkilokohtaisia tietoja kisittelevdn toiminnanharjoittajan suorittaman tietojen kasittelyn
lainmukaisuus koko kisittelyketjussa. Lisiksi saman pykdlin 3 momentin mukaan henkilokohtaisia tietoja kisit-
televien toiminnanharjoittajien on merkittdva ylos tietojen vastaanottopdivd ja kolmannelta osapuolelta 1 momen-
tin mukaisesti vastaanottamansa (pakolliset) tiedot sekd asianomaisen henkilon nimi (rekisterdity), kasiteltavien
tietojen ryhmat ja tarvittaessa tieto siitd, ettd rekisterdity on antanut suostumuksensa henkildtietojensa jakamiseen.
Kuten henkilotietosuojalautakunnan sdintojen 18 kohdassa mairatdin, tillainen aineisto on sailytettdva vihintddn
1-3 vuoden ajan olosuhteista riippuen. Tehtdviddn hoitaessaan henkilotietosuojalautakunta voi edellyttda tallaisen
aineiston toimittamista (3%).

(72)  Henkilokohtaisia tietoja kasittelevien toiminnanharjoittajien on kasiteltivd viipymattd ja asianmukaisesti kyseisten
henkil6iden esittdmien henkilokohtaisten tietojensa kisittelyd koskevat valitukset. Valitusten kasittelyn helpottami-
seksi toiminnanharjoittajien on perustettava "jarjestelmd, joka tarvitaan [tdmin] tarkoituksen saavuttamiseksi”, mika
tarkoittaa sitd, ettd niiden olisi otettava kdyttoon asianmukaiset menettelyt organisaatiossaan (esimerkiksi jaettava
vastuualueet tai nimettdva yhteyspiste).

(73)  Lisdksi henkilokohtaisten tietojen suojasta annetussa laissa luodaan puitteet, jotta alan organisaatiot voivat olla
mukana varmistamassa vaatimusten korkeatasoista noudattamista (ks. IV luvun 4 jakso). Téllaisten akkreditoitujen
henkil6tietojen suojaamisesta vastaavien organisaatioiden (*) tehtdvina on edistdd henkilokohtaisten tietojen suojaa
tukemalla yrityksid asiantuntemuksensa avulla ja myos osallistua suojatoimien taytintoonpanoon erityisesti kasit-
telemalld yksittédisid valituksia ja auttamalla ratkaisemaan asiaan liittyvid ristiriitoja. Tdtd varten ne voivat pyytdd
osallistuvia henkilokohtaisia tietoja kasittelevid toiminnanharjoittajia toteuttamaan tarvittavia toimenpiteitd (+!).
Lisdksi henkilokohtaisia tietoja kasittelevien toiminnanharjoittajien on periaatteessa ilmoitettava tietoturvaloukkauk-
sista tai muista tietoturvahiirioistd sekd henkilotietosuojalautakunnalle ettd rekisteroidylle (tai yleisolle) ja ryhdyt-
tavé tarvittaviin toimenpiteisiin, esimerkiksi minimoitava mahdolliset vahingot ja estettivd vastaavanlaisia hairi6ita
toistumasta (2. Namd ovat vapaachtoisia jirjestelmid, mutta henkilotietosuojalautakunnan 10 pdivand elokuuta
2017 pdivityssd luettelossa on 44 organisaatiota, joista pelkdstidn suurimpaan (Japan Information Processing

(*®) Kyseiset poikkeukset ovat seuraavat: i) "lakeihin ja méirdyksiin perustuvat tapaukset”; ii) "tapaukset, joissa on tarpeen suojella ihmisen
henkei, terveyttd tai omaisuutta, ja silloin, kun on vaikea hankkia datasubjektin suostumusta”; iii) "tapaukset, joissa on erityinen tarve
parantaa yleistd hygieniaa tai edistdd lasten terveyttd, ja silloin, kun on vaikea hankkia datasubjektin suostumusta”; ja iv) “"tapaukset,
joissa on tehtdvd yhteistyotd valtion keskushallinnon organisaation tai paikallishallinnon kanssa tai sellaisen henkilon kanssa, jonka
vastuulle kyseiset hallintoelimet ovat antaneet lakien ja méidrdysten mukaisten tehtdvien hoidon, ja silloin jos datasubjektin suostu-
muksen hankkiminen haittaisi kyseisten tehtdvien hoitoa”; ja v) tapaukset, joissa rekisteréity, valtion organisaatio, paikallishallinto,
johonkin 76 §n 1 momentissa mainittuun ryhméin kuuluva henkilo tai muut henkil6tietosuojalautakunnan saannoissd madritetyt
henkilot julkistavat kyseisid erityiselld huolella Kisiteltdvid henkilokohtaisia tietoja yleisolle. Lisiksi on olemassa tictoryhmd, joka
koskee "muita hallituksen mairdyksessd sdddettyjd tapauksia, jotka vastaavat kussakin edellisessd kohdassa esitettyjd tapauksia”, ja
voimassa oleva hallituksen miirays kattaa henkilon tietyt selvisti nakyvit piirteet (esimerkiksi nikyvi terveydentila), jos arkaluon-
teiset tiedot on hankittu (tahattomasti) havainnoimalla silmamaariisesti rekisterdityd, kuvaamalla tai valokuvaamalla titd, esimerkiksi
kameravalvonnan avulla.

Henkilokohtaisten tietojen suojasta annetun lain 40 §:n 1 momentin mukaan henkil6tietosuojalautakunta voi, siind méarin kuin se
on tarpeen kyseisen lain asianomaisten sddnnosten tdytintoonpanemiseksi, edellyttdd, ettd henkilokohtaisia tietoja kisittelevi toi-
minnanharjoittaja toimittaa henkilokohtaisten tietojen kasittelyyn liittyvit tarpeelliset tiedot tai materiaalin.

Henkilokohtaisten tietojen suojasta annetussa laissa sdddetddn muun muassa tillaisten organisaatioiden akkreditointia koskevista
sdannoistd; ks. henkilokohtaisten tietojen suojasta annetun lain 47-50 §.

Henkilokohtaisten tietojen suojasta annetun lain 52 §.

Henkilotietosuojalautakunnan ilmoitus nro 1/2017 “Concerning the actions to be taken in such instances as the cases where a
personal data breach or other incident has occurred” (Toimista, jotka on toteuttava esimerkiksi tapauksissa, joissa on tapahtunut
henkilotietojen tietoturvaloukkaus tai muu tietoturvahdirio).
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and Development Center (JIPDEC)) osallistui 15 436 toiminnanharjoittajaa (*3). Akkreditoituja jdrjestelmid pitdvit
ylld muun muassa toimialajarjestot, kuten arvopaperivilittdjid edustava Japan Securities Dealers Association, auto-
kouluja edustava Japan Association of Car Driving Schools tai avioliittotoimistoja edustava Association of Marriage
Brokers (*4).

(74)  Akkreditoidut henkilokohtaisten tietojen suojaamisesta vastaavat organisaatiot raportoivat toiminnastaan vuosittain.
Henkilotietosuojalautakunnan julkaisemassa katsauksessa henkilokohtaisten tietojen suojasta annetun lain tdytin-
toonpanon tilaan tilikaudella 2015 todettiin, ettd akkreditoidut henkilokohtaisten tietojen suojaamisesta vastaavat
organisaatiot vastaanottivat yhteensd 442 valitusta, pyysivdt toimivaltaansa kuuluvilta henkilokohtaisia tietoja
kisitteleviltd toiminnanharjoittajilta 123 selvitystd samoin kuin asiakirjoja 41 tapauksessa sekd antoivat 181
ohjeistusta ja kaksi suositusta (+*).

2.3.9 Tietojen edelleen siirtamistd koskevat rajoitukset

(75)  Euroopan unionista japanilaisille toiminnanharjoittajille siirrettyjen henkilotietojen suojan tasoa ei saa heikentdd
siirtdmilld nditd tietoja edelleen Japanin ulkopuolella olevassa kolmannessa maassa sijaitseville vastaanottajille.
Tillaiset "jatkosiirrot”, jotka japanilaisen toiminnanharjoittajan nikokulmasta ovat luonteeltaan Japanista tapahtuvia
kansainvilisid siirtoja, olisi sallittava vain siind tapauksessa, ettd kyseiseen Japanin ulkopuolella toimivaan vastaan-
ottajaan sovelletaan sddnt6jd, joilla varmistetaan, ettd suojelun taso vastaa Japanin oikeusjdrjestyksessd taattua
suojelun tasoa.

(76)  Ensimmiinen suojelutoimi on vahvistettu henkilokohtaisten tietojen suojasta annetun lain 24 §:ssi, jossa yleisesti
kielletddn henkil6tietojen siirto Japanin alueen ulkopuolelle sijoittautuneelle kolmannelle osapuolelle ilman asian-
omaisen henkilon ennalta antamaa suostumusta. Taydentavilld sdannolld 4 varmistetaan, ettd kun on kyse Euroo-
pan unionista tapahtuvasta tietojen siirrosta, tillaisesta suostumuksesta tiedotetaan erityisen hyvin, koska sdannossi
edellytetddn, ettd asianomainen henkilo “saa siirtoa koskevista olosuhteista tiedot, jotka datasubjekti tarvitsee
suostumustaan koskevan piitoksen tekemiseksi”. Tamdn perusteella rekisterdidylle on ilmoitettava, ettd tiedot
siirretddn ulkomaille (henkilokohtaisten tietojen suojasta annetun lain soveltamisalan ulkopuolella). Samoin hénelle
on ilmoitettava méddrdmaa. Niin rekisteroity voi arvioida siirrosta aiheutuvan yksityisyyteen liittyvin riskin. Kuten
henkilokohtaisten tietojen suojasta annetun lain 23 §:std ilmenee (ks. johdanto-osan 47 kappale), datasubjektille
annettavien tietojen olisi katettava mainitun pykilin 2 momentin mukaiset pakolliset tiedot eli kolmannelle
osapuolelle toimitetut henkilotietoryhmit ja luovuttamismenetelma.

(77)  Henkilokohtaisten tietojen suojasta annetun lain 24 §:si, jota sovelletaan yhdessd henkilotietosuojalautakunnan
sddntojen 11-2 kohdan kanssa, sdddetdin useista poikkeuksista tdhin suostumukseen perustuvaan sdintoon. Lisdksi
kyseisen lain 24 §n mukaan samoja poikkeuksia, joita sovelletaan 23 §n 1 momentin nojalla, sovelletaan myos
kansainvilisiin tiedonsiirtoihin (*9).

(78) Jotta voidaan varmistaa suojan jatkuvuus kun on kyse tdmin paitoksen nojalla Euroopan unionista Japaniin
siirretyistd henkilotiedoista, taydentivilld sddannolld 4 parannetaan suojan tasoa, kun henkilokohtaisia tietoja kasit-
televd toiminnanharjoittaja siirtdd kyseiset tiedot edelleen kolmannessa maassa olevalle vastaanottajalle. Tdhin
padstddn siten, ettd sadnnolld rajoitetaan ja rajataan kansainvilisten siirtojen perusteita, joita henkilokohtaisia tietoja
kisittelevd toiminnanharjoittaja voi kéyttdd vaihtoehtona suostumuksen saamiselle. Rajoittamatta henkilokohtaisten
tietojen suojasta annetun lain 23 §n 1 momentin mukaisten poikkeusten soveltamista timin paitoksen nojalla
siirrettyjd henkil6tietoja voidaan tarkemmin sanoen siirtdd (edelleen) ilman suostumusta ainoastaan kahdessa ta-
pauksessa: i) jos tiedot lahetetddn kolmanteen maahan, jonka henkilotietosuojalautakunta on henkilokohtaisten
tietojen suojasta annetun lain 24 §:n mukaisesti tunnustanut tarjoavan Japanin suojatasoa vastaavan suojan (*); tai
ii) kun henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja ja tiedot vastaanottava kolmas osapuoli ovat yhdessd
toteuttaneet toimenpiteitd, jotka tarjoavat sopimuksen, muiden sitovien sopimusmuotojen tai yritysryhmaa sitovien
jarjestelyjen perusteella henkilokohtaisten tietojen suojasta annettua lakia, luettuna yhdessd tiydentdvien sdantojen
kanssa, vastaavan suojan tason. Jalkimmaiinen ryhmd vastaa asetuksen (EU) 2016/679 nojalla kiytettivid valineitd,
joilla varmistetaan asianmukaiset suojatoimet (erityisesti sopimuslausekkeet ja sitovat yhtiésaannot). Henkilotieto-
suojalautakunta on vahvistanut, ettd myos ndissd tapauksissa siirtoon sovelletaan yleisid sddntojd, joita sovelletaan
kaikkeen henkilokohtaisten tietojen suojasta annetun lain mukaiseen henkilétietojen toimittamiseen kolmannelle

(¥}) JIPDEC:n PrivacyMark-verkkosivustolla julkaistujen lukujen mukaan, pdivitty 2 paivina lokakuuta 2017.

(*¥) Henkilotietosuojalautakunnan luettelo akkreditoiduista henkilokohtaisten tietojen suojaamisesta vastaavista organisaatioista (saatavilla
osoitteessa https:/[www.ppc.go.jp/personal/ninteiflist/ tai https:/[www.ppc.go.jp/files/pdf/nintei_list.pdf)
Henkilotietosuojalautakunnan katsaus henkilokohtaisten tietojen suojasta annetun lain taytintoonpanon tilaan tilikaudella 2015
(lokakuu 2016), saatavilla (vain japaniksi) osoitteessa https://www.ppc.go.jp/files/pdf/personal_sekougaiyou_27ppc.pdf

Ks. alaviite 32.

Henkilotietosuojalautakunnan sddntojen 11 kohdan mukaan timai ei edellytd pelkdstddn henkilokohtaisten tietojen suojasta annettua
lakia vastaavia aineellisia vaatimuksia, joiden tdytdntdonpanoa kidytinnossd valvoo riippumaton tdytintoonpanoviranomainen, vaan
myos sitd, ettd asiaankuuluvien sddntojen tdytdntdonpano varmistetaan kyseisessd kolmannessa maassa.

*
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osapuolelle (eli 23 §:n 1 momentin mukaista suostumuksen hankkimista koskevaa vaatimusta tai vaihtoehtoisesti
23 §n 2 momentin mukaista ilmoittamisvaatimusta ja tdhdn liittyvdd mahdollisuutta olla suostumatta tietojen
toimittamiseen). Siirtoa ei saa toteuttaa, jos rekisterdityyn ei saada yhteyttd suostumusta koskevan pyynnon
tekemiseksi tai vaadittujen ennakkotietojen antamiseksi henkilokohtaisten tietojen suojasta annetun lain 23 §:n
2 momentin mukaisesti.

(79)  Sen vuoksi muissa tapauksissa kuin niissd, joissa henkilGtietosuojalautakunta on todennut, ettd kyseinen kolmas
maa takaa henkilokohtaisten tietojen suojasta annetussa laissa taattua tasoa vastaavan suojan (*3), tdydentdvin
sdannon 4 vaatimuksissa suljetaan pois sellaisten siirtoinstrumenttien kaytto, joilla ei luoda sitovaa suhdetta
japanilaisen tietojen viejin ja kolmannessa maassa olevan tietojen tuojan vilille ja joissa ei taata vaadittua suojan
tasoa. Tami koskee esimerkiksi APEC:n rajat ylittavid yksityisyyden suojaa koskevia sdintoja (CBPR), joita Japani
soveltaa osallistuvana taloutena (*), silld kyseisessd jrjestelmédssd tietosuoja ei perustu viejdd ja tuoja sitovaan
jarjestelyyn niiden kahdenvilisen suhteen puitteissa ja on selvisti alhaisempi kuin taso, joka taataan henkilokoh-
taisten tietojen suojasta annetun lain ja tdydentdvien sidnt6jen yhdistelmalld (°0).

(80)  Lisdksi tietojen edelleen siirtimiseen sovelletaan henkilokohtaisten tietojen suojasta annetun lain 20 ja 22 §:ddn
perustuvaa suojatoimea. Jos kolmannen maan toiminnanharjoittaja (tietojen tuoja) toimii henkilokohtaisia tietoja
késittelevan toiminnanharjoittajan (tietojen viejd) puolesta eli (alihankkijana toimivana) kasittelijand, henkilokohtai-
sia tietoja kasittelevin toiminnanharjoittajan on varmistettava kolmannen maan toiminnanharjoittajan valvonta
tietojen kasittelyn turvallisuuden osalta.

2.3.10 Yksilon oikeudet

(81) EUn tietosuojalainsddddnnon tavoin henkilokohtaisten tietojen suojasta annetussa laissa myonnetdin yksiloille
useita tdytintoonpanokelpoisia oikeuksia. Nditd ovat tiedonsaantioikeus (tiedoista ilmoittaminen), oikeus pyytda
tietojen oikaisemista tai poistamista sekd oikeus vastustaa tietojen kdyttod (oikeus pyytad tietojen kdyton lopetta-
mista).

(82)  Ensinnakin rekisterdidylld on henkilokohtaisten tietojen suojasta annetun lain 28 §n 1 ja 2 momentin nojalla
oikeus pyytdd henkilokohtaisia tietoja kasittelevdd toiminnanharjoittajaa "ilmoittamaan ne sdilytetyt henkilotiedot,
joilla hdnet voidaan tunnistaa” ja pyynnon saatuaan toiminnanharjoittajan on “ilmoitettava [...] sdilytetyt henkilo-
tiedot” rekisterdidylle. Kyseisen lain 29 §:ssd (oikeus pyytdi tietojen oikaisemista) ja 30 §:ssd (oikeus pyytdd tietojen
kdyton lopettamista) on sama rakenne kuin 28 §:ssi.

(83)  Hallituksen mairdyksen 9 §:ssd sdddetdin, ettd henkilokohtaisten tietojen suojasta annetun lain 28 §n 2 momen-
tissa tarkoitettu henkilokohtaisista tiedoista ilmoittaminen on tehtiva kirjallisesti, jolleivat henkilokohtaisia tietoja
kisitteleva toiminnanharjoittaja ja rekisterdity toisin sovi.

(84)  Naihin oikeuksiin sovelletaan kolmentyyppisid rajoituksia, jotka koskevat yksilon omia tai kolmansien osapuolten
oikeuksia ja etuja (°!), vakavaa puuttumista henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan litketoimin-
taan (°2) sekd tapauksia, joissa ilmoittaminen rikkoisi muita lakeja tai maardyksid (°3). Tilanteet, joissa nditd rajoi-
tuksia sovellettaisiin, ovat samankaltaisia kuin erddt asetuksen (EU) 2016/679 23 artiklan 1 kohdan nojalla sovel-
lettavat poikkeukset, joiden mukaan henkildiden oikeuksia voidaan rajoittaa “rekisterdidyn suojelua tai muille

(*¥) Henkilotietosuojalautakunta ei ole vield tehnyt yhtdin henkilokohtaisten tietojen suojasta annetun lain 24 §:n mukaista paitostd,
jossa se tunnustaisi, ettd kolmannen maan tietosuojan taso vastaa Japanissa taatun tietosuojan tasoa. Ainoa sen tilli hetkelld
hyviksyttavini oleva pddtos koskee ETA-aluetta. Komissio seuraa tilannetta muiden tulevaisuudessa mahdollisesti tehtivien pddtosten
osalta ja ryhtyy tarvittaessa asianmukaisiin toimiin puuttuakseen mahdollisiin kielteisiin vaikutuksiin, jotka kohdistuvat tietosuojan
jatkuvuuteen (ks. jiljempind johdanto-osan 176, 177 ja 184 kappale sekd 3 artiklan 1 kohta).

Tosin vain kaksi japanilaista yritystd on sertifioitu APEC:n CBPR-jdrjestelmin perusteella (ks. https:/[english.jipdec.or.jp/sp/protection_
org/cbpr/list.html). Japanin ulkopuolelle sijoittautuneista toiminnanharjoittajista ainoastaan muutama (23) yhdysvaltalainen yritys on
sertifioitu timén jarjestelmdn perusteella (ks. https://www.trustarc.com/consumer-resources/trusted-directory[#apec-list).

Esimerkiksi arkaluonteisia tietoja ei ole madritelty eikd niille ole erityisid suojatoimia. Mydskaan tietojen sdilyttimistd ei ole rajoitettu.
Ks. my6s 29 artiklan mukaisen tietosuojaryhman 6 pdivind maaliskuuta 2014 antama lausunto 2/2014 (Opinion 02/2014 on a
referential for requirements for Binding Corporate Rules submitted to national Data Protection Authorities in the EU and
Cross-Border Privacy Rules submitted to APEC CBPR Accountability Agents).

Henkilotietosuojalautakunnan mukaan ainoastaan sellaiset edut saattavat oikeuttaa rajoituksen, jotka ovat “oikeudellisen suojan
arvoisia”. Arviointi on tehtdvd tapauskohtaisesti "ottaen huomioon haitta, joka kohdistuu yksityisyyttd koskevaan perusoikeuteen,
mukaan lukien tietosuoja, sellaisena kuin se on tunnustettu perustuslaissa ja aiemmassa oikeuskdytinnossa”. Suojattuja etuja voivat
olla muun muassa kauppaan tai muuhun liiketoimintaan liittyvit salaisuudet.

Henkil6tietosuojalautakunnan suuntaviivoissa kuvaillaan erilaisten esimerkkien avulla kisitettd "hiiritsee vakavasti toiminnanharjoit-
tajan liiketoiminnan moitteetonta toteuttamista”, esimerkiksi kun on kyse toistuvista ja samanlaisista saman henkilon esittimistd
monimutkaisista pyynnoistd, jotka aiheuttavat toiminnanharjoittajalle huomattavaa rasitusta niin, ettd ne heikentavit toiminnanhar-
joittajan mahdollisuuksia vastata muihin pyyntoihin (henkilotietosuojalautakunnan suuntaviivat (yleistd sddntod koskeva painos),
s. 62). Yleisesti ottaen henkilotietosuojalautakunta on vahvistanut, ettd tdimd rajoitustyyppi koskee vain poikkeuksellisia tapauksia,
joissa menndin pelkkdd haittaa pidemmalle. Erityisesti on huomattava, ettd henkilokohtaisia tietoja kisittelevi toiminnanharjoittaja ei
voi kieltdytyd tietojen ilmoittamisesta pelkdstdan siksi, ettd siltd on pyydetty suuri maari tietoja.

Kuten henkilotietosuojalautakunta on vahvistanut, ndissd lacissa on kunnioitettava oikeutta yksityisyyteen sellaisena kuin se on
vahvistettu perustuslaissa, ja siten “niissd olevien rajoitusten on oltava valttimattomid ja kohtuullisia”.

(*
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kuuluvia oikeuksia ja vapauksia” tai "muita [...] yleisiin julkisiin etuihin liittyvid tirkeitd tavoitteita” koskevista
syistd. Vaikka niiden tapausten ryhmi, joissa ilmoittaminen rikkoisi muita lakeja tai méadrayksid, voi ndyttdd laajalta,
lacissa ja madrdyksissd, joissa rajoitukset vahvistetaan tdltd osin, on kunnioitettava perustuslaillista oikeutta yksi-
tyisyyteen, ja niissd voidaan asettaa rajoituksia vain siind maarin kuin tdiméan oikeuden kdyttiminen haittaisi yleistd
hyvinvointia” (**). Tima edellyttdd asianomaisten etujen tasapainottamista.

(85) Jos pyydettyjd tietoja ei ole olemassa tai jos asianomainen henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja
padttad olla myontdmdttd oikeutta tutustua sailytettyihin tietoihin, sen on henkilokohtaisten tietojen suojasta
annetun lain 28 §n 3 momentin mukaan ilmoitettava siitd viipymdttd asianomaiselle henkilolle.

(86)  Toiseksi rekisterdidylld on henkilokohtaisten tietojen suojasta annetun lain 29 §:n 1 ja 2 momentin nojalla oikeus
pyytad sailytettavien henkilotietojensa oikaisua, tdydentdmistd tai poistamista siind tapauksessa, ettd tiedot ovat
virheellisid. Saatuaan tillaisen pyynnon henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan "[...] on suori-
tettava tarvittava tutkimus” ja sen on tillaisen tutkimuksen tulosten perusteella "tehtdva oikaisu tai muu vastaava
séilytettyjen tietojen sisaltoon”.

(87)  Kolmanneksi rekisterdidylld on henkilokohtaisten tietojen suojasta annetun lain 30 §n 1 ja 2 momentin nojalla
oikeus pyytda toiminnanharjoittajaa keskeyttdimain henkilokohtaisten tietojen kdytto tai poistamaan kyseiset tiedot
silloin, kun niitd on kasitelty 16 §:n vastaisesti (kdyttotarkoituksen rajoittaminen) tai kun ne on hankittu epi-
asianmukaisella tavalla 17 §:n vastaisesti (vilpilliset hankinnat, muut asiattomat keinot tai arkaluonteisten tietojen
hankinta ilman suostumusta). Samoin henkilokohtaisten tietojen suojasta annetun lain 30 §:n 3 ja 4 momentissa
sdddetddn, ettd henkil6lld on oikeus pyytdd henkilokohtaisia tietoja kisittelevdd toiminnanharjoittajaa lopettamaan
tietojen toimittaminen kolmannelle osapuolelle, jos timd on vastoin kyseisen lain 23 §:n 1 momentin tai 24 §:n
(luovuttaminen kolmannelle osapuolelle, kansainvaliset siirrot mukaan lukien) sddnnoksia.

(88) Jos pyyntd on perusteltu, henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan on viipymdttd lopetettava
tietojen kdytto tai luovuttaminen kolmannelle osapuolelle siind maarin kuin se on tarpeen rikkomuksen korjaa-
miseksi tai, jos tapaus kuuluu jonkin poikkeuksen piiriin (erityisesti jos kdyton lopettaminen aiheuttaisi erityisen
suuria kustannuksia) (°°), toteutettava tarvittavat vaihtoehtoiset toimenpiteet kyseisen henkilon oikeuksien ja etujen
suojelemiseksi.

(89)  Toisin kuin EU:n lainsdddidnnossd henkilokohtaisten tietojen suojasta annetussa laissa ja asiaankuuluvissa lainsda-
didnnon alapuolelle sijoittuvissa sddnnoissa ei ole sddnnoksid, joissa nimenomaisesti késiteltdisiin mahdollisuutta
vastustaa kisittelya suoramarkkinointitarkoitusta varten. Taman paatoksen mukaisesti tdllainen kisittely toteutetaan
kuitenkin aikaisemmin Euroopan unionissa kerittyjen henkilotietojen siirron yhteydessa. Asetuksen (EU) 2016/679
21 artiklan 2 kohdan mukaan rekisteroidylld on aina oltava mahdollisuus vastustaa tietojen siirtoa kisiteltdvaksi
suoramarkkinointia varten. Lisdksi kuten johdanto-osan 43 kappaleessa selitetddn, tiydentdvin sddnnon 3 mukaan
henkil6kohtaisia tietoja kasittelevin toiminnanharjoittajan on kasiteltdva padatoksen nojalla vastaanotetut tiedot sitd
samaa tarkoitusta varten, jota varten tiedot on siirretty Euroopan unionista, ellei rekisterity suostu muuttamaan
kiyttotarkoitusta. Néin ollen, jos siirto on tehty muuhun tarkoitukseen kuin suoramarkkinointiin, Japanissa toimiva
henkil6kohtaisia tietoja kasittelevd toiminnanharjoittaja ei voi kasitelld tietoja suoramarkkinointitarkoituksiin ilman
EU:n rekister6idyn suostumusta.

(90)  Henkilokohtaisia tietoja kisittelevdn toiminnanharjoittajan on kaikissa henkilokohtaisten tietojen suojasta annetun
lain 28 ja 29 §:ssd tarkoitetuissa tapauksissa ilmoitettava asianomaiselle henkilolle viipymittd timin esittdiméin
pyynnon tuloksesta ja lisdksi selitettdvd, miksi pyynto on mahdollisesti (osittain) evitty 27-30 §:ssd sdddettyjen
lakisaiteisten poikkeusten perusteella (henkilokohtaisten tietojen suojasta annetun lain 31 §).

(>4 Japanin korkeimman oikeuden tulkinnan mukaan maan perustuslain 13 §:ssd sdddetddn oikeudesta yksityisyyteen (ks. edelld joh-
danto-osan 7 ja 8 kappale). Vaikka titd oikeutta voidaan rajoittaa tapauksissa, joissa se “haittaa yleistd hyvinvointia”, korkein oikeus
on todennut 6 pdivind maaliskuuta 2008 antamassaan tuomiossa (ks. johdanto-osan 8 kappale), ettd kaikkia rajoituksia (jotka tdssd
tapauksessa antavat viranomaiselle luvan kerdtd ja kasitelld henkilotietoja) on punnittava suhteessa yksityisyyden suojaan ottaen
huomioon sellaiset tekijat kuin tietojen luonne, tietojen kasittelystd yksittiisille henkiloille aiheutuvat riskit, sovellettavat suojatoimet
ja kasittelystd saatavat yleistd etua koskevat edut. Timd on hyvin samantapainen kuin EU:n lainsddddnnossd vaadittu menettely, joka
perustuu tarpeellisuus- ja suhteellisuusperiaatteisiin ja jota sovelletaan hyviksyttdessa tietosuojaa koskevien oikeuksien ja suojatoimien
mahdollisia rajoituksia.

Lisatietoja ndistd poikkeuksista on professori Katsuya Ugan teoksessa, jossa kommentoidaan henkilokohtaisten tietojen suojasta
annettua tarkistettua lakia pykalittdin (Article by Article Commentary of the revised Act on the Protection of Personal Information),
2015, s. 217. Esimerkkind pyynnosts, joka aiheuttaa “suuria kuluja”, on tapaus, jossa ainoastaan joitakin pitkdssa luettelossa (esim.
hakemisto) olevia nimid kasitellddn kdyttotarkoituksen rajoittamista koskevan periaatteen vastaisesti ja hakemisto on jo myynnissa,
joten kyseisten kappaleiden vetdminen takaisin ja korvaaminen uusilla olisi erittdin kallista. Tietojen kdyton lopettaminen olisi
vaikeaa myos silloin, kun hakemistoa on jo myyty useille ihmisille, minkd vuoksi on mahdotonta keritd ne kaikki takaisin. Naissd
skenaarioissa "tarvittava vaihtoehtoinen toimi” voisi olla esimerkiksi oikaisun julkaiseminen tai jakeleminen. Tallainen toimi ei sulje
pois muita (oikeudellisia) muutoksenhakukeinoja olipa kyseessd yksityisyyttd koskevien oikeuksien loukkaaminen, julkaisemisesta
aiheutuva maineen vahingoittuminen (kunnianloukkaus) tai muiden etujen loukkaaminen.
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(91)  Pyynnon esittimisedellytysten osalta henkilokohtaisten tietojen suojasta annetun lain 32 §:ssd (yhdessd hallituksen
maédrdyksen kanssa) annetaan henkilokohtaisia tietoja kasitteleville toiminnanharjoittajalle mahdollisuus méarittda
kohtuulliset menettelyt, my6s siilytettyjen henkilotietojen tunnistamiseksi tarvittavien tietojen osalta. Tdmédn py-
kdlan 4 momentin mukaan henkilokohtaisia tietoja kisittelevat toiminnanharjoittajat eivit kuitenkaan saa kohdistaa
“datasubjektiin lijallista rasitusta”. Tietyissd tapauksissa kyseiset toiminnanharjoittajat voi mairitd maksuja, jos
niiden maard siilyy "kohtuullisena, kun otetaan huomioon todelliset kustannukset” (henkilokohtaisten tietojen
suojasta annetun lain 33 §).

(92)  Henkilo voi myos vastustaa henkilokohtaisten tietojensa antamista kolmannelle osapuolelle edelld mainitun lain 23
§n 2 momentin nojalla tai kieltdytyd antamasta suostumustaan 23 §n 1 momentin nojalla (cli estdd tietojen
luovuttamisen, jos kaytettdvissd ei ole muuta oikeusperustaa). Henkil6 voi lisiksi keskeyttdd tietojen kasittelyn eri
tarkoitusta varten kieltdytymalld antamasta suostumusta 16 §n 1 momentin mukaisesti.

(93)  Toisin kuin EU:n lainsddddnnossd, henkilokohtaisten tietojen suojasta annettu laki ja asiaa koskevat lainsdddannon
alapuolelle sijoittuvat sdannot eivat sisilld yleisid sadnnoksid rekisteroityyn vaikuttavista paatoksistd, jotka perus-
tuisivat yksinomaan henkilotietojen automaattiseen kisittelyyn. Tatd kysymystd késitellddn kuitenkin tietyissd Ja-
panissa sovellettavissa alakohtaisissa sadnnoissd, jotka ovat erityisen olennaisia tillaisen kisittelyn kannalta. Tama
koskee aloja, joilla yritykset todenndkoisimmin turvautuvat automatisoituun henkilotietojen kasittelyyn tehdessdin
yksityishenkiloihin vaikuttavia paatoksid (kuten rahoitusala). Esimerkiksi kesdkuussa 2017 tarkistetuissa kattavissa
suuntaviivoissa suurien pankkien valvonnasta edellytetdin, ettd asianomaiselle henkilolle annetaan yksityiskohtainen
selvitys syistd, joiden vuoksi lainasopimuksen tekemistd koskeva pyynto on hylitty. Nimad sddnnot tarjoavat suojan
todennakoisesti niissd suhteellisen harvoissa tapauksissa, joissa tietoja “tuova” japanilainen toiminnanharjoittaja
tekisi automatisoidut pddtokset itse (tietoja "vievan” EU:n rekisterinpitdjin sijaan).

(94) Joka tapauksessa pddtoksen, joka tehddin Euroopan unionissa kerittyjen henkilotietojen osalta automatisoidun
kasittelyn perusteella, tekee yleensd unionissa toimiva rekisterinpitdja (jolla on suora suhde kyseiseen rekisteroi-
tyyn), ja ndin ollen kyseiseen pddtokseen sovelletaan asetusta (EU) 2016/679 (*%). Tahin kuuluvat siirtotilanteet,
joissa tietojen kisittelyn suorittaa ulkomainen (esimerkiksi japanilainen) toiminnanharjoittaja, joka toimii EU:n
rekisterinpitdjan edustajana (kdsittelijind) (tai EU:n kasittelijan alihankkijana vastaanotettuaan tiedot ne kerdnneeltd
EU:n rekisterinpitdjaltd) ja tekee timan perusteella automatisoidun paitoksen. Tamin vuoksi on epitodennakoistd,
ettd se, ettei henkilokohtaisten tietojen suojasta annettuun lakiin sisdlly sddnnoksid automatisoidusta paitoksente-
osta, vaikuttaisi timdn paatoksen nojalla siirrettyjen henkilotietojen suojan tasoon.

2.4 Valvonta ja tiytintoonpano
2.4.1 Riippumaton valvonta

(95)  Sen varmistamiseksi, ettd tietosuojan riittdvd taso taataan myos kdytinnossd, olisi oltava riippumaton valvontavi-
ranomainen, jonka tehtivdnd on valvoa tietosuojasddntdjen noudattamista ja varmistaa niiden tdytintoonpano.
Kyseisen viranomaisen olisi toimittava riippumattomasti ja puolueettomasti tehtdviddn suorittaessaan ja toimival-
tuuksiaan kiyttdessddn.

(96)  Japanissa henkilokohtaisten tietojen suojasta annetun lain noudattamisen valvonnasta ja tdytintoonpanosta vas-
taava viranomainen on henkilotietosuojalautakunta. Se koostuu puheenjohtajasta ja kahdeksasta jdsenestd, jotka
padministeri nimittdd parlamentin molempien kamareiden suostumuksella. Puheenjohtajan ja kunkin jasenen toimi-
kausi on viisi vuotta, ja uudelleennimittiminen on mahdollista (henkilokohtaisten tietojen suojasta annetun lain
64 §). Lautakunnan jdsenet voidaan irtisanoa ainoastaan hyvin perustelluissa poikkeustapauksissa (°7), eivdtkd he saa
osallistua aktiivisesti poliittiseen toimintaan. Lisdksi henkilokohtaisten tietojen suojasta annetussa laissa sdddetdin,
ettd lautakunnan kokoaikaisten jasenten on pidittaydyttivd muista palkallisista toimista tai liiketoimista. Kaikkiin
lautakunnan jdseniin sovelletaan my0s sisdisid sddntojd, jotka estdvat niitd osallistumasta asioiden kasittelyyn
tapauksissa, joissa eturistiriita on mahdollinen. Henkilotietosuojalautakuntaa avustaa sihteeristo, jota johtaa pda-
sihteeri ja jonka tehtdvind on hoitaa lautakunnalle maarittyjd tehtdvid (henkilokohtaisten tietojen suojasta annetun
lain 70 §). Sekd lautakunnan jdsenid ettd kaikkia sihteeriston virkamichid sitovat tiukat salassapitovelvollisuutta
koskevat sdannot (henkilokohtaisten tietojen suojasta annetun lain 72 ja 82 §).

(°%) Sitd vastoin poikkeuksellisissa tapauksissa, joissa japanilaisella toiminnanharjoittajalla on suora suhde EU:n rekisteroityyn, timid on
tyypillisesti seurausta siitd, ettd se on kohdentanut toimiaan Euroopan unionissa olevaan henkil66n tarjoamalla tille tavaroita tai
palveluja tai seuraamalla timin kédyttdytymistd. Tdssd tapauksessa japanilainen toiminnanharjoittaja itse kuuluu asetuksen (EU)
2016/679 (3 artiklan 2 kohta) soveltamisalaan, ja sen on sen vuoksi suoraan noudatettava EU:n tietosuojalainsdddantod.
Henkilokohtaisten tietojen suojasta annetun lain 65 §:n mukaan lautakunnan jisen voidaan erottaa timén tahdon vastaisesti ainoas-
taan jollakin seuraavista perusteista: i) konkurssimenettelyn aloittaminen; ii) tuomio henkilokohtaisten tietojen suojasta annetun lain
tai numeroiden kdyttod koskevan lain rikkomisesta; iii) vankeusrangaistus ilman pakkotyotd tai vieldkin ankarampi rangaistus;
iv) kyvyttomyys hoitaa tehtivid psyykkisten tai fyysisten ongelmien tai vddrinkdytoksen vuoksi.
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(97)  Henkilotietosuojalautakunnan toimivaltuuksista, joita se kayttad tdysin itsendisesti (°%), sdddetddn padasiassa henki-
lokohtaisten tietojen suojasta annetun lain 40, 41 ja 42 §:ssd. Kyseisen lain 40 §:n mukaan henkil6tietosuojalauta-
kunta voi pyytdd henkilokohtaisia tietoja kisittelevid toiminnanharjoittajia raportoimaan tai toimittamaan asiakir-
joja kasittelytoiminnasta ja se voi my0s suorittaa sekd paikalla tehtdvid tarkastuksia ettd kirjanpidon ja muiden
asiakirjojen tarkastuksia. Siind mdairin kuin on tarpeen henkilokohtaisten tietojen suojasta annetun lain tdytin-
toonpanemiseksi, henkilotietosuojalautakunta voi antaa henkilokohtaisia tietoja késitteleville toiminnanharjoittajille
henkilokohtaisten tietojen kasittelyd koskevia ohjeita tai neuvoja. Henkilotietosuojalautakunta on jo kayttinyt naitd
henkilokohtaisten tietojen suojasta annetun lain 41 §:n mukaisia valtuuksiaan antamalla ohjeita Facebookille siti
koskeneiden Cambridge Analytica -paljastusten jalkeen.

(98)  Erityisesti on huomattava, ettd henkilotietosuojalautakunnalla on valtuudet antaa joko valituksen johdosta tai
omasta aloitteestaan suosituksia ja maardyksid henkilokohtaisten tietojen suojasta annetun lain ja muiden sitovien
sdantojen (tdydentdvit sddnnot mukaan luettuina) tdytintoonpanemiseksi yksittdisissd tapauksissa. Néistd valtuuk-
sista sdddetdan henkilokohtaisten tietojen suojasta annetun lain 42 §:ssi. Vaikka kyseisen pykilin 1 ja 2 momen-
tissa sdddetdadn kaksivaiheisesta mekanismista, jonka puitteissa henkil6tietosuojalautakunta voi antaa mairdyksen
(ainoastaan) aiemmin annetun suosituksen jilkeen, mdirdys voidaan 3 momentin mukaan antaa kiireellisissd
tapauksissa suoraan.

(99)  Vaikka kaikkia henkilokohtaisten tietojen suojasta annetun lain IV luvun 1 jakson sddnnoksii ei ole lueteltu 42 §:n
1 momentissa, joka my6s madrittdd 42 §n 2 momentin soveltamisalan, tima voi selittyd silld, ettd jotkin ndistd
saannoksistd eivdt koske henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan (*%) velvoitteita ja ettd kaikki
olennaiset suojatoimet on jo otettu huomioon muissa kyseiseen luetteloon sisdltyvissd sddnnoksissd. Vaikka esi-
merkiksi 15 §:44 (jossa vaaditaan, ettd henkilokohtaisia tietoja késittelevd toiminnanharjoittaja maarittaa kdyttotar-
koituksen ja kisittelee henkilokohtaiset tiedot yksinomaan kiyttotarkoituksen rajoissa) ei ole mainittu, timén
vaatimuksen noudattamatta jattiminen voi olla peruste 16 §n 1 momentin rikkomisen johdosta annettavalle
suositukselle (kyseisessd pykildssd kielletddn henkilokohtaisia tietoja kisittelevdd toiminnanharjoittajaa kisittele-
mistd henkilokohtaisia tietoja enemmin kuin on tarpeen kiyttotarkoituksen saavuttamiseksi, ellei se saa rekiste-
roidyn suostumusta) (°*). Toinen sddnnos, jota ei mainita 42 §n 1 momentissa, on tietojen tasmallisyyttd ja
sdilyttimistd koskeva 19 §. Tamin sddnnoksen noudattamatta jittdminen voi johtaa tdytintoonpanotoimiin joko
16 § 1 momentin tai 29 §:n 2 momentin rikkomisen perusteella, jos asianomainen henkil6 pyytdd virheellisten tai
liiallisten tietojen oikaisemista tai poistamista ja henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja kieltdytyy
noudattamasta pyyntod. Kun kyseessd ovat rekisterdidyn 28 §n 1 momentin, 29 §n 1 momentin ja 30 §n 1
momentin mukaiset oikeudet, henkil6tietosuojalautakunnan valvonta varmistetaan antamalla sille tdytint66npano-
valtuudet kyseisissd pykalissd sdddettyjen henkilokohtaisia tietoja kasittelevin toiminnanharjoittajan vastaavien
velvoitteiden suhteen.

(100) Henkilotietosuojalautakunta voi henkilokohtaisten tietojen suojasta annetun lain 42 §n 1 momentin nojalla antaa
suosituksen “rikkomisen keskeyttimiseksi tai ryhtyd muihin tarpeellisiin toimiin rikkomisen korjaamiseksi”, jos se
katsoo, ettd "on tarpeen suojella yksilon oikeuksia ja etuja tapauksissa, joissa [henkilokohtaisia tietoja kasitteleva
toiminnanharjoittaja] on rikkonut” tiettyja mainitun lain sadnnoksid. Tallainen suositus ei ole sitova, mutta se
mahdollistaa 42 §:n 2 momentin mukaisen sitovan madrdyksen antamisen. Henkil6tietosuojalautakunta voi timén
saannOksen perusteella maaratd, ettd henkilokohtaisia tietoja kasittelevan toiminnanharjoittajan on toteutettava
suosituksen mukaiset toimet, jos suositusta ei ole noudatettu "ilman perusteltua syytd” ja jos lautakunta "katsoo,
ettd yksilon oikeuksiin ja etuihin kohdistuu vilitén uhka vakavasta rikkomisesta”.

(101) Taydentavilld sddnnoilld selkeytetddn ja vahvistetaan henkilotietosuojalautakunnan tiytantoonpanovaltuuksia enti-
sestddn. Erityisesti kun on kyse tapauksista, joihin liittyy Euroopan unionista tuotua tietoa, henkiltietosuojalauta-
kunta katsoo aina, ettd jos henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja on jattinyt toteuttamatta hen-
kilokohtaisten tietojen suojasta annetun lain 42 §n 1 momentin mukaisesti annettuun suositukseen perustuvia
toimia ilman perusteltua syytd, kyseessd on 42 §:n 2 momentissa tarkoitettu yksilon oikeuksien ja etujen viliton ja
vakava rikkominen ja ndin ollen kyseessid on rikkomus, jonka vuoksi on annettava sitova méaréys. Lisdksi hen-
kilotietosuojalautakunta hyviksyy suosituksen noudattamatta jittdmisen "perustelluksi syyksi” ainoastaan “luonteel-
taan poikkeuksellisen tapahtuman [joka estdd suosituksen noudattamisen], johon [henkilokohtaisia tietoja kasitte-
levd toiminnanharjoittaja] ei ole voinut vaikuttaa ja jota ei voida kohtuudella ennakoida (esimerkiksi luonnonka-
tastrofit)”, tai tapaukset, joissa tarve ryhtyd toimiin suosituksen johdosta "on havinnyt, koska [henkilokohtaisia
tietoja kasittelevd toiminnanharjoittaja] on toteuttanut vaihtoehtoisia toimia, jotka korjaavat rikkomisen tdysimaa-
rdisesti”.

(*%) Ks. henkilokohtaisten tietojen suojasta annetun lain 62 §.

(*%) Erddt sddannokset koskevat esimerkiksi henkilokohtaisia tietoja késittelevin toiminnanharjoittajan toimia, jotka ovat vapaachtoisia
(henkilokohtaisten tietojen suojasta annetun lain 32 ja 33 §) tai "parhaan kyvyn mukaan tdytettdvid” velvoitteita, jotka eivat
sellaisenaan ole tdytintoonpanokelpoisia (henkilokohtaisten tietojen suojasta annetun lain 31 ja 35 § 36 §n 6 momentti ja
39 §). Tiettyjd sdannoksid ei ole osoitettu henkilokohtaisia tietoja kasitteleville toiminnanharjoittajalle vaan muille toiminnanhar-
joittajille. Ndin on esimerkiksi henkilokohtaisten tietojen suojasta annetun lain 23 §n 4 momentin, 26 §n 2 momentin ja 34 §:n
kohdalla (lain 26 §n 2 momentin noudattamisen valvonta varmistetaan kuitenkin antamalla mahdollisuus mérita rikosoikeudellisia
seuraamuksia mainitun lain 88 §:n i kohdan mukaisesti).

(°) Kuten johdanto-osan 48 kappaleessa selitetddn, “kiyttotarkoituksen” maddrittdd siirron yhteydessi EUmn tietojen viejd, jota tdssd
suhteessa sitoo asetuksen (EU) 2016/679 5 artiklan 1 kohdan b alakohdan mukainen velvoite. Velvoitteen voi panna tdytintoon
Euroopan unionin toimivaltainen tietosuojavirasto.
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(102) Henkilotietosuojalautakunnan mdardyksen noudattamatta jattdmistd pidetddn henkilokohtaisten tietojen suojasta

annetun lain 84 §:ssi tarkoitettuna rikoksena ja syylliseksi todettu henkilokohtaisia tietoja kisittelevd toiminnan-
harjoittaja voidaan tuomita pakkotyohon enintdin kuudeksi kuukaudeksi tai toiminnanharjoittajalle voidaan maa-
rdtd enintddn 300 000 jenin sakko. Lisdksi henkilotietosuojalautakunnan kanssa tehtavistd yhteistyostd kieltayty-
misen tai sen tutkinnan estimisen johdosta voidaan henkilokohtaisten tietojen suojasta annetun lain 85 §n i
kohdan mukaisesti mddrdtd enintddn 300 000 jenin sakko. Nditd rikosseuraamuksia sovelletaan niiden seuraamus-
ten lisiksi, joita voidaan miidrdtd henkilokohtaisten tietojen suojasta annetun lain merkittavistd rikkomisista
(ks. johdanto-osan 108 kappale).

2.4.2 Oikeudellinen muutoksenhaku

(103) Jotta voidaan varmistaa asianmukainen suojelu ja erityisesti yksilon oikeuksien tiytintoonpano, rekisterdidylld olisi

oltava tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot, mukaan lukien vahingonkorvaus.

(104) Henkilo voi tehdd rekisterinpitdjille valituksen henkilotietojensa kasittelystd ennen hallinnollista tai oikeudellista

muutoksenhakua tai sen sijasta. Henkilokohtaisten tietojen suojasta annetun lain 35 §:n perusteella henkilokoh-
taisia tietoja kasittelevan toiminnanharjoittajan on pyrittiva kasittelemadn tallaiset valitukset “asianmukaisesti ja
viipymattd” ja otettava kayttoon sisdiset valitusten kasittelyjarjestelmat tdimédn tavoitteen saavuttamiseksi. Lisdksi
henkilokohtaisten tietojen suojasta annetun lain 61 §n ii kohdassa sdddetddn, ettd henkil6tietosuojalautakunta
vastaa "tehtyd valitusta koskevasta tarvittavasta sovittelusta ja yhteistyostd valitusta késittelevin toiminnanharjoit-
tajan kanssa”; molemmissa tapauksissa valitukset kattavat myos ulkomaalaisten tekemit valitukset. Japanin lain-
sdatdja on taltd osin lisdksi antanut valtion keskushallinnon tehtdviksi toteuttaa “tarvittavat toimet”, jotta henki-
l6kohtaisia tietoja kisittelevdt toiminnanharjoittajat voivat ratkaista valitukset ja jotta voidaan helpottaa valitusten
ratkaisemista (9 §), kun taas paikallishallinnot pyrkivat varmistamaan sovittelun tallaisissa tapauksissa (13 §). Taltd
osin henkil6t voivat tehdd kantelun jollekin niistd yli 1 700 kuluttajakeskuksesta, jotka paikallishallinnot ovat
perustaneet kuluttajien turvallisuutta koskevan lain (°!) perusteella, minkd lisiksi he voivat tehda valituksen Japanin
kansalliselle kuluttaja-asiain keskukselle. Valituksia voidaan tehdd myos henkilokohtaisten tietojen suojasta annetun
lain rikkomisen johdosta. Kuluttajalain (°?) 19 §n mukaan paikallishallintojen on pyrittivé sovittelemaan valituksia
ja tarjottava osapuolille tarvittavaa asiantuntemusta. Ndmd riitojenratkaisumekanismit vaikuttavat melko tehokka-
ilta, silld vuonna 2015 Kkisiteltiin yli 75 000 valitusta ja niistd ratkaistiin 91,2 prosenttia.

(105) Jos henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja rikkoo henkilokohtaisten tietojen suojasta annetun lain

saannoksid, seurauksena voi olla siviilioikeudellisia toimia sekd rikosoikeudellinen menettely ja rangaistuksia. Jos
henkilo katsoo, ettd hinen henkilokohtaisten tietojen suojasta annetun lain 28, 29 ja 30 §:n mukaisia oikeuksiaan
on loukattu, hidn voi ensinndkin hakea kieltoméardystd pyytimalld tuomioistuinta madrdaamaan, ettd henkilokoh-
taisia tietoja kasittelevd toiminnanharjoittaja tayttdd hdnen jonkin edelld mainitun sddnnoksen mukaisen pyyntonsi,
toisin sanoen ilmoittaa siilytetyt henkilotiedot (28 §), oikaisee virheelliset sailytetyt henkilotiedot (29 §) tai lopettaa
tietojen lainvastaisen kasittelyn tai niiden luovuttamisen kolmannelle osapuolelle (30 §). Tillainen kanne voidaan
panna vireille ilman siviililain 709 §:n (°3) tai vahingonkorvausoikeuden soveltamista (*4). Timai tarkoittaa erityisesti
sitd, ettd henkilon ei tarvitse osoittaa minkddnlaisen vahingon aiheutumista.

(106) Toiseksi siind tapauksessa, ettd viitetty rikkominen ei koske 28, 29 ja 30 §n mukaisia yksilon oikeuksia vaan

henkilokohtaisia tietoja kisittelevdn toiminnanharjoittajan yleisid tietosuojaperiaatteita tai -velvollisuuksia, asian-
omainen henkilé voi nostaa kanteen toiminnanharjoittajaa vastaan Japanin siviililain (erityisesti sen 709 §mn)
vahingonkorvaussddnnosten perusteella. Vaikka 709 §:n mukainen kanne edellyttdd syyksiluettavuuden (tahallisuus
tai tuottamuksellisuus) lisdksi selvitystd aiheutuneesta vahingosta, tillainen vahinko voi siviililain 710 §n mukaan
olla sekd aineellinen ettd aineeton. Korvauksen miirdd ei ole rajoitettu.

(107) Kaytettdvissd olevista oikeussuojakeinoista voidaan todeta, ettd Japanin siviililain 709 §:ssd viitataan rahalliseen

korvaukseen. Japanin oikeuskédytinndssd on kuitenkin tulkittu titd pykaldd niin, ettd siind annetaan oikeus hakea
my0s kieltomairdysta (°°). Néin ollen jos rekisterdity saattaa vireille siviililain 709 §:n nojalla kanteen ja viittdd, ettd
vastaaja on loukannut hinen oikeuksiaan tai etujaan rikkomalla henkilokohtaisten tietojen suojasta annetun lain
sdannostd, kanteeseen voi sisaltyd vahingonkorvausvaatimuksen lisaksi kieltomadrdystd koskeva pyynto, jolla pyri-
tadn erityisesti lopettamaan laiton kisittely.

Laki nro 50, annettu 5 péivind kesikuuta 2009.

Laki nro 60, annettu 22 pdivini elokuuta 2012.

Siviililain 709 § on padasiallinen peruste siviilioikeudellisen vahingonkorvauskanteen nostamiselle. Kyseisen sidnnoksen mukaan
"henkil6, joka on tahallisesti tai tuottamuksellisesti loukannut muiden oikeuksia tai laissa suojattuja etuja, on velvollinen korvaamaan
tastd mahdollisesti aiheutuneet vahingot”.

Tokion ylemmain oikeusasteen tuomioistuimen 20 péivind toukokuuta 2015 antama tuomio (ei julkaistu); Tokion ensimmiisen
oikeusasteen tuomioistuimen 8 pdiviand syyskuuta 2014 antama tuomio, Westlaw Japan 2014WLJPCA09088002. Ks. myos henki-
lokohtaisten tietojen suojasta annetun lain 34 §n 1 ja 3 momentti.

Ks. Japanin korkeimman oikeuden 24 piivind syyskuuta 2002 antama tuomio (Hanrei Times vol. 1106, s. 72).
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(108) Kolmanneksi siviilioikeudellisten oikeussuojakeinojen kdyttdmisen lisaksi rekisterdity voi tehdd syyttdjille tai tut-
kinta-asioista vastaavalle poliisille valituksen sellaisesta henkilokohtaisten tietojen suojasta annetun lain rikkomi-
sesta, joka voi johtaa rikosoikeudellisiin seuraamuksiin. Henkilokohtaisten tietojen suojasta annetun lain VII luku
sisaltdd useita rikosoikeudellisia sadnnoksia. Niistd tirkein (84 §) koskee tapauksia, joissa henkilokohtaisia tietoja
kasittelevd toiminnanharjoittaja on jdttinyt noudattamatta maardyksid, jotka henkilotietosuojalautakunta on anta-
nut 42 §n 2 ja 3 momentin nojalla. Jos toiminnanharjoittaja ei noudata henkilotietosuojalautakunnan antamaa
maédraystd, lautakunnan puheenjohtaja (samoin kuin joku muu valtion virkamies) (°¢) voi viedd asian yleiselle
syyttdjdlle tai tutkinta-asioista vastaavalle poliisille ja tilld tavoin kdynnistdd rikosoikeudellisen menettelyn. Henki-
l6tietosuojalautakunnan méaarayksen rikkomisesta voidaan tuomita pakkotyohon enintddn kuudeksi kuukaudeksi tai
maksamaan sakko, joka on enintddn 300 000 jenid. Muita henkilokohtaisten tietojen suojasta annetun lain sddn-
noksid, joissa sdddetddn rekisterdityjen oikeuksia ja etuja koskevista kyseisen lain rikkomisesta méarattavistd seur-
aamuksista, ovat kyseisen lain 83 § (joka koskee henkilokohtaisten tietojen tietokannan "luovuttamista tai kaytta-
mistd varkain [...] laittoman voiton tavoittelemista varten”) ja 88 §n i kohta (siltd osin kuin kyse on siitd, ettd
silloin kun toiminnanharjoittaja vastaanottaa henkilotietoja mainitun lain 26 §:n 1 momentin mukaisesti, kolmas
osapuoli ei ilmoita tille toiminnanharjoittajalle asianmukaisesti erityisesti sellaisia tietoja, jotka koskevat kyseisten
tietojen aiempaa hankintaa kolmannen osapuolen toimesta). Téllaisesta henkilokohtaisten tietojen suojasta annetun
lain rikkomisesta voidaan mdairitd enintddn yhden vuoden mittainen pakkotyorangaistus tai enintdan 500 000
jenin sakko (kun kyseessd on 83 §) tai enintddn 100 000 jenin hallinnollinen sakko (kun kyseessd on 88 §n i
kohta). Vaikka jo rikosoikeudellisen seuraamuksen uhalla on todennikdisesti vahva pelotevaikutus henkilokohtaisia
tietoja kdsittelevdn toiminnanharjoittajan kasittelytoimintoja johtavaan yritysjohtoon sekd tietoja kisitteleviin hen-
kiloihin, henkilokohtaisten tietojen suojasta annetun lain 87 §:ssi selvennetddn, ettd kun yrityksen edustaja,
toimihenkilé tai muu tyontekija on syyllistynyt kyseisen lain 83-85 §n mukaiseen rikkomukseen, "kyseistd
toimijaa on rangaistava ja kyseiselle yritykselle on maarittdvd asianomaisissa pykalissd vahvistettu sakko”. Tassd
tapauksessa sekd tyontekijille ettd yritykselle voidaan maaritd seuraamuksia tdyteen enimmaismaarddn asti.

(109) Lisdksi henkilot voivat hakea hyvitystd henkilotietosuojalautakunnan toimien tai laiminlyontien vuoksi. Japanin
lainsddddnnossi sdddetddn tdltd osin erilaisista hallinnollisista ja oikeudellisista muutoksenhakukeinoista.

(110) Jos henkilo ei ole tyytyvdinen henkilotietosuojalautakunnan toteuttamiin toimiin, hidn voi tehda hallinnollista
muutoksenhakua koskevan lain (¢7) mukaisen hallinnollisen valituksen. Jos henkilo sitd vastoin katsoo, ettd hen-
kilotietosuojalautakunnan olisi pitanyt toimia mutta se jatti toimimatta, kyseinen henkilo voi muutoksenhakulain
36-3 §n mukaisesti pyytdd henkilotietosuojalautakunnalta hallinnollisen médrdyksen tai hallinnollisen ohjeistuksen
antamista, jos hin katsoo, ettd “rikkomisen korjaamiseksi tarvittavaa mairdysta tai hallinnollista ohjeistusta ei ole
annettu”.

(111) Siltd osin kuin on kyse oikeussuojakeinoista, oikeudenkéynnistd hallintoasioissa annetun lain mukaan henkild, joka
ei ole tyytyvdinen henkilotietosuojalautakunnan antamaan hallinnolliseen méidrdykseen, voi panna vireille manda-
mus-kanteen (°%) ja pyytdd tuomioistuinta mairadmain, ettd lautakunnan on toteutettava lisitoimia (°%). Tietyissd
tapauksissa tuomioistuin voi myos antaa valiaikaisen mandamus-madrdyksen peruuttamattoman vahingon estimi-
seksi (%). Lisaksi saman lain mukaan henkilo voi hakea myos henkilotietosuojalautakunnan paitoksen
kumoamista (1).

(112) Henkilo voi nostaa henkilotietosuojalautakuntaa vastaan myos kanteen korvauksen saamiseksi valtiolta valtion
oikeussuojakeinoja koskevan lain 1 §n 1 momentin nojalla, jos kyseinen henkilé on kirsinyt vahinkoa sen vuoksi,
ettd lautakunnan toiminnanharjoittajalle antama mairdys on lainvastainen tai ettd lautakunta ei ole kdyttinyt
toimivaltaansa.

3. VIRANOMAISTEN PAASY EUROOPAN UNIONISTA JAPANIIN SIIRRETTYIHIN HENKILOTIETOIHIN JA NAIDEN
TIETOJEN KAYTTO

(113) Komissio on arvioinut myos rajoituksia ja suojatoimia, mukaan lukien Japanin lainsdddannon mukaiset valvonta- ja
oikeussuojamekanismit, jotka koskevat sitd, kuinka viranomaiset voivat ottaa haltuunsa ja kdyttdd japanilaisille
toiminnanharjoittajille siirrettyjd henkil6tietoja yleisen edun nimissa, erityisesti rikosoikeudellista tdytinto6npanoa
ja kansalliseen turvallisuuteen liittyvid tarkoituksia varten ("viranomaisten paisy tietoihin”). Japanin hallitus on taltd
osin antanut komissiolle virallisia vahvistusilmoituksia, vakuutuksia ja sitoumuksia, jotka on allekirjoitettu kor-
keimmalla ministeri- ja virastotasolla ja jotka sisdltyvat timan pddtoksen liitteeseen II.

(°6) Rikosprosessilain 239 §:n 2 momentti.

(°7) Vuonna 2014 annettu laki nro 160.

(°%) Oikeudenkdynnistd hallintoasioissa annetun lain 37-2 §:n nojalla.

(°%) Oikeudenkdynnistd hallintoasioissa annetun lain 3 §n 6 momentin mukaan mandamus-kanteella tarkoitetaan kannetta, jolla haetaan
tuomioistuimelta maardystd hallintoelintd vastaan. Talloin vaaditaan, ettd hallintoelin antaa hallinnollisen maarayksen, joka sen alun
perinkin olisi pitinyt antaa mutta jonka se on jittinyt antamatta.

Oikeudenkéynnistd hallintoasioissa annetun lain 37-5 §:n nojalla.

Oikeudenkéynnistd hallintoasioissa annetun lain 1I luvun 1 jakso.
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3.1 Yleinen oikeudellinen kehys

(114) Viranomaisten paisy tietoihin osana julkisen vallan kdytt6d Japanissa on toteutettava tdysin lain mukaisesti (lailli-
suusperiaate). Japanin perustuslaki sisiltda tdltd osin sddnnoksid, joilla rajoitetaan ja rajataan viranomaisten suoritta-
maa henkilotietojen kerddmistd. Kuten on jo mainittu toiminnanharjoittajien suorittaman tietojen kisittelyn osalta,
Japanin korkein oikeus on tunnustanut perustuslain 13 §n (jolla muun muassa suojataan oikeutta vapauteen)
nojalla oikeuden yksityisyyteen ja tietosuojaan ("?). Yksi timin oikeuden merkittivd nakokohta on vapaus olla
sallimatta henkilokohtaisten tietojen luovuttamista kolmannelle osapuolelle ilman lupaa (3). Tdma merkitsee oike-
utta henkilotietojen tehokkaaseen suojaan vairinkaytt6d ja (erityisesti) laitonta tietojen haltuunottoa vastaan. Lisi-
suoja varmistetaan perustuslain 35 §:ssi, joka koskee kaikkien henkiliden oikeutta turvallisuuteen kotinsa, asia-
kirjojensa ja omaisuutensa suhteen, minkd vuoksi viranomaisten on hankittava tuomioistuimen maéarays, joka on
annettu “riittdvastd syystd” (") kaikissa tapauksissa, joissa on kyse “etsinndistd ja takavarikoista”. Japanin korkein
oikeus selvensi 15 pdivind maaliskuuta 2017 asiassa GPS antamassaan tuomiossa, ettd vaatimusta maardyksestd
sovelletaan aina, kun viranomaiset puuttuvat (“tunkeutuvat”) yksityiselimiin tavalla, joka tukahduttaa yksilon
tahdon ja jossa on kyse "pakkokeinoin toteutettavasta tutkinnasta”. Tuomari voi antaa tillaisen maarayksen ainoas-
taan konkreettisen rikosepdilyn perusteella, eli kun on osoitettu asiakirjatodistein, ettd tutkimuksen kohteena olevan
henkilon voidaan katsoa syyllistyneen rikokseen (7). Téstd seuraa, ettd Japanin viranomaisilla ei ole oikeudellista
toimivaltaa kerdtd henkilokohtaisia tietoja pakkokeinoin tilanteissa, joissa lakia ei ole vield rikottu (7¢), esimerkiksi
rikoksen tai muun turvallisuusuhan estimiseksi (kuten on laita kansalliseen turvallisuuteen liittyvistd syistd teh-
dyissd tutkimuksissa).

(115) Lakisddteisyyden periaatteen mukaan mahdollisen pakkotutkinnan osana tapahtuvan tietojenkeruun on nimen-
omaisesti perustuttava lakiin (kuten ilmenee esimerkiksi rikosprosessilain 197 §n 1 momentista, joka koskee
pakkokeinoin tapahtuvaa tietojen kerddmisti rikostutkintaa varten). Tamé vaatimus koskee myos paidsya sihkoiseen
tietoon.

(116) Erityisesti on huomattava, ettd perustuslain 21 §n 2 momentissa taataan kaikkien viestintdvlineiden luottamuk-
sellisuus, ja rajoitukset sallitaan ainoastaan yleistd etua koskevien sddnnosten nojalla. Televiestintilain 4 §:ssd, jonka
mukaan teleoperaattorin kasitteleman viestinnin luottamuksellisuutta ei saa loukata, pannaan tima luottamukselli-
suusvaatimus tdytantoon lainsdddannon tasolla. Tatd on tulkittu siten, ettd siind kielletddn viestintatietojen luovut-
taminen ilman kdyttdjien suostumusta tai ilman ettd olisi kyse on jostain rikoslain mukaisesti rikosoikeudellisesta
vastuusta tehtdvistd nimenomaisesta poikkeuksesta (77).

(117) Perustuslaissa taataan myos oikeus vedota tuomioistuimeen (32 §) ja oikeus haastaa valtio oikeuteen korvauksen
saamiseksi, jos henkilo on krsinyt vahinkoa virkamiehen laittoman teon johdosta (17 §).

(118) Tietosuojaa koskevan oikeuden osalta henkilokohtaisten tietojen suojasta annetun lain III luvun 1, 2 ja 3 jaksossa
vahvistetaan yleiset periaatteet, jotka koskevat kaikkia aloja, myos julkista sektoria. Erityisesti henkilokohtaisten
tietojen suojasta annetun lain 3 §:ssd saddetddn, ettd kaikkia henkilokohtaisia tietoja on kisiteltivd yksiloiden
henkilollisyyden kunnioittamista koskevan periaatteen mukaisesti. Kun viranomaiset (78) ovat kerdnneet ("hankki-
neet”) henkilokohtaisia tietoja, myos sihkoisten tiedostojen osana, niiden kasittelyyn sovelletaan hallintoelinten

(7?) Ks. esimerkiksi Japanin korkeimman oikeuden 12 pdivini syyskuuta 2003 antama tuomio, asia nro 1656 (2002 (Ju)). Japanin
korkein oikeus on katsonut erityisesti, ettd “jokaisella yksilolld on vapaus suojella omia henkilokohtaisia tietojaan, jotta niitd ei
paljastettaisi kolmannelle osapuolelle tai jotta niitd ei julkistettaisi ilman hyvéid syytd”.

Japanin korkeimman oikeuden 6 pdivind maaliskuuta 2008 antama tuomio (Juki-net).

“Riittavastd syystd” on kyse ainoastaan silloin, kun kyseessi olevan henkilon (epdillyn tai syytetyn) katsotaan syyllistyneen rikokseen
ja etsintd ja takavarikko ovat tarpeen rikostutkinnan kannalta. Ks. Japanin korkeimman oikeuden 18 pdivini maaliskuuta 1969
antama tuomio, asia nro 100 (1968 (Shi)).

Ks. rikosprosessia koskevien sddntojen 156 §:n 1 momentti.

On kuitenkin huomattava, ettd 15 pdivand kesikuuta 2017 annetussa jirjestdytyneen rikollisuuden rankaisemista ja rikoksen tor-
juntaa koskevassa laissa luodaan uusi rikostyyppi kriminalisoimalla terroritekojen ja erdiden muiden jirjestaytyneen rikollisuuden
muotojen valmistelu. Tutkimukset voidaan aloittaa vain, kun on ndytto6n perustuva konkreettinen epdilys siitd, ettd kaikki kolme
rikoksen edellytystd (jarjestdytyneen rikollisryhmin osallistuminen, rikoksen “suunnittelu” ja rikoksen “toteuttamisen valmistelu”)
tayttyvat. Ks. myos esimerkiksi kumouksellisen toiminnan ehkédisemisestd annetun lain 38-40 § (laki nro 240, annettu 21 péivina
heindkuuta 1952).

Henkilokohtaisten tietojen suojasta televiestinnin alalla annettujen suuntaviivojen 15 artiklan 8 kohta.

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 2 §n 1 momentissa tarkoitetut hallintoelimet.
Japanin hallitukselta saatujen tietojen mukaan kaikki viranomaiset, prefektuurin poliisia lukuun ottamatta, kuuluvat "hallintoelinten”
madritelman piiriin. Prefektuurin poliisi toimii henkilokohtaisten tietojen suojasta annettujen prefektuurin méiariysten muodostaman
oikeudellisen kehyksen puitteissa (ks. henkilokohtaisten tietojen suojasta annetun lain 11 § ja perusperiaatteet). Kyseisissd prefektuu-
rin mdairdyksissd olevat sidnnokset vastaavat hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain sddn-
noksid. Ks. liite II, 1B jakso. Kuten henkiltietosuojalautakunta on todennut, nimad mairdykset on perusperiaatteiden mukaisesti
annettava hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain sisdllon perusteella, ja Japanin sisdasiain- ja
viestintdministerio julkaisee tiedonantoja tarvittavien ohjeiden antamiseksi paikallisviranomaisille. Kuten henkilotietosuojalautakunta
on korostanut, "henkilokohtaisten tictojen suojaa koskeva mdirdys on ndissd rajoissa vahvistettava kussakin prefektuurissa [...]
perusperiaatteiden ja tiedonantojen sisdllon perusteella”.

@
&

75
(76

77

<
o



19.3.2019 Euroopan unionin virallinen lehti L 76/21

hallussa olevien henkilokohtaisten tietojen suojasta annettua lakia (7%). Tdhdn sisiltyy periaatteessa (%) my6s hen-
kilokohtaisten tietojen kasittely rikosalan lainvalvontatarkoituksessa tai kansallisen turvallisuuden vuoksi. Hallinto-
elinten hallussa olevien henkilokohtaisten tietojen suojasta annetussa laissa sdddetddn muun muassa, ettd i) viran-
omaiset saavat sailyttad henkilokohtaisia tietoja vain siind médrin kuin se on tarpeen niiden tehtdvien suorittami-
seksi; ii) viranomaiset eivit saa kdyttdd nditd tietoja "perusteetonta” tarkoitusta varten tai luovuttaa niitd kolman-
nelle osapuolelle ilman perusteltua syytd; iii) viranomaisten on madritettdva tietojen kdyttotarkoitus eivitkd ne saa
muuttaa titd tarkoitusta niin, ettd se olisi laajempi kuin voidaan kohtuullisesti katsoa olevan asianmukaista
alkuperdisen tarkoituksen kannalta (kdyttotarkoituksen rajoittaminen); iv) viranomaiset eivit saa periaatteessa kayt-
tad tai toimittaa kolmannelle osapuolelle siilytettyja henkilokohtaisia tietoja muihin tarkoituksiin, ja jos ne katsovat
timdn tarpeelliseksi, niiden on asetettava rajoituksia kolmansien osapuolten soveltamalle kiyttotarkoitukselle tai
-menetelmalle; v) viranomaisten on pyrittdvd varmistamaan tietojen oikeellisuus (tietojen laatu); vi) viranomaisten
on toteutettava tarvittavat toimenpiteet tietojen asianmukaiseksi hoitamiseksi ja tietovuotojen, tietojen hadvidmisen
tai tietojen vahingoittumisen estdmiseksi (tietoturva); ja vii) viranomaisten on pyrittiva késittelemaan kaikki tietojen
kasittelyd koskevat valitukset asianmukaisesti ja nopeasti (%!).

3.2 Japanilaisten viranomaisten pidsy tietoihin ja niiden kiytt6 rikosalan lainvalvontatarkoituksessa

(119) Japanin lainsddddnnossd on useita rajoituksia, jotka koskevat henkilotietoihin pddsyd ja niiden kdyttod rikosalan
lainvalvontatarkoituksessa, sekd valvonta- ja oikaisumekanismeja, jotka tarjoavat riittivit takeet siitd, ettd tiedot
suojataan tehokkaasti laittomilta teoilta ja vaarinkdyton riskilta.

3.2.1 Oikeusperusta ja sovellettavat rajoitukset/suojatoimet

(120) Japanin oikeudellisessa kehyksessd sihkoisen tiedon kerddminen rikosalan lainvalvontatarkoituksessa on sallittua
maédrdyksen (pakkokeinoin toteutettava keruu) tai vapaachtoista tietojen luovuttamista koskevan pyynnon perus-
teella.

3.2.1.1 Tuomioistuimen mdaidrdykseen perustuva pakkokeinoin toteutettava tut-
kinta

(121) Kuten johdanto-osan 115 kappaleessa todetaan, pakkokeinoin toteutettavan tutkinnan yhteydessd tapahtuvan
tietojen kerddmisen on perustuttava nimenomaiseen lain sdannokseen, ja se voidaan toteuttaa ainoastaan “riittdvastd
syystd annetun” tuomioistuimen méirdyksen perusteella (perustuslain 35 §). Rikosasioiden tutkinnan osalta timi
vaatimus on otettu huomioon rikosprosessilain sddnnoksissd. Kyseisen lain 197 §n 1 momentin mukaan pakko-
toimenpiteitd “ei sovelleta, ellei tdssd laissa ole vahvistettu sitd koskevia erityisid sadnnoksia”. Sihkoisen tiedon
keruun osalta tiltd osin ainoat asiaankuuluvat (32) oikeusperustat ovat rikosprosessilain 218 § (etsintd ja takava-
rikko) ja 222-2 §, jonka mukaan sihkoisen viestinndn kuunteluun ilman toisen osapuolen suostumusta liittyvat
pakkotoimenpiteet toteutetaan muiden siddosten, nimittdin salakuuntelusta rikostutkintaa varten annetun lain,
jaljempidnd ’salakuuntelulaki, nojalla. Kummassakin tapauksessa sovelletaan maardystd koskevaa vaatimusta.

(122) Rikosprosessilain 218 §n 1 momentin mukaan yleinen syyttdjd, yleisen syyttdjin avustaja tai tutkinta-asioista
vastaava poliisi voi toteuttaa tuomarin etukidteen antaman mairdyksen perusteella etsinndn tai takavarikon (mukaan
lukien asiakirjatiedostojen tilaaminen), jos timd on tarpeen rikoksen tutkintaa varten (*3). Téllaisessa madrdyksessa
voidaan esittid muun muassa epdillyn tai syytetyn nimi, rikosnimike (34), takavarikoitavat sihkomagneettiset tie-
dostot ja "tarkastettava paikka tai tarkastettavat esineet” (rikosprosessilain 219 §n 1 momentti).

(7°) Henkilokohtaiset tiedot, jotka hallintoelimen virkamiehet ovat hankkineet hoitaessaan tehtdviddn ja jotka ovat kyseisen hallintoelimen
hallussa, kuuluvat hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 2 §n 3 momentissa tarkoitetun
"sdilytettyjen henkilokohtaisten tietojen” mairitelmén soveltamisalaan, kunhan ne on merkitty “hallinnollisiin asiakirjoihin”. Tdhdn
sisaltyvat sihkoiset tiedot, jotka kyseiset elimet ovat kerdnneet ja myohemmin kisitelleet, ottaen huomioon, ettd hallintoelinten
hallussa oleviin tietoihin tutustumista koskevan lain (laki nro 42 vuodelta 1999) 2 §n 2 momentissa oleva “hallinnollisten
asiakirjojen” mairitelma kattaa myos sihkomagneettiset tallenteet.

(®%) Rikosprosessilain 53-2 §:n mukaan hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain IV lukua ei

kuitenkaan oteta huomioon kun on kyse "oikeudenkédynteja koskevista asiakirjoista”, joihin saatujen tietojen mukaan kuuluvat muun

muassa sihkoiset tiedot, jotka on hankittu méirdyksen tai vapaachtoista yhteisty6td koskevan pyynnon perusteella osana rikostut-
kintaa. Samoin kansallisen turvallisuuden alalla kerittyjen tietojen osalta henkil6t eivdt voi vedota hallintoelinten hallussa olevien
henkilokohtaisten tietojen suojasta annetun lain mukaisiin oikeuksiinsa, jos julkisen hallintoelimen johtajalla on "kohtuulliset pe-
rusteet” katsoa, ettd tietojen luovuttaminen "todenndkoisesti aiheuttaa haittaa kansalliselle turvallisuudelle” (ks. 14 §n iv kohta).

Viranomaisten on kuitenkin annettava mahdollisuuksien mukaan péisy tietoihin ainakin osittain (15 §).

Ks. viittaukset hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettuun lakiin, liite II, IL.A jakson 1 kohdan b

alakohdan 2 alakohta.

Vaikka rikosprosessilain 220 §:ssi sallitaan etsintd ja takavarikko "paikan paalld” ilman maaraystd silloin, kun yleinen syyttdjd, yleisen

syyttdjian avustaja tai tutkinta-asioista vastaava poliisi pidittdd epiillyn tai itse teosta kiinni saadun henkilon, tilld ei ole merkitystd

tietojen siirron eikd sen vuoksi timan paatoksen tarkoituksen kannalta.

Rikosprosessilain 222 §:n 1 momentin, luettuna yhdessi sen 110 §:n kanssa, mukaan tietoja koskeva etsintd-|takavarikkoméarays on

ndytettdvd toimenpiteen kohteena olevalle henkilélle.

Ks. myos rikosprosessilain 189 §n 2 momentti, jonka mukaan tutkinta-asioista vastaava poliisi tutkii rikoksentekijin ja asiaan

liittyvat todisteet, "kun hdn katsoo, ettd on tehty rikos”. Samoin rikosprosessia koskevien siddntdjen 155 §n 1 momentissa edelly-

tetddn, ettd madrdystd koskevassa kirjallisessa pyynndssd esitetddn muun muassa “rikosnimike” ja “tiivistelmd rikosta koskevista
asiaseikoista”.
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(123) Telekuuntelun osalta salakuuntelulain 3 §:ssd sallitaan téllaiset toimenpiteet vain tiukoin edellytyksin. Viranomais-
ten on erityisesti saatava tuomioistuimen ennakolta antama mdardys, joka voidaan antaa ainoastaan tiettyjen
vakavien rikosten (jotka luetellaan lain liitteessd) (3°) tutkimista varten ja silloin kun on “erittdin vaikeaa tunnistaa
rikollista tai selvittdd rikokseen liittyvid tilanteita/yksityiskohtia jollain muulla tavalla” (%¢). Salakuuntelulain 5 §:n
mukaan mairdys annetaan rajoitetuksi ajaksi ja tuomari voi asettaa lisdehtoja. Lisiksi kyseisessd laissa sdddetddn
useista muista suojatoimista, joita ovat esimerkiksi todistajien pakollinen osallistuminen (12 ja 20 §), kielto
salakuunnella tiettyjen erityisasemassa olevien ryhmien (esimerkiksi ladkarit ja asianajajat) viestintdd (15 §), velvolli-
suus lopettaa salakuuntelu, jos se ei ole endd perusteltua, myos madrdyksen voimassaoloaikana (18 §) tai yleinen
vaatimus ilmoittaa asiasta kyseiselle henkilolle ja antaa paisy tiedostoihin kolmenkymmenen pdivin kuluessa
salakuuntelun lopettamisesta (23 ja 24 §).

(124) Kaikkien tuomioistuimen mairdykseen perustuvien pakkotoimenpiteiden osalta tillainen tutkimus voidaan suorit-
taa ainoastaan "sellaisena kuin on tarpeen sen tavoitteen saavuttamiseksi” eli silloin, kun tutkinnan tavoitteita ei
voida saavuttaa muulla tavoin (rikosprosessilain 197 §n 1 momentti). Vaikka tarpeellisuuden médrittimisen
perusteita ei ole tarkemmin tdsmennetty laissa, Japanin korkein oikeus on todennut, ettd méirdyksen antaneen
tuomarin olisi tehtdvé yleisarviointi, jossa otetaan huomioon erityisesti seuraavat seikat: i) rikoksen vakavuus ja sen
toteuttamistapa; ii) takavarikoitujen materiaalien arvo ja merkitys todistusaineistona; iii) todenndkoisyys (vaara), ettd
todiste voidaan kitked tai tuhota; ja iv) missd médrin takavarikko voi aiheuttaa vahinkoa asianomaiselle

henkilolle (37).

3.21.2 "Tutkintalomakkeeseen” perustuva tietojen vapaachtoista luovuttamista
koskeva pyynto

(125) Viranomaiset voivat toimivaltansa rajoissa kerdtd myos sihkoistd tietoa, joka perustuu tietojen vapaachtoista
luovuttamista koskeviin pyynt6ihin. Talld tarkoitetaan ei-pakollista yhteistyén muotoa silloin, kun pyynnén nou-
dattamiseksi ei voida ryhtyd pakkotoimenpiteisiin (3%), jolloin viranomaisten ei tarvitse hankkia tuomioistuimen
maardystd.

(126) Siind madrin kuin pyyntd on osoitettu toiminnanharjoittajalle ja koskee henkilokohtaisia tietoja, toiminnanharjoit-
tajan on noudatettava henkilokohtaisten tietojen suojasta annetun lain vaatimuksia. Henkilokohtaisten tietojen
suojasta annetun lain 23 §n 1 momentin mukaan toiminnanharjoittajat voivat luovuttaa henkilokohtaisia tietoja
kolmansille osapuolille ilman asianomaisen henkilon suostumusta vain tietyissd tapauksissa, esimerkiksi silloin, kun
luovuttaminen tapahtuu “lakien ja madrdysten perusteella” (#%). Rikosalan lainvalvonnassa tillaisten pyyntojen oi-
keusperusta on rikosprosessilain 197 §n 2 momentti, jonka mukaan “yksityisid organisaatioita voidaan pyytdd
raportoimaan tutkintaan liittyvistd tarpeellisista asioista”. "Tutkintalomakkeen” kaytto edellyttdd aina konkreettista
epdilyd rikokseen syyllistymisestd, joten sitd voidaan kdyttdd vain osana rikoksen tutkintaa (°*). Koska tillaisen
tutkinnan suorittaa yleensi prefektuurin poliisi, sovelletaan poliisilain (*!) 2 §:n 2 momentin mukaisia rajoituksia.
Kyseisen sddnnoksen mukaan poliisin toiminta on “tiukasti rajoitettu” poliisin velvollisuuksien ja tehtdvien tayttd-
miseen (toisin sanoen rikosten ehkaisemiseen, torjumiseen ja tutkintaan). Lisdksi poliisin on tehtdvidan hoitaessaan
toimittava puolueettomalla, ennakkoluulottomalla ja oikeudenmukaisella tavalla eikd hin saa koskaan kayttaa
vadrin toimivaltaansa “tavalla, joka haittaa Japanin perustuslaissa taattuja yksilon oikeuksia ja vapauksia” (johon
sisaltyvit, kuten edelld on esitetty, oikeus yksityisyyteen ja tietosuojaan) (°2).

(127) Erityisesti rikosprosessilain 197 §n 2 momentin osalta kansallinen poliisivirasto, joka on liittovaltion
viranomaisena vastuussa muun muassa kaikista rikospoliisia koskevista asioista, on antanut prefektuurin

(®%) Liitteessd mainitaan yhdeksin rikostyyppid, jotka liittyvit esimerkiksi huumausaineisiin ja ampuma-aseisiin, ihmiskauppaan ja palk-
kamurhaan. On huomattava, ettd dskettdin kdyttoonotettu rikostyyppi "terrorismin ja muiden jérjestdytyneen rikollisuuden tekojen
valmistelu” (ks. alaviite 76) ei sisilly tihdn rajoittavaan luetteloon.

Lisdksi salakuuntelulain 23 §:n mukaan tutkintaviranomaisen on ilmoitettava asiasta kirjallisesti henkilolle, jonka viestintdd on
kuunneltu (ja sen vuoksi sisillytetty kuuntelua koskevaan asiatiedostoon).

(*7) Ks. liite II, LA jakson 1 kohdan b alakohdan 1 alakohta.

(%%) Saatujen tietojen mukaan toiminnanharjoittajille, jotka eivdt toimi yhteistyossi, ei langeteta mitddn kielteisid seuraamuksia (sanktiot
mukaan lukien) minkdan lain nojalla. Ks. liite I, IL.A jakson 2 kohdan a alakohta.

Henkilotietosuojalautakunnan suuntaviivojen (yleistd sdantod koskeva painos) mukaan 23 §n 1 momentin i kohta muodostaa
perustan henkilokohtaisten tietojen luovuttamiselle sekd tuomioistuimen médriyksen (rikosprosessilain 218 §) ettd "tutkintalomak-
keen” (rikosprosessilain 197 § 2 momentti) perusteella.

(°°) Tdmad tarkoittaa sitd, ettd "tutkintalomaketta” voidaan kiyttdd ainoastaan tietojen kerddmiseen yksittdisissd tapauksissa eikd sitd voida
kéyttdd henkilokohtaisten tietojen laajamittaiseen kerddmiseen. Ks. liite II, A jakson 2 kohdan b alakohdan 1 alakohta.

Samoin kuin prefektuurin yleisen turvallisuuden komitean sadnnot, ks. rikosprosessilain 189 §:n 1 momentti.

Ks. myos poliisilain 3 §, jossa sdddetddn, ettd kaikkien poliisien vannoman virkavalan mukaan poliisien on “noudatettava velvolli-
suuttaan puolustaa ja ylldpitdd perustuslakia ja Japanin lainsdddintod sekd suorittaa tehtdvinsd puolueettomasti, tasapuolisesti,
oikeudenmukaisesti ja ilman ennakkokisityksia”.
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poliisille (°3) ohjeet "tutkinta-asioihin liittyvien kirjallisten selvitysten asianmukaisesta kdytostd”. Kyseisen ilmoituk-
sen mukaan pyynnot on tehtdvd kdyttien esitdytettyd lomaketta (lomake nro 49” tai niin sanottu “tutkintaloma-
ke”) (*4), pyyntojen on koskettava “tiettyyn tutkintaan” liittyvid asiakirjoja ja pyydettyjen tietojen on oltava
"[kyseisen] tutkimuksen kannalta tarpeellisia”. Kussakin tapauksessa paitutkijan on “tarkasteltava perusteellisesti
muun muassa kunkin pyynnon tarpeellisuutta ja sisaltod” ja saatava pyynnolle korkea-arvoisen virkamiehen sisii-

nen hyviksynti.

(128) Lisdksi Japanin korkein oikeus on kahdessa vuosina 1969 ja 2008 antamassaan tuomiossa (°°) asettanut rajoituksia
sellaisten ei-pakollisten toimenpiteiden osalta, jotka haittaavat oikeutta yksityisyyteen (°°). Tuomioistuin on katso-
nut, ettd tillaisten toimenpiteiden on oltava "kohtuullisia” ja niiden on pysyttava yleisesti sallituissa rajoissa, toisin
sanoen niiden on oltava tarpeellisia epdillyn tutkimiseksi (todisteiden kerddminen) ja ne on suoritettava "tutkinnan
tarkoituksen tdyttavin asianmukaisin menetelmin” (*’). Tuomiot osoittavat, ettd tihin liittyy oikeasuhteisuutta
koskeva testi, jossa otetaan huomioon kaikki asiaan liittyvdt olosuhteet (esimerkiksi se, missd méérin yksityisyyttd
koskevaan oikeuteen puututaan, mukaan lukien oletus yksityisyydestd, rikoksen vakavuus, todennikoisyys kaytto-
kelpoisten todisteiden 16ytymisestd, todisteiden merkitys ja mahdolliset vaihtoehtoiset tutkintakeinot) (°9).

(129) Niiden julkisen vallan kaytt6d koskevien rajoitusten lisdksi toiminnanharjoittajien odotetaan itse tarkistavan ("vah-
vistavan”), ettd tietojen luovuttaminen kolmannelle osapuolelle on "tarpeellista” ja "jirkevaa” (°). Tahin sisiltyy
kysymys siitd, estddko laki yhteistyon tekemisen. Tillaiset ristiriitaiset oikeudelliset velvoitteet voivat johtua erityi-
sesti salassapitovelvoitteista, kuten rikoslain 134 §:std (joka koskee esimerkiksi lddkarin, asianajajan tai papin
suhdetta asiakkaaseensa). Lisdksi "kaikkien televiestintdalalla toimivien henkildiden on toimessaan pidettiva luot-
tamuksellisina muiden henkiloiden tiedot, jotka he ovat saaneet tietoonsa teleoperaattorin kisitteleman viestinnin
osalta” (televiestintdliiketoimintaa koskevan lain 4 §n 2 momentti). Tima velvoite perustuu televiestintiliiketoi-
mintaa koskevan lain 179 §:ssd sdddettyyn seuraamukseen, jonka mukaan kuka tahansa, joka on rikkonut teleoper-
aattorin késitteleman viestinndn luottamuksellisuutta, on syyllistynyt rikokseen, josta médaritdan pakkotyorangais-
tus, jonka kesto on enintddn kaksi vuotta, tai enintddn yhden miljoonan jenin sakko (1°°). Timi vaatimus ei ole
ehdoton, ja erityisesti sellaiset viestintdsalaisuutta rikkovat toimenpiteet, jotka katsotaan rikoslain 35 §:n mukaisiksi
"perustelluiksi toimiksi”, ovat timin vaatimuksen osalta sallittuja. Timi poikkeus ei kuitenkaan koske vastauksia ei-
pakollisiin viranomaisten pyyntoihin, jotka liittyvat sdhkoisen tiedon luovuttamiseen rikosprosessilain 197 §n 2
momentin mukaisesti (1°1).

3.2.1.3 Kerdttyjen tietojen jatkokdytto

(130) Kun Japanin viranomaiset ovat kerdnneet henkilokohtaiset tiedot, ne kuuluvat hallintoelinten hallussa olevien
henkilokohtaisten tietojen suojasta annetun lain soveltamisalaan. Kyseiselld lailla sddnnellddn “sdilytettyjen

(*®) Poliisilain 30 §n 1 momentin ja 31 §:n 2 momentin mukaan alueellisten poliisitoimistojen (kansallisen poliisiviraston paikallis-
yksikot) paillikko "johtaa ja valvoo” prefektin poliisia.

Tutkintalomakkeessa on mainittava my6s “kasittelijan” yhteystiedot ("osaston nimi [asema], ksittelijan nimi, toimiston puhelinnu-
mero, alanumero jne.”).

Japanin korkein oikeus, tuomio 24.12.1969 (1965A) 1187); tuomio 15.4.2008 (2007A) 839).

Vaikka nimd tuomiot eivit koskeneet sihkoisen tiedon kerddmistd, Japanin hallitus on selventinyt, ettd korkeimman oikeuden
esittimien kriteerien soveltaminen ulottuu kaikkiin tapauksiin, joissa viranomaiset puuttuvat yksityisyyttd koskevaan oikeuteen,
mukaan lukien kaikki "vapaachtoiset tutkimukset”, ja ndin ollen kyseiset kriteerit sitovat Japanin viranomaisia myos silloin, kun
ne pyytavit tietojen vapaachtoista luovuttamista. Ks. liite II, II.A jakson 2 kohdan b alakohdan 1 alakohta.

(*7) Saatujen tietojen mukaan niiden tekijoiden on katsottava olevan "kohtuullisia sosiaalisesti hyviksyttyjen normien mukaisesti”. Ks.
liite II, ILA jakson 2 kohdan b alakohdan 1 alakohta.

Samantapaisista olosuhteista pakkokeinoin toteutettavan tutkinnan (salakuuntelu) yhteydessa ks. myos Japanin korkeimman oikeu-
den 16 pdiviand joulukuuta 1999 antama tuomio (1997 (A) 636).

Taltd osin Japanin viranomaiset ovat viitanneet henkil6tietosuojalautakunnan laatimiin suuntaviivoihin (yleistd sddntod koskeva
painos) sekd lautakunnan henkilotietosuojasta annetun lain soveltamiseksi julkaisemien kysymysten ja vastausten 5/14 kohtaan.
Japanin viranomaiset ovat todenneet, ettd "kun otetaan huomioon henkildiden lisddntyvi tietoisuus oikeuksistaan yksityisyyteen seki
kyseisten pyyntdjen aiheuttama tyotaakka, toiminnanharjoittajat vastaavat niihin pyyntoihin entistd varovaisemmin”. Ks. liite I,
11.A jakson 2 kohta, myos kansallisen poliisiviraston vuoden 1999 ilmoituksen osalta. Saatujen tietojen mukaan Japanissa on
tosiaankin ollut tapauksia, joissa toiminnanharjoittajat ovat kieltdytyneet yhteistyostd. Esimerkiksi LINE (Japanin suosituin viestiso-
vellus) toteaa vuoden 2017 avoimuusraportissaan seuraavaa: “Sen jilkeen, kun olemme vastaanottaneet pyynnon tutkintaviran-
omaisilta, me [...] tarkastamme, onko se asianmukainen laillisuutta, kdyttdjien suojelua koskevien yms. seikkojen kannalta. Kiel-
taydymme tarkastuksessa vastaamasta pyyntoon, jos se on oikeudellisesti puutteellinen. Jos véite on tutkinnan kannalta liian laaja,
pyyddmme selvitystd tutkinnan suorittavalta virastolta. Jos selvitystd ei perustella, emme vastaa pyyntoon.” Saatavilla osoitteessa
https://linecorp.com/en/security/transparency/top

Seuraamuksena kenelle tahansa “televiestintitoimintaa harjoittavalle” voidaan langettaa kolmen vuoden pakkotyorangaistus tai
yhteensi enintddn 2 miljoonan jenin sakko.

Rikoslain mukaan “perustelluista toimista” on kyse erityisesti silloin kun televiestintdoperaattori toimii sellaisten valtion toimenpi-
teiden mukaisesti, joilla on oikeudellista vaikutusta (pakolliset toimenpiteet), esimerkiksi silloin, kun tutkintaviranomaiset toteuttavat
tuomarin antamaan médrdykseen perustuvia toimenpiteitd. Ks. liite II, I.A jakson 2 kohdan b alakohdan 2 alakohta, ottaen
huomioon suuntaviivat henkilokohtaisten tietojen suojasta televiestinnin alalla.

(94

(95
(96

(98

(99

(100

(101


https://linecorp.com/en/security/transparency/top

L 76/24 Euroopan unionin virallinen lehti 19.3.2019

henkilokohtaisten tietojen” kisittelyd, ja siind sdddetddn useista rajoituksista ja suojatoimista (ks. johdanto-osan 118
kappale) (19?). Lisiksi se, ettd hallintoelin voi siilyttad henkilokohtaisia tietoja "vain silloin, kun siilyttdiminen on
valttimatontd sen toimivaltaan kuuluvien asioiden hoitamiseksi lakien ja miirdysten mukaisesti” (hallintoelinten
hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 3 §n 1 momentti), rajoittaa myos — ainakin
vilillisesti — jo alun perinkin tietojen kerdamista.

3.2.2 Riippumaton valvonta

(131) Japanissa sihkoisen tiedon kerddmisestd lainvalvonnan alalla (193) vastaa ennen kaikkea prefektuurin poliisi (%),
johon tissd suhteessa sovelletaan monentasoista valvontaa.

(132) Ensinnakin kaikissa tapauksissa, joissa sihkoinen tieto keritddn pakkokeinoin (etsintd ja takavarikko), poliisin on
hankittava tuomioistuimen ennakkomadariys (ks. johdanto-osan 121 kappale). Sen vuoksi tuomari tarkastaa ndissd
tapauksissa etukiteen tietojen kerddmisen asianmukaisuuden ja soveltaa tilloin tiukasti ns. “riittdvien syiden”
saantod.

(133) Kun kyseessd on pyynto luovuttaa tietoja vapaachtoisesti, tuomari ei suorita ennakkotarkastusta, mutta toimin-
nanharjoittajat, joille pyynnot on osoitettu, voivat vastustaa niitd ilman kielteisid seurauksia (ja niiden on otettava
huomioon tietojen luovuttamisen vaikutukset yksityisyyden suojaan). Lisiksi rikosprosessilain 192 §n 1 momentin
mukaan poliisiviranomaiset tekevit aina yhteistyotd ja koordinoivat toimiaan yleisen syyttdjan (ja prefektuurin
yleisen turvallisuuden komitean) kanssa (1°%). Yleinen syyttdjd voi puolestaan antaa tarpeelliset yleisohjeet oikeuden-
mukaista tutkimusta varten ja/tai antaa erityismaardyksid yksittdisen tutkimuksen osalta (rikosprosessilain 193 §).
Jos ohjeita ja/tai mairdyksid ei noudateta, syyttdjd voi esittdd kurinpitotoimia (rikosprosessilain 194 §). Prefektuurin
poliisi toimii siten yleisen syyttdjan valvonnassa.

(134) Toiseksi perustuslain 62 §n mukaan Japanin parlamentin kummatkin kamarit voivat suorittaa valtioneuvoston
suhteen tutkimuksia muun muassa poliisin suorittaman tiedonkeruun laillisuudesta. Kamari voi sen vuoksi vaatia
todistajien ldsndoloa ja todistajanlausuntoja ja/tai asiakirjojen esittdmistd. Tutkintavaltuuksia tarkennetaan parla-
menttia koskevassa laissa ja erityisesti sen XII luvussa. Erityisesti parlamenttia koskevan lain 104 §:ssi madritdin,
ettd hallituksen, julkisten virastojen ja muiden valtioneuvoston osien on "noudatettava kamarin tai sen komiteoiden
pyynt6ja luovuttaa tutkimuksen kannalta valttimattomia raportteja ja asiakirjoja.” Pyynnosté voi kieltdytya vain, jos
valtioneuvosto esittdd perustellun syyn, jonka parlamentti hyviksyy, tai jos annetaan virallinen ilmoitus siitd, ettd
raporttien ja asiakirjojen luovuttamisesta on "vakavaa haittaa kansallisille eduille” (19). Parlamentin jisenet voivat
lisaksi esittdd kirjallisia kysymyksid hallitukselle (parlamenttia koskevan lain 74 ja 75 §). Aiemmin tillaiset "kirjal-
liset kyselyt” ovat koskeneet my0s viranomaisten suorittamaa henkilokohtaisten tietojen kisittelyd (1%7). Esimerkiksi
salakuuntelulain 29 §n mukainen raportointivelvollisuus tukee parlamentin roolia toimeenpanoelimen valvojana.

(135) Kolmanneksi prefektuurin poliisiin sovelletaan riippumatonta valvontaa myds toimeenpanohaaran sisilld. Valvontaa
harjoittavat erityisesti prefektuurin yleisen turvallisuuden komiteat, jotka on perustettu prefektuurin tasolla varmis-
tamaan poliisin demokraattinen hallinto ja poliittinen puolueettomuus (1°8). Kyseiset komiteat koostuvat prefektuu-
rin kuvernd6rin nimittdmistd jdsenistd, jotka hyviksytddn prefektuurin yleiskokouksessa (koostuu kansalaisista,
joilla ei viitend edeltdvdnd vuotena ole ollut julkista virkaa poliisitoimessa). Jasenilld on turvattu toimikausi (irti-
sanominen vain hyvistd syystd) (1°%). Saatujen tietojen mukaan niille ei voida antaa ohjeita ja ne ovat siten tdysin
riippumattomia ('1°). Poliisilain 38 §n 3 momentin sekd kyseisen lain 2 §n ja 36 §n 2 momentin mukaisesti

(92) Ks. kohta 3.1. asianomaisten henkildiden oikeuksien osalta.

(1°%) Periaatteessa yleinen syyttdjd tai yleisen syyttdjan médrdyksestd apulaissyyttdjd voi tarvittaessa tutkia rikkomusta (rikosprosessilain
191 §n 1 momentti).

(1% Saatujen tietojen mukaan kansallinen poliisivirasto ei toteuta yksittdisid rikostutkimuksia. Ks. liite II, ILA jakson 1 kohdan a
alakohta.

(1%%) Ks. my0s rikosprosessilain 246 §, jonka mukaan poliisilla on velvollisuus ldhettda asiakirja-aineisto yleiselle syyttdjille sen jalkeen,

kun se on suorittanut rikostutkinnan ("kaikkia tapauksia koskevan asiakirja-aineiston ldhettdmisen periaate”).

Parlamentti voi vaihtochtoisesti pyytdd erityisesti médriteltyjen salaisuuksien valvonta- ja tarkastuslautakuntaa suorittamaan tutki-

muksen pyynnostd kieltdytymisestd. Ks. parlamenttia koskevan lain 104 §:n II kohta.

(1°7) Ks. liite II, ILB jakson 4 kohta.

(19%) Paikallisitsehallintolain 100 §:n mukaan paikallisella edustuselimelld on valtuudet tutkia prefektuurin tasolla perustettujen tdytin-
toonpanoviranomaisten, myos prefektuurin poliisin, toimia.

(1%%) Ks. poliisilain 39-41 §. Poliittisen riippumattomuuden osalta ks. myds poliisilain 42 §.

(19) Ks. liite II, ILB jakson 3 kohta ("riippumattomien neuvostojen jirjestelma”).
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prefektuurin yleisen turvallisuuden komiteoiden tehtdviin ja toimivaltuuksiin kuuluu “suojella yksilon oikeuksia ja
vapauksia’. Taman vuoksi niilldi on valtuudet “valvoa” (') prefektuurin poliisin kaikkia tutkintatoimia, myos
henkil6tietojen kerddmistd. Erityisesti komiteat "voivat tarvittaessa ohjata prefektuurin poliisia yksityiskohtaisesti
tai erityisissd yksittdistapauksissa, jotka koskevat poliisin henkiloston vaarinkaytoksid.” (112) Kun prefektuurin polii-
sin paillikko (11%) saa kyseistd ohjausta tai saa itse tietoonsa mahdollisen véirinkdytoksen (mukaan lukien lakien
rikkominen tai muu velvollisuuksien laiminlyonti), paallikon on vilittomasti tutkittava tapaus ja raportoitava
tutkimuksensa tuloksista prefektuurin yleisen turvallisuuden komitealle (poliisilain 56 §:n 3 momentti). Yleisen
turvallisuuden komitea voi myds nimetd yhden jdsenistddn tarkastelemaan tdytintoonpanon tilaa, jos se pitdd titd
tarpeellisena. Prosessia jatketaan siihen asti kunnes prefektuurin yleisen turvallisuuden komitea on vakuuttunut
siitd, ettd tilanteeseen on puututtu asianmukaisesti.

(136) Lisdksi toimivaltaisella ministerilla tai viraston paillikolld (kuten kansallisen poliisiviraston ylijohtajalla) on hallinto-
elinten hallussa olevien henkil6tietojen suojasta annetun lain asianmukaisen soveltamisen osalta tdytint66npano-
valta, jota valvoo sisd- ja viestintdministerio. Hallintoelinten hallussa olevien henkiltietojen suojasta annetun lain
49 §n mukaisesti sisd- ja viestintiministerio “voi kerdtd timin lain tdytintdonpanon tilaa koskevia raportteja”
hallintoelimien paillikoiltd (ministereiltd). Valvonnan tukena ovat myds sisd- ja viestintdministerion 51 "kattavaa
tietokeskusta” (yksi Japanin kussakin prefektuurissa), jotka kisittelevat vuosittain tuhansia tiedusteluja (''4) (jotka
puolestaan voivat paljastaa mahdollisia lain rikkomisia). Sisd- ja viestintdministeric voi pyytda selityksid ja todistus-
aineistoja, jos se katsoo tdmin olevan tarpeen sen varmistamiseksi, ettd lakia noudatetaan, ja antaa lausuntoja, jotka
koskevat asianomaisen hallintoelimen suorittamaa henkilokohtaisten tietojen kisittelyd (hallintoelinten hallussa
olevien henkilokohtaisten tietojen suojasta annetun lain 50 ja 51 §).

3.2.3 Yksilélliset oikeussuojakeinot

(137) Sen lisdksi, ettd valvontaa harjoitetaan viran puolesta, henkil6illd on my6s useita mahdollisuuksia saada yksilollista
hyvitystd sekd riippumattomilta viranomaisilta (kuten prefektuurin yleisen turvallisuuden komiteat tai henkilotieto-
suojalautakunta) ettd Japanin tuomioistuimilta.

(138) Ensinndkin hallintoelimilli on kerddmiensd henkilokohtaisten tietojen osalta velvollisuus "pyrkid kasittelemdan
asianmukaisesti ja nopeasti kaikki valitukset”, jotka koskevat niiden suorittamaa myohempdd henkilokohtaisten
tietojen kisittelyd (hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 48 §). Vaikka
hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain IV lukua henkildiden oikeuksista ei
sovelleta henkilokohtaisiin tietoihin, jotka on kirjattu “oikeudenkiynteja ja takavarikoituja tavaroita koskeviin
asiakirjoihin” (rikosprosessilain 53 §n 2 momentin 2 kohta) (kattaa osana rikostutkintaa kerityt henkilokohtaiset
tiedot), henkilot voivat tehdd valituksen vetoamalla yleisiin tietosuojaperiaatteisiin kuten velvollisuuteen sailyttdd
henkil6kohtaiset tiedot ainoastaan “silloin, kun séilyttiminen on tarpeen [lainvalvontaan liittyvien tehtdvien] suo-
rittamiseksi” (hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 3 §n 1 momentti).

(139) Lisdksi poliisilain 79 §:ssd taataan, ettd henkil6illd, jotka ovat huolissaan siitd, miten poliisihenkil6std "suorittaa
tehtdviddn”, on oikeus tehdi valitus (toimivaltaiselle) riippumattomalle prefektuurin yleisen turvallisuuden komite-
alle. Yleisen turvallisuuden komitea kasittelee tallaiset valitukset "tarkoin” lakien ja paikallisten médaraysten mukai-
sesti ja ilmoittaa tuloksista valituksen tekijille kirjallisesti. Yleisen turvallisuuden komitea voi pyytdd prefektuurin
poliisia tutkimaan tosiseikkoja, toteuttamaan asianmukaisia toimenpiteitd timén tutkimuksen tulosten perusteella ja
raportoimaan tuloksista. TAma perustuu toimivaltaan, joka komitealla on prefektuurin poliisin valvomiseksi ja
ohjaamiseksi "henkiloston vaarinkaytosten” osalta (poliisilain 38 §n 3 momentti ja 43 §n 2 momentin 1 kohta).
Jos se katsoo, ettd poliisin toteuttama tutkimus ei ole ollut asianmukainen, yleisen turvallisuuden komitea voi myos
antaa ohjeita valituksen kasittelysta.

(140) Valitusten kisittelyn helpottamiseksi kansallinen poliisivirasto antoi poliisille ja prefektuurien yleisen turvallisuuden
komiteoille "tiedonannon” siitd, miten kisitelld asianmukaisesti poliisityohon liittyvid valituksia. Kyseisessd asiakir-
jassa kansallinen poliisivirasto médrittdd normit poliisilain 79 §n tulkinnalle ja tdytintoonpanolle. Siind

(111 Ks. poliisilain 5 §n 3 momentti ja 38 §n 3 momentti.

(1?) Ks. poliisilain 38 §n 3 momentti ja 43 §n 2 momentin 1 kohta. Kun prefektuurin yleisen turvallisuuden komitea “antaa
ohjeistusta” 43 §:n 2 momentin 1 kohdan mukaisesti, se voi maardtd nimittdimansd komitean valvomaan sen tdytintdonpanoa
(2 momentti). Yleisen turvallisuuden komitea voi myos suositella kurinpitokeinoja tai prefektuurin poliisin paallikon (poliisilain
50 §n 2 momentti) tai muiden poliisiviranomaisten (poliisilain 55 §n 4 momentti) irtisanomista.

Sama pitee myos Tokion suurkaupunkipoliisin pdillikkoon (ks. poliisilain 48 §n 1 momentti).

Saatujen tietojen mukaan varainhoitovuonna 2017 (huhtikuusta 2017 maaliskuuhun 2018) “kattavissa tietokeskuksissa” kasiteltiin
yhteensd 5 186 yksityishenkiloiden tekemdd tiedustelua.
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edellytetddn muun muassa, ettd prefektuurin poliisi perustaa "valitusten késittelyjarjestelman” ja kasittelee kaikki
valitukset sekd raportoi niistd “nopeasti” toimivaltaiselle prefektuurin yleisen turvallisuuden komitealle. Tiedonan-
nossa valitukset mddritellddn vaatimuksiksi, joilla haetaan oikaisua “sellaisen erityisen haitan johdosta, joka on
aiheutunut laittoman tai epdasianmukaisen kaytoksen vuoksi” (1), tai "sen vuoksi, ettd poliisiviranomainen ei
ole ryhtynyt tarvittaviin toimiin hoitaessaan tehtavidan” (119, tai “sellaisten valituksen- tai tyytymattomyydenaihei-
den vuoksi, jotka liittyvat poliisiviranomaisen epdasianmukaiseen tapaan hoitaa tehtdvidan”. Valituksen aineellinen
soveltamisala on siten maddritelty laajasti, ja se kattaa kaikki lainvastaista tietojenkeruuta koskevat vaatimukset.
Valituksen tekijdn ei tarvitse osoittaa kérsineensi vahinkoa poliisiviranomaisen toimesta. Tiedonannossa todetaan
erityisesti, ettd ulkomaalaisille (ja muille) on annettava apua valituksen laatimisessa. Valituksen vastaanottamisen
jalkeen prefektuurin yleisen turvallisuuden komiteoiden on varmistettava, ettd prefektuurin poliisi tutkii tosiseikat,
toteuttaa toimenpiteitd "tutkimuksen tulosten mukaisesti” ja raportoi tuloksista. Jos yleisen turvallisuuden komitea
katsoo, ettd tutkimus on riittimiton, sen on annettava valituksen kasittelyd koskeva ohjeistus, jota prefektuurin
poliisin on noudatettava. Saatujen raporttien ja toteutettujen toimenpiteiden perusteella yleisen turvallisuuden
komitea ilmoittaa asianomaiselle muun muassa valituksen johdosta toteutetuista toimenpiteistd. Kansallisen polii-
siviraston tiedonannossa korostetaan, ettd valituksia olisi kisiteltdva "vilpittomasti” ja ettd tuloksista olisi ilmoitet-
tava "sen ajan kuluessa [...], joka katsotaan asianmukaiseksi sosiaalisten normien ja arkipddttelyn perusteella.”

(141) Koska oikeussuojaa on luonnollisesti haettava ulkomaisesta jarjestelmastd ja vieraalla kielelld, Japanin hallitus on
kdyttanyt valtuuksiaan ja luonut tdimdn alan valitusten kasittelyd ja ratkaisemista varten erityisjirjestelman, jota
henkil6tietosuojalautakunta hallinnoi ja valvoo. Niin voidaan helpottaa sellaisten EU:n kansalaisten oikeussuojan
saantia, joiden henkilGtietoja siirretddn Japanissa toimiville toiminnanharjoittajille ja sen jilkeen viranomaisten
tarkasteltaviksi. Jarjestelmd perustuu henkilokohtaisten tietojen suojasta annetussa laissa Japanin viranomaisille
madrdttyyn yhteistyovelvoitteeseen ja henkil6tietosuojalautakunnan erityisrooliin siltd osin, kun on kyse henkilo-
kohtaisten tietojen suojasta annetun lain 6 §n mukaisista kansainvilisistd tiedonsiirroista kolmansista maista ja
peruspolitiikasta (sellaisena kuin Japanin hallitus on sen vahvistanut mairdyksellddn). Tamén jdrjestelmin yksityis-
kohdat esitetddn Japanin valtioneuvostolta saaduissa virallisissa lausunnoissa, vakuutuksissa ja sitoumuksissa, jotka
ovat timin paitoksen liitteend II. Jarjestelmddn ei sovelleta mitddn pysyvidd vaatimusta, ja sithen voi liittyd kuka
tahansa riippumatta siitd, epdilladnko tai syytetdanko hintd rikoksesta.

(142) Jarjestelyn mukaisesti henkilo, joka epdilee, ettd Japanin viranomaiset (mukaan lukien rikoslain valvonnasta vasta-
avat viranomaiset) ovat kerdnneet tai kdyttdneet hinen Euroopan unionista siirrettyji tietojaan sidntojen vastaisesti,
voivat jattad valituksen henkilotietosuojalautakunnalle (henkilokohtaisesti tai yleisen tietosuoja-asetuksen 51 artik-
lassa tarkoitetun tietosuojaviranomaisensa kautta). Henkilotietosuojalautakunnalla on velvollisuus kasitella valitus ja
ilmoittaa siitd ensimmdisessd vaiheessa toimivaltaisille viranomaisille, mukaan lukien asiaankuuluvat valvontaelimet.
Kyseisten viranomaisten on toimittava yhteistyossd henkilotietosuojalautakunnan kanssa "muun muassa toimitta-
malla tarvittavat tiedot ja asiaankuuluvan aineiston, jotta henkilotietosuojalautakunta voi arvioida, onko henkil6-
kohtaisten tietojen keruu tai myohempi kdytto tapahtunut sidntojen mukaisesti.” (') Tama velvoite johtuu hen-
kilokohtaisten tietojen suojasta annetun lain 80 §:std, jossa Japanin viranomaiset velvoitetaan toimimaan yhteis-
tyossd henkilotietosuojalautakunnan kanssa. Sitd sovelletaan yleisesti, ja se koskee siten kaikkien kyseisten viran-
omaisten suorittamien tutkintatoimien tarkastelua. Viranomaiset ovat lisaksi sitoutuneet yhteistyohon toimivaltais-
ten ministerididen ja virastojen paallikoiden kirjallisilla vakuutuksilla, kuten liitteessd II esitetddn.

(143) Jos arvioinnista kay ilmi, ettd sovellettavia sadntojd on rikottu, "viranomaisten yhteisty6 henkilotietosuojalautakun-
nan kanssa sisiltdd velvollisuuden korjata rikkomus”, mikd henkilokohtaisten tietojen laittoman keruun tapauksessa
kattaa kyseisten tietojen poistamisen. Tama velvoite toteutetaan henkilotietosuojalautakunnan valvonnassa, ja lauta-
kunta “vahvistaa ennen arvioinnin pditokseen saattamista, ettd rikkominen on téysin korjattu”.

(144) Kun arviointi on saatu pddtokseen, henkilotietosuojalautakunta ilmoittaa asianomaiselle henkil6lle kohtuullisen ajan
kuluessa arvioinnin tuloksesta ja tarvittaessa korjaavista toimista. Samaan aikaan henkilotietosuojalautakunta il-
moittaa asianomaiselle myos mahdollisuudesta saada vahvistus tuloksesta toimivaltaiselta viranomaiselta ja ilmoit-
taa, mille viranomaiselle tdllainen vahvistuspyynto on esitettdvda. Mahdollisuus saada tillainen vahvistus, mukaan

(1%) Erityistd haittaa” koskeva ehto edellyttdd ainoastaan, ettd poliisin toiminta (tai toimimattomuus) koskee valituksen tekijad henki-
lokohtaisesti, mutta hidnen ei tarvitse osoittaa kirsineensi vahinkoa.

(1) Kyseisiin tehtdviin kuuluu lain sekd henkilotietojen kerddamistd ja kayttod koskevien vaatimusten noudattaminen. Ks. poliisilain
2 §n 2 momentti ja 3 §.

(17) Arviointia tehdessddn henkilotietosuojalautakunta tekee yhteistyotd sisd- ja viestintiministerion kanssa. Kuten johdanto-osan 136
kappaleessa on esitetty, ministerio voi pyytdd selityksid ja todistusaineistoja ja antaa lausuntoja, jotka koskevat asianomaisen
hallintoelimen suorittamaa henkilokohtaisten tietojen kasittelyd (hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetun lain 50 ja 51 §).
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lukien toimivaltaisen viranomaisen pdatoksen taustalla olevat perustelut, voi auttaa asianomaista, kun hin ryhtyy
esimerkiksi hakemaan oikeussuojaa. Arvioinnin tuloksia koskevien yksityiskohtaisten tietojen luovuttamista voidaan
rajoittaa niin kauan kuin on perusteltua syytd katsoa, ettd tillaisten tietojen antaminen todennikoéisesti aiheuttaa
riskin kdynnissd olevalle tutkimukselle.

(145) Kolmanneksi henkilo, joka vastustaa tuomarin antamaa pdatostd takavarikoida (takavarikkomdairdys) (118) hidnen
henkilotietojaan, tai poliisin tai syyttdjilaitoksen toimenpiteitd kyseistd pddtostd tdytintdonpantaessa, voi esittdd
pyynnon kumota tai muuttaa kyseisen paitoksen tai kyseiset toimenpiteet (rikosprosessilain 429 §:n 1 momentti,
430 §n 1 ja 2 momentti ja salakuuntelulain 26 §) (''°). Jos muutoksenhakutuomioistuin katsoo, ettd joko ta-
kavarikkomddrdys tai sen tdytintoonpano (“takavarikkomenettely”) on laiton, se hyviksyy pyynnon ja mdirdd
takavarikoinnin kohteen palautettavaksi ('20).

(146) Neljanneksi valillisempi oikeudellisen valvonnan muoto on se, ettd henkild, joka katsoo, ettd hinen henkilokoh-
taisten tietojensa kerddminen osana rikostutkintaa oli lainvastaista, voi rikosoikeudenkayntinsi aikana vedota tihan
lainvastaisuuteen. Jos tuomioistuin hyviksyy timdn, se voi johtaa ndyton hylkddmiseen.

(147) Lopuksi valtion oikeussuojakeinoja koskevan lain 1 §:n 1 momentin mukaisesti tuomioistuin voi my6ntdd kor-
vausta, jos valtion viranomainen on tehtdvissdin lainvastaisesti ja virheellisesti (tahallisesti tai tuottamuksellisesti)
aiheuttanut asianomaiselle vahinkoa. Valtion oikeussuojakeinoja koskevan lain 4 §n mukaisesti valtion vahingon-
korvausvastuu perustuu siviililain sddnnoksiin. Siviililain 710 §:ssd sdddetddn taltd osin, ettd vastuu kattaa myos
muut kuin omaisuuteen liittyvit vahingot eli nidin ollen myos henkiset vahingot (esimerkiksi "henkinen kirsimys”).
Tahin sisdltyvat tapaukset, joissa henkilon yksityisyyteen on puututtu laittoman valvonnan kautta ja/tai kerddmalld
hinen henkilokohtaisia tietojaan (esim. tuomioistuimen méardyksen lainvastainen taytintoonpano) (121).

(148) Rahallisten korvausten lisdksi yksityishenkilot voivat tietyin edellytyksin esittdd kieltovaatimuksia (esim. viranomais-
ten kerddmien henkilotietojen poistaminen) perustuslain 13 §n mukaisten yksityisyydensuojaoikeuksiensa
nojalla (122).

(149) Ottaen huomioon kaikki mainitut oikeussuojakeinot henkilo, joka on yhid tyytymiton menettelyn tulokseen, voi
Japanin valtioneuvoston perustaman riitojenratkaisumekanismin mukaisesti ilmoittaa asiasta henkilotietosuojalau-
takunnalle, joka "antaa asianomaiselle tietoja eri mahdollisuuksista ja yksityiskohtaisista menettelyistd oikeussuoja-
keinojen hakemiseksi Japanin lakien ja maardysten mukaisesti.” Lisaksi "henkilotietosuojalautakunta tukee asian-
omaista, mukaan lukien neuvomalla ja avustamalla asian saattamisessa asiaankuuluvan hallinnollisen tai oikeudel-
lisen elimen jatkokisittelyyn.”

(150) Tahidn kuuluu prosessuaalisten oikeuksien hyddyntiminen rikosprosessilain mukaisesti. Esimerkiksi "jos arvioinnissa
ilmenee, ettd henkilo on rikoksesta epiilty, henkilotietosuojalautakunta ilmoittaa hanelle tdstd asiasta” ('2%) sekd
rikosprosessilain 259 §:n mukaisesta mahdollisuudesta pyytdd, ettd syyttdjd ilmoittaa hinelle, kun se on paittinyt
olla aloittamatta rikosoikeudenkdyntid. Jos arviointi osoittaa myos, ettd asianomaisen henkilokohtaisia tietoja
sisdltdvin asian kasittely on aloitettu ja saatettu paatokseen, henkilotietosuojalautakunta ilmoittaa asianomaiselle,
ettd asiaa koskevia asiakirjoja voi tarkastella rikosprosessilain 53 §:n mukaisesti (ja lopullisia rikostapauksia kos-
kevista rekistereistd annetun lain 4 §:n mukaisesti). Pddsy omaa tapausta koskeviin asiakirjoihin on tirkeid, silld se

(%) Tamd sisdltdd telekuunteluluvan, jonka osalta salakuuntelulaissa sidddetddn erityisestd ilmoitusvaatimuksesta (23 §). Kyseisen sdan-
noksen mukaan tutkintaviranomaisen on ilmoitettava tista kirjallisesti henkildille, joiden televiestintdd on kuunneltu (ja siten kirjattu
kuuntelua koskeviin asiakirjoihin). Toinen esimerkki on rikosprosessilain 100 §n 3 momentti, jonka mukaan tuomioistuimen on
ilmoitettava postissa lahetettyjen tavaroiden tai sihkeiden ldhettdjille tai vastaanottajalle, ettd se on takavarikoinut kyseiset syytetylle
lahetetyt tai syytetyn lahettdmat tavarat ja sihkeet, ellei ole riskid siitd, ettd tdllainen ilmoitus haittaa oikeudenkdyntid. Rikospro-
sessilain 222 §n 1 momentissa on timén sddnnoksen osalta ristiviittaus tutkintaviranomaisen suorittamiin etsintoihin ja takava-
rikkoihin.

(%) Vaikka tillainen pyynto ei automaattisesti keskeytd takavarikkopditoksen toimeenpanoa, muutoksenhakutuomioistuin voi maaratd

paitoksen tdytintoonpanon keskeyttaviksi, kunnes se on antanut pddasiassa ratkaisun. Ks. rikosprosessilain 429 §:n 2 momentti

yhdessd 424 §:n kanssa.

Ks. liite II, I.C jakson 1 kohta.

Ks. liite II, II.C jakson 2 kohta.

Ks. esim. Tokion alueellisen tuomioistuimen tuomio, 24.3.1988 (N:0 2925); Osakan alueellisen tuomioistuimen tuomio, 26.4.2007

(N:0 2925). Osakan alueellisen tuomioistuimen mukaan on tasapainotettava useita eri tekijoitd kuten: i) henkilokohtaisten tietojen

luonne ja sisilto; ii) tietojen keruutavat; iii) asianomaiselle aiheutuvat haitat, jos tietoja ei poisteta; ja iv) yleinen etu, mukaan lukien

haitat viranomaiselle, jos tiedot poistetaan.

('?%) Joka tapauksessa syyttdjd antaa rikosoikeudenkidynnin aloittamisen jilkeen syytetylle mahdollisuuden tutustua kyseiseen ndytto6n
(ks. rikosprosessilain 298 ja 299 §). Rikosten uhrien osalta ks. rikosprosessilain 316-333 §.
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auttaa asianomaista ymmartimain paremmin hintd vastaan aloitettua tutkintaa ja valmistelemaan hintd nidin
mahdollisen kanteen (esim. vahingonkorvauskanteen) esittimiseen, jos asianomainen katsoo, ettd hidnen tietojaan
on keritty tai kiytetty lainvastaisesti.

3.3 Japanin viranomaisten piisy tietoihin ja niiden kiytto kansalliseen turvallisuuteen liittyviin tarkoituk-

siin
(151) Japanin viranomaisten mukaan Japanissa ei ole lainsdddantod, joka sallisi pakolliset tietopyynnoét tai “hallinnollisen
salakuuntelun” muualla kuin rikostutkinnassa. Kansalliseen turvallisuuteen liittyvistd syistd tietoja voidaan siten
hankkia vain tietoldhteestd, joka on kaikkien vapaasti kdytettivissd, tai vapaachtoisella ilmoituksella. Toiminnan-

harjoittajat, jotka vastaanottavat vapaaehtoista yhteistyotd koskevan pyynnon (sahkoisessd muodossa annettavista
tiedoista) eivit lain mukaan ole velvollisia antamaan kyseisid tietoja ('24).

(152) Lisdksi saatujen tietojen mukaan kansallisista turvallisuussyistd vain seuraavalla neljalld valtion laitoksella on valtuu-
det kerdtd Japanin toiminnanharjoittajien hallussa olevia sihkoisid tietoja: i) hallituksen tieto- ja tutkimusvirasto;
ii) puolustusministerio; iii) poliisiviranomaiset (sekd kansallinen poliisivirasto (12°) ettd prefektuurin poliisi); ja
iv) yleisten turvallisuus- ja tiedusteluasioiden virasto. Hallituksen tieto- ja tutkimusvirasto ei kuitenkaan koskaan
kerda tietoja toiminnanharjoittajilta suoraan esimerkiksi viestintitietoja kuuntelemalla. Kun se saa tietoja muilta
viranomaisilta, jotta se voi tehdd hallitukselle toimitettavan analyysin, kyseisten muiden viranomaisten on puoles-
taan noudatettava lakia ja myos tdssd pddtoksessd tarkasteltuja rajoituksia ja suojatoimia. Sen toiminnalla ei siis ole
merkitystd siirron yhteydessa.

3.3.1 Oikeusperusta ja sovellettavat rajoitukset/suojatoimet

(153) Saatujen tietojen mukaan puolustusministerio kerdd (sihkoisid) tietoja puolustusministerion perustamisesta annetun
lain nojalla. Lain 3 §:n mukaan puolustusministerion tehtdvd on hallinnoida ja johtaa asevoimia ja "suorittaa siihen
liittyvid tehtdvid kansallisen rauhan ja maan itsendisyyden sekd kansakunnan turvallisuuden takaamiseksi.” Lain 4
§n 4 momentissa sidddetddn, ettd puolustusministeriolld on toimivalta “puolustuksen ja suojelun osalta” sekd
itsepuolustusvoimien toteuttamien toimien ja asevoimien kadyton suhteen, mukaan lukien kyseisten toimien tote-
uttamiseksi tarvittavien tietojen kerddminen. Silld on valtuudet kerdtd ainoastaan (sihkoisid) tietoja toiminnanhar-
joittajilta vapaaehtoisen yhteistyon kautta.

(154) Prefektuurin poliisin velvollisuuksiin ja tehtdviin kuuluu "yleisen turvallisuuden ja jarjestyksen yllapitiminen” (polii-
silain 35 §n 2 momentti yhdessi 2 §n 1 momentin kanssa). Toimivallan rajoissa poliisi voi keritd tietoja
ainoastaan vapaachtoisuuden pohjalta ilman pakkokeinoja. Lisdksi poliisin toiminta on “tiukasti rajattu” siihen,
mikd on tarpeen sen tehtdvien hoitamiseksi. Poliisin toiminnan on myos oltava "puolueetonta, oikeudenmukaista ja
sithen ei saa liittyd ennakkoasenteita”. Poliisi ei saa koskaan kiyttdd valtaansa védrin "tavalla, joka on ristiriidassa
Japanin perustuslaissa taattujen yksilon oikeuksien ja vapauksien kanssa” (poliisilain 2 §).

(155) Lisdksi yleisten turvallisuus- ja tiedusteluasioiden virasto voi suorittaa tutkintaa kumouksellisen toiminnan ehkai-
semisestd annetun lain ja joukkomurhia toteuttaneiden jirjestojen valvonnasta annetun lain nojalla, jos tutkinta on
vilttimatontd valvontatoimien valmistelemiseksi tiettyjd jarjestojd vastaan (129). Yleisten turvallisuus- ja tiedustelu-
asioiden viraston paijohtajan pyynnostd yleistd turvallisuutta kisittelevd tutkintakomissio voi molempien lakien
nojalla antaa tiettyja "mairdyksia” (jotka koskevat valvontaa/kieltoja joukkomurhia toteuttaneiden jirjestojen val-
vonnasta annetun lain nojalla ('?7) ja lakkauttamisia/kieltoja kumouksellisen toiminnan ehkiisemisestd annetun lain
nojalla (128)). Tdssd yhteydessd yleisten turvallisuus- ja tiedusteluasioiden virasto voi suorittaa tutkimuksia (129).
Saatujen tietojen mukaan kyseiset tutkimukset suoritetaan aina vapaaehtoisesti, miki tarkoittaa sitd, ettd yleisten

(12%) Sen vuoksi toiminnanharjoittajat voivat vapaasti pdittad olla tekemdttd yhteisty6td ilman sanktioita tai muita kielteisid seuraamuksia.

Ks. liite II, IIL.A jakson 1 kohta.

Saatujen tietojen mukaan kansallisen poliisiviraston tirkein tehtdvd on kuitenkin koordinoida eri prefektuurien poliisiosastojen

tutkimuksia ja vaihtaa tietoja ulkomaisten viranomaisten kanssa. Myos tissi roolissa kansallinen poliisivirasto on kansallisen yleisen

turvallisuuden komitean valvonnan alainen ja vastuussa muun muassa yksiloiden oikeuksien ja vapauksien suojelusta (poliisilain 5

§:n 1 momentti).

Ks. liite II, LA jakson 1 kohdan 3 alakohta. Ndiden kahden lain soveltamisala on rajattu. Kumouksellisen toiminnan ehkédisemisesté

annettu laki viittaa "kumouksellisiin terroritoimiin” ja joukkomurhia toteuttaneiden jirjestojen valvonnasta annettu laki viittaa

“joukkomurhiin” (tarkoittaa kumouksellisen toiminnan ehkéisemisestd annetun lain mukaisia "kumouksellisia terroritoimia”, "jonka

my6td suuri joukko ihmisid murhataan”).

(1?7) Ks. joukkomurhia toteuttaneiden jdrjestojen valvonnasta annetun lain 5 ja 8 §. Valvontamddrays késittdd myds raportointivelvoitteen

sen jirjeston osalta, jota toimenpide koskee. Menettelyllisten takeiden ja erityisesti avoimuutta koskevien vaatimusten ja yleistd

turvallisuutta kasittelevan tutkintakomission etukdteisluvan osalta ks. joukkomurhia toteuttaneiden jirjest6jen valvonnasta annetun

lain 12, 13 ja 15-27 §.

Ks. kumouksellisen toiminnan ehkdisemisestd annetun lain 5 ja 7 §. Menettelyllisten takeiden ja erityisesti avoimuutta koskevien

vaatimusten ja yleistd turvallisuutta kasittelevin tutkintakomission etukiteisluvan osalta ks. kumouksellisen toiminnan ehkdisemi-

sestd annetun lain 11-25 §.

(12%) Ks. kumouksellisen toiminnan ehkaisemisestd annetun lain 27 § ja joukkomurhia toteuttaneiden jirjestojen valvonnasta annetun
lain 29 ja 30 §.
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turvallisuus- ja tiedusteluasioiden virasto ei saa pakottaa henkilokohtaisten tietojen haltijaa antamaan tallaisia
tietoja (1*9). Kaikki valvonta- ja tutkimustoimet rajoitetaan vain valttimattomimpadn valvonnan tavoitteen saa-
vuttamiseksi. Niilld ei missddn olosuhteissa rajoiteta "perusteettomasti” Japanin perustuslaissa taattuja oikeuksia ja
vapauksia (kumouksellisen toiminnan ehkdisemisestd annetun lain | joukkomurhia toteuttaneiden jarjestojen val-
vonnasta annetun lain 3 §n 1 momentti). Lisiksi kumouksellisen toiminnan ehkdisemisestd annetun lain |
joukkomurhia toteuttaneiden jirjestjen valvonnasta annetun lain 3 §n 2 momentin mukaisesti yleisten turvalli-
suus- ja tiedusteluasioiden virasto ei saa missddn olosuhteissa kayttdd vaarin tillaista valvontaa tai tillaisen val-
vonnan valmistelua koskevia tutkimuksia. Jos yleisid turvallisuus- ja tiedusteluasioita kisittelevd viranomainen on
kayttinyt asianomaisen lain nojalla hinelle annettua valtaa vddrin ja pakottanut henkilon tekemdin jotain, mitd
hinen ei edellytetd tekevin, tai on puuttunut henkilén oikeuksiin, kyseiselle viranomaiselle voidaan madrita rikos-
oikeudellisia seuraamuksia kumouksellisen toiminnan ehkaisemisestd annetun lain 45 §:n tai joukkomurhia tote-
uttaneiden jdrjestjen valvonnasta annetun lain 42 §n nojalla. Lisiksi molemmissa laeissa nimenomaisesti sdd-
detddn, ettd niiden maardyksiin ja niissd myonnettyihin valtuuksiin "ei saa missddn olosuhteissa soveltaa laajentavaa
tulkintaa” (kumouksellisen toiminnan ehkaisemisestd annetun lain | joukkomurhia toteuttaneiden jarjestojen val-
vonnasta annetun lain 2 §).

(156) Kaikissa tapauksissa, jotka koskevat valtion pddsyi tietoihin tdssd jaksossa kuvatuista kansallisista turvallisuuteen
liittyvistd syistd, sovelletaan Japanin korkeimman oikeuden mairddmid vapaachtoisia tutkimuksia koskevia rajoi-
tuksia. Tamd tarkoittaa sitd, ettd (sahkoisten) tietojen keruun on oltava vilttimattomyyden ja suhteellisuuden
periaatteiden mukaisia ("asianmukainen menetelma”) ('*!). Kuten Japanin viranomaiset ovat nimenomaisesti vah-
vistaneet, “tietoja kerdtddn ja kisitellddn vain siind médrin kuin on tarpeen toimivaltaisen viranomaisen erityisten
tehtdvien hoitamiseksi sekd erityisten uhkien perusteella”. Sen vuoksi "henkilokohtaisia tietoja ei keritd eikd niihin
ole pddsyd laajamittaisesti eikd kohdentamattomasti sellaisista syistd, jotka liittyvit kansalliseen turvallisuuteen” (*32).

(157) Viranomaisten kansalliseen turvallisuuteen liittyvistd syistd kerddmat henkilokohtaiset tiedot suojataan hallintoelin-
ten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain mukaisesti niiden siilytyksen, kayton ja
luovuttamisen osalta (ks. johdanto-osan 118 kappale).

3.3.2 Riippumaton valvonta

(158) Kansalliseen turvallisuuteen liittyvistd syistd tapahtuvaan henkilokohtaisten tietojen kerddmiseen sovelletaan mo-
nenlaista valvontaa kolmella hallinnonhaaralla.

(159) Ensinndkin Japanin parlamentti voi erityiskomiteoidensa kautta tarkastella tutkimusten lainmukaisuutta parlamen-
taarista valvontaa koskevien valtuuksiensa perusteella (perustuslain 62 § ja parlamenttia koskevan lain 104 §; ks.
johdanto-osan 134 kappale). Tdtd valvontatehtdvad tuetaan erityisilld raportointivelvoitteilla, jotka koskevat joiden-
kin edelld mainittujen oikeusperustojen mukaisesti toteutettuja toimia ('*3).

(160) Toiseksi toimeenpanohaarassa on olemassa useita valvontamekanismeja.

(161) Puolustusministerion osalta valvontaa harjoittaa ministerion tarkastusyksikko (1*4). Tamd puolustusministerion or-
ganisaatioon kuuluva yksikké perustettiin puolustusministerion perustamisesta annetun lain 29 §:n nojalla, ja sitd
valvoo puolustusministeri (jolle se raportoi). Yksikké on riippumaton puolustusministerién operatiivisista yksikois-
td. Tarkastusyksikon tehtdvana on varmistaa lakien ja mdardysten noudattaminen seki se, ettd puolustusministerion
virkamiehet hoitavat tehtdvinsd asianmukaisesti. Sen valtuuksiin kuuluu ns. "puolustustarkastusten” tekeminen sekd
saannollisin viliajoin ("sddnnolliset puolustustarkastukset”) ettd yksittdisissd tapauksissa ("erityiset puolustustarkas-
tukset”). Tarkastukset ovat aiemmin kattaneet myos henkilokohtaisten tietojen kasittelyn (13%). Téllaisten tarkastus-
ten yhteydessd tarkastusyksikon virkamiehet voivat tulla paikan pdaille (toimistoihin) ja pyytdd toimittamaan

(3% Ks. liite II, IIL.A jakson 1 kohdan 3 alakohta.

(1) Ks. liite II, 1ILA jakson 2 kohdan b alakohta. "Korkeimman oikeuden oikeuskdytinnostd seuraa, ettd toiminnanharjoittajalle osoi-
tetun vapaaehtoista yhteistyotd koskevan pyynnon on oltava tarpeellinen epdillyn rikoksen tutkimisen kannalta ja sen on oltava
kohtuullinen tutkimuksen tarkoituksen saavuttamiseksi. Vaikka tutkintaviranomaisten kansallisen turvallisuuden alalla suorittamat
tutkimukset eroavat oikeusperustansa ja tarkoituksensa osalta tutkimuksista, joita tutkintaviranomaiset suorittavat lainvalvonnan
alalla, keskeisid periaatteita "tutkimuksen vilttimattomyydestd” ja "menetelmidn asianmukaisuudesta” sovelletaan samalla tavalla
kansallisen turvallisuuden alalla ja niitd on noudatettava kunkin tapauksen erityisolosuhteet huomioon ottaen.”

Ks. liite II, IILA jakson 2 kohdan b alakohta.

Ks. esim. kumouksellisen toiminnan ehkdisemisestd annetun lain 36 § ja joukkomurhia toteuttaneiden jdrjestojen valvonnasta
annetun lain 31 § (yleisten turvallisuus- ja tiedusteluasioiden viraston osalta).

Tarkastusyksikon paallikkd on entinen yleinen syyttdjd. Ks. liite II, IILB jakson 3 kohta.

Ks. liite II, III.B jakson 3 kohta. Annetun esimerkin mukaisesti vuonna 2016 tehdyssd sdinnollisessd puolustustarkastuksessa, joka
koski "tietimystd lainsddddnnon noudattamisesta | valmistautumista lainsddddnnon noudattamiseen”, kasiteltiin muun muassa
"henkilokohtaisten tietojen suojan tilaa” (hallinto, sdilytys, jne.). Tehdyssd raportissa havaittiin epdasianmukaista tiedonhallintaa ja
vaadittiin sen osalta parannuksia. Puolustusministerio julkaisi raportin verkkosivuillaan.
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asiakirjoja tai tietoja sekd myos selvityksid puolustusministerion apulaisvaraministeriltd. Tarkastuksesta tehdddn
puolustusministerille osoitettu raportti, jossa esitetddn paitelmit ja parannustoimenpiteet (joiden tdytintodnpano
voidaan varmistaa uusilla tarkastuksilla). Raportti muodostaa puolestaan perustan puolustusministerin ohjeille
panna tdytintoon toimenpiteitd tilanteen korjaamiseksi. Apulaisvaraministeri vastaa kyseisten toimenpiteiden tote-
uttamisesta ja hdnen on raportoitava jatkotoimista.

(162) Prefektuurin poliisin osalta valvonnasta vastaavat riippumattomat prefektuurin yleisen turvallisuuden komiteat,
kuten rikoslain valvontaa koskevassa johdanto-osan 135 kappaleessa selitetdan.

(163) Kuten on todettu, yleisten turvallisuus- ja tiedusteluasioiden virasto voi suorittaa tutkimuksia vain siind maarin kuin
se on tarpeen kieltoa, lakkauttamista tai seurantaa koskevan mairayksen hyviksymiseksi kumouksellisen toiminnan
ehkidisemisestd annetun lain | joukkomurhia toteuttaneiden jirjestojen valvonnasta annetun lain nojalla. Naiden
madrdysten osalta riippumaton (136) yleistd turvallisuutta késittelevéd tutkintakomissio suorittaa ennakkovalvontaa.
Lisaksi erityisesti nimetyt tarkastajat suorittavat sadnnollisesti/mairdajoin tarkastuksia (joissa tarkastellaan kattavasti
yleisten turvallisuus- ja tiedusteluasioiden viraston toimintaa) (1>’) ja erityisid sisdisid tarkastuksia (138) yksittdisten
osastojen tai toimistojen toiminnan osalta. Tarkastusten perusteella voidaan asianomaisten osastojen pdaillikoille
antaa ohjeita korjaavien tai parannustoimenpiteiden toteuttamiseksi.

(164) Niitd valvontamekanismeja tehostaa vield se, ettd henkil6illi on mahdollisuus kdynnistdd riippumattomana val-
vontaviranomaisena toimivan henkil6tietosuojalautakunnan viliintulo (ks. jiljempand 168 kohta). Valvontameka-
nismit antavat riittdvit takeet sen varalta, ettd Japanin viranomaiset kdyttavit védrin toimivaltuuksiaan kansallisen
turvallisuuden alalla, ja kaikenlaisen lainvastaisen sihkoisten tietojen kerddmisen varalta.

3.3.3 Yksilolliset oikeussuojakeinot

(165) Yksilollisten oikeussuojakeinojen osalta sovelletaan sddntod, jonka mukaan hallintoelimilli on kerddmiensd ja
"sdilyttdmiensd” henkilokohtaisten tietojen osalta velvollisuus “pyrkid kisittelemidn asianmukaisesti ja nopeasti
kaikki henkilokohtaisten tietojen kasittelyd koskevat valitukset” (hallintoelinten hallussa olevien henkilokohtaisten
tietojen suojasta annetun lain 48 §).

(166) Toisin kuin rikostutkinnassa, henkilot (ulkomailla asuvat ulkomaalaiset mukaan lukien) ovat periaatteessa oikeu-
tettuja tutustumaan itseddn koskeviin tietoihin (13?) sekd korjaamaan (my6s poistamaan) henkilokohtaisia tietoja ja
keskeyttimiin niiden kdyton/toimittamisen hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetun lain nojalla. Hallintoelimen paillikko voi kuitenkin kieltdytyd luovuttamasta tietoja, "joiden osalta on
olemassa perusteltuja syitd olettaa, ettd niiden luovuttaminen todennikoisesti vaarantaa kansallisen turvallisuuden”
(hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 14 §:n iv momentti). Hallintoe-
limen paillikko voi jopa tehdd niin paljastamatta kyseisen tiedon olemassaoloa (hallintoelinten hallussa olevien
henkilokohtaisten tietojen suojasta annetun lain 17 §). Vaikka henkil6 voi pyytii tietojen kdyton keskeyttdmistd tai
tietojen poistamista hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 36 §n 1
momentin i kohdan mukaisesti, jos hallintoelin on saanut tiedot lainvastaisesti tai sdilyttdd/kdyttdd niitd suurem-
massa maarin kuin on tarpeen mddritellyn tavoitteen saavuttamiseksi, viranomainen voi hylitd pyynnon, jos sen
mielestd kdyton keskeyttiminen "on omiaan estimdin niiden toimien asianmukaisen toteuttamisen, jotka luon-
teensa vuoksi liittyvat sdilytettyjen henkilokohtaisten tietojen kayttotarkoitukseen” (hallintoelinten hallussa olevien
henkilokohtaisten tietojen suojasta annetun lain 38 §). Jos on mahdollista helposti erottaa ja jittdd pois osat, joihin
sovelletaan poikkeusta, hallintoelimien on kuitenkin sallittava ainakin tietojen osittainen luovuttaminen (ks. esim.
hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 15 §n 1 momentti) ('49).

(1%%) Yleistd turvallisuutta Kisittelevdan tutkintakomission perustamisesta annetun lain mukaisesti komission puheenjohtaja ja jasenet
"kiyttivit riippumattomasti toimivaltaansa” (3 §). Pddministeri nimittdd heidit parlamentin molempien kamarien suostumuksella
ja heiddt voidaan irtisanoa vain “tietyn syyn vuoksi” (kuten vankeusrangaistus, vaarinkdytokset, henkinen tai fyysinen hairio,
konkurssimenettelyn kdynnistiminen).

(%7) Asetus yleisten turvallisuus- ja tiedusteluasioiden viraston maardaikaistarkastuksista (yleisten turvallisuus- ja tiedusteluasioiden viras-
ton paijohtaja, ohje nro 4, 1986).

(138) Asetus yleisten turvallisuus- ja tiedusteluasioiden viraston erityisistd tarkastuksista (yleisten turvallisuus- ja tiedusteluasioiden viraston
katsoo sen tarpeelliseksi.

(1%%) Tassd viitataan oikeuteen saada jiljennos "sdilytetyistd henkilokohtaisista tiedoista”.

(19) Ks. myos mahdollisuus “harkinnanvaraiseen luovuttamiseen” jopa silloin, kun niithin “siilytettyihin henkilokohtaisiin tietoihin”,
joiden luovuttamista pyydetddn, sisiltyy “salassa pidettivid tietoja” (hallintoelinten hallussa olevien henkilokohtaisten tietojen suo-
jasta annetun lain 16 §).
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(167) Hallintoelimen on joka tapauksessa tehtdva kirjallinen pddtos tietyn ajan kuluessa (30 pdivia, jota tietyin edelly-
tyksin voidaan jatkaa vield 30 paivilld). Jos pyynto hylatdan, myonnetdin vain osittain tai jos henkilo muista syistd
pitdd hallintoelimen toimintaa “lainvastaisena tai epdoikeudenmukaisena”, henkilo voi pyytédi asiansa uudelleentar-
kastelua hallinnollista muutoksenhakua koskevan lain perusteella ('4!). Siind tapauksessa muutoksenhausta paatta-
van hallintoelimen péillikon on kuultava tietojen luovuttamisesta ja henkilokohtaisten tietojen suojasta vastaavaa
tarkastuslautakuntaa (hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 42 ja 43 §).
Kyseinen tarkastuslautakunta on erityinen riippumaton lautakunta, jonka jasenet nimittdd padministeri parlamentin
molempien kamareiden suostumuksella. Saatujen tietojen perusteella tarkastuslautakunta voi suorittaa
tarkastuksen (14?) ja pyytdd tiltd osin hallintoelintd antamaan siilytetyt henkilokohtaiset tiedot, mukaan lukien
turvallisuusluokitellun sisdllon, sekd lisitietoja ja -asiakirjoja. Vaikka kantelijalle sekd hallintoelimelle ldhetetty
lopullinen raportti, joka julkaistaan, ei ole oikeudellisesti sitova, sitd noudatetaan melkein kaikissa tapauksissa (14%).
Henkilolld on lisiksi mahdollisuus riitauttaa muutoksenhakua koskeva pddtds tuomioistuimessa oikeudenkdynnistd
hallintoasioissa annetun lain perusteella. Ndin kansalliseen turvallisuuteen liittyvien poikkeuksien kdytto saadaan
tuomioistuinvalvonnan piiriin, myos sen osalta, onko tillaista poikkeusta kaytetty vddrin tai onko se vield perus-
teltavissa.

(168) Jotta edelld mainittujen, hallintoelinten hallussa olevien henkil6kohtaisten tietojen suojasta annetun lain mukaisten
oikeuksien toteuttamista voidaan helpottaa, sisi- ja viestintiministerié on perustanut 51 “kattavaa tietokeskusta”,
jotka tarjoavat koonnettuja tietoja naistd oikeuksista, sovellettavista menettelyistd pyynnon tekemiseksi ja mahdol-
lisista oikeussuojakeinoista (44). Hallintoelinten on toimitettava “tietoja, jotka osaltaan tdsmentavit siilytettavid
henkilokohtaisia tietoja” (1#°), ja toteutettava "muita riittdvid toimenpiteitd pyynnon tekevan henkilén tyon helpot-
tamiseksi” (hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 47 §n 1 momentti).

(169) Samoin kuin rikoslain valvonnan alalla suoritettujen tutkimusten osalta myos kansallisen turvallisuuden alalla
henkil6t voivat kayttad yksilollisida oikeussuojakeinoja ottamalla yhteyttd suoraan henkilotietosuojalautakuntaan.
Tama kdynnistdd erityisen riitojenratkaisumenettelyn, jonka Japanin hallitus on perustanut niille EU:n kansalaisille,
joiden henkilotietoja siirretddn tdman paatoksen mukaisesti (ks. yksityiskohtaiset selitykset johdanto-osan 141-144
ja 149 kappaleessa).

(170) Lisidksi henkilot voivat hakea tuomioistuimelta muutosta vahingonkorvauksen muodossa valtion oikeussuojakeinoja
koskevan lain mukaisesti. Laki kattaa myos henkiset vahingot ja tietyin edellytyksin kerittyjen tietojen poistamisen
(ks. johdanto-osan 147 kappale).

4. PAATELMAT: EUROOPAN UNIONISTA JAPANISSA TOIMIVILLE TOIMINNANHARJOITTAJILLE SIIRRETTYJEN
HENKILOTIETOJEN SUOJAN RITTAVA TASO

(171) Komissio katsoo, ettd henkilokohtaisten tietojen suojasta annettu laki sellaisena kuin se on tdydennettyna liitteessd I
olevilla taydentivilld sddnnoéilld, yhdessa liitteessd II olevien virallisten lausuntojen, vakuutusten ja sitoumusten
kanssa varmistaa Euroopan unionista siirrettyjen henkilotietojen suojan tason, joka vastaa olennaisilta osiltaan
asetuksessa (EU) 2016/679 taattua suojan tasoa.

(172) Lisdksi komissio katsoo, ettd Japanin lainsddddnt6on sisaltyvit valvontamekanismit ja oikeussuojakeinot kokonai-
suutena mahdollistavat sen, ettd henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan tekemit rikkomukset
voidaan tunnistaa ja niistd voidaan kdytinnossd antaa rangaistus. Ne tarjoavat myos rekisterdidylle oikeussuoja-
keinoja, jotta hidn voi tutustua itseddn koskeviin henkilétietoihin ja korjata tai poistaa kyseiset tiedot.

('#1) Hallinnollista muutoksenhakua koskeva laki (laki nro 160 vuodelta 2014) ja erityisesti sen 1 §n 1 momentti.

(42 Ks. tietojen luovuttamisesta ja henkilokohtaisten tietojen suojasta vastaavan tarkastuslautakunnan perustamisesta annetun lain (laki
nro 60, 2003) 9 §.

Saatujen tietojen mukaan 13 vuoden aikana vuodesta 2005 lahtien (kun hallintoelinten hallussa olevien henkilokohtaisten tietojen
suojasta annettu laki tuli voimaan) ainoastaan kahdessa tapauksessa yli 2000:sta hallintoelin ei noudattanut raporttia huolimatta
siitd, ettd hallinnolliset padtokset ovat olleet ristiriidassa tarkastuslautakunnan kannan kanssa useissa tapauksissa. Lisdksi jos hallinto-
elin tekee paitoksen, joka on ristiriidassa raportin padtelmien kanssa, sen on selvisti ilmoitettava syyt sithen. Ks. liite II, III.C jakso,
jossa viitataan hallinnollista muutoksenhakua koskevan lain 50 §:n 1 momentin iv kohtaan.

Kattavat tietokeskukset, joita kussakin prefektuurissa on yksi, selvittavit kansalaisille, mitd henkilokohtaisia tietoja viranomaiset
kerddvit (esim. olemassa oleviin tietokantoihin), ja tiedottavat sovellettavista tietosuojasddnnoistd (hallintoelinten hallussa olevien
henkilokohtaisten tietojen suojasta annettu laki) seka siitd, kuinka kansalaiset voivat kiyttdd oikeuttaan saada tietoja, tehdi tietoihin
korjauksia tai keskeyttdd niiden kdytt6. Keskukset toimivat samalla yhteyspisteend kansalaisten kyselyille ja valituksille. Ks. liite I,
I1.C jakson 4 kohdan a alakohta.

Ks. my6s hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain “henkilokohtaisia tietoja koskevien
asiakirjojen rekisterid” koskevat 10 ja 11 pykélat. Niihin sisdltyy laajoja poikkeuksia, jotka koskevat rikostutkintaa varten valmis-
teltuja tai saatuja “henkilokohtaisia tietoja koskevia asiakirjoja”, tai asiakirjoja, jotka sisdltdvit turvallisuusetuja ja muita valtion
tarkeitd etuja koskevia asioita (ks. hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 10 §n 2
momentin i ja ii kohta).

(143

(144

(145
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(173) Japanin oikeusjrjestystd koskevien kiytettivissd olevien tietojen perusteella, mukaan lukien liitteessd II esitetyt
Japanin valtioneuvoston lausunnot, vakuutukset ja sitoumukset, komissio katsoo, ettd Japanin viranomaisten puut-
tuminen erityisesti rikoslain valvontaan ja kansalliseen turvallisuuteen liittyvissd tarkoituksissa niiden yksiloiden
perusoikeuksiin, joiden henkilotietoja siirretddn Euroopan unionista Japaniin, tulee rajatuksi siihen, mikd on eh-
dottoman vilttimatontd kyseessd olevan lainmukaisen tavoitteen saavuttamiseksi, ja ettd tillaista puuttumista
vastaan on olemassa tehokas oikeussuoja.

(174) Sen vuoksi komissio katsoo tdimin pddtoksen pditelmien perusteella, ettd Japani takaa riittivin tietosuojan tason
henkilétiedoille, jotka siirretddn Euroopan unionista Japanissa toimiville, henkilokohtaisten tietojen suojasta anne-
tun lain soveltamisalaan kuuluville henkilotietoja kasitteleville toiminnanharjoittajille, lukuun ottamatta tapauksia,
joissa vastaanottaja kuuluu johonkin henkilokohtaisten tietojen suojasta annetun lain 76 §:n 1 momentissa lue-
teltuun luokkaan ja kasittelyn tarkoitus kokonaisuudessaan tai osittain vastaa yhtd kyseisessd sddnnoksessd méi-
riteltyd tarkoitusta.

(175) Tdmin perusteella komissio katsoo, ettd asetuksen (EU) 2016/679 45 artiklan mukaiset tietosuojan riittdvyyttd
koskevat vaatimukset, tulkittuna Euroopan unionin perusoikeuskirjan ja erityisesti asiassa Schrems annetun
tuomion (1*%) mukaisesti, tayttyvat.

5. TIETOSUOJAVIRANOMAISTEN TOIMET JA TIEDOT KOMISSIOLLE

(176) Tuomioistuimen oikeuskdytinnon (1#7) mukaisesti ja kuten asetuksen (EU) 2016/679 45 artiklan 4 kohdassa
todetaan, komission olisi tietosuojan riittdvyyttd koskevan paitoksen hyviksymisen jdlkeen jatkuvasti seurattava
merkityksellistd kehitystd kolmannessa maassa. Ndin komissio voi arvioida sitd, takaako Japani edelleen olennaisesti
vastaavan suojan tason. Téllainen tarkastelu on joka tapauksessa tehtdvd, kun komissio saa tietoja, jotka aiheuttavat
perusteltuja epdilyksid taltd osin.

(177) Komission olisi sen vuoksi valvottava jatkuvasti sitd, kuinka henkilotietojen kisittelyd koskeva lainsadadantokehys ja
kdytannon toiminta, joita tdssd padtoksessd arvioidaan, kehittyvit, sekd sitd noudattavatko Japanin viranomaiset
liitteeseen 1I sisdltyvid lausuntoja, vakuutuksia ja sitoumuksia. Prosessin helpottamiseksi Japanin viranomaisten
odotetaan ilmoittavan komissiolle kehityksestd, jolla on merkitystd timan padtoksen kannalta ja joka koskee sitd,
miten toiminnanharjoittajat késittelevdt henkilotietoja, ja sitd, mitd rajoituksia ja varotoimia on asetettu viran-
omaisten paasylle tietoihin. Taman olisi katettava kaikki pdatokset, jotka henkilotietosuojalautakunta tekee henki-
l6kohtaisten tietojen suojasta annetun lain 24 §:n mukaisesti ja joissa todetaan, ettd kolmas maa tarjoaa vastaav-
antasoisen suojan kuin Japani.

(178) Jotta komissio voisi harjoittaa tehokkaasti valvontatehtiviinsd, jasenvaltioiden olisi lisiksi ilmoitettava komissiolle
kaikista kansallisten tietosuojaviranomaisten toteuttamista asiaankuuluvista toimista, varsinkin siind tapauksessa,
ettd ne liittyvit EU:n rekisterdityjen esittdmiin kysymyksiin tai valituksiin, jotka koskevat henkildtietojen siirtoa
Euroopan unionista Japanissa toimiville toiminnanharjoittajille. Komissiolle olisi myds ilmoitettava havainnoista,
joiden mukaan rikosten ehkaisystd, tutkinnasta, havaitsemisesta tai rikoksiin liittyvistd syytetoimista tai kansallisesta
turvallisuudesta vastaavat Japanin viranomaiset, mukaan lukien valvontaelimet, eivit varmista vaadittua suojan
tasoa.

(179) Jdsenvaltioiden ja niiden elinten on toteutettava tarvittavat toimenpiteet unionin toimielinten siddosten noudatta-
miseksi, silld sddgdosten oletetaan olevan lainmukaisia ja niilld on ndin ollen oikeusvaikutuksia siihen saakka, kunnes
ne perutaan, kumotaan kumoamiskanteen johdosta tai julistetaan patemattomiksi ennakkoratkaisupyynnon tai
lainvastaisuusvditteen perusteella. Néin ollen asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukainen tietosuojan
riittdvyyttd koskeva komission piddtds sitoo kaikkia elimid jdsenvaltioissa, joille se on osoitettu, mukaan lukien
niiden riippumattomat valvontaviranomaiset. Kuten unionin tuomioistuimen asiassa Schrems antamassa
tuomiossa (1*%) selostetaan ja asetuksen 58 artiklan 5 kohdassa tunnustetaan, jos tietosuojaviranomainen esimer-
kiksi valituksen kisittelyn yhteydessd asettaa kyseenalaiseksi sen, onko tietosuojan riittavyyttd koskeva komission
pddtos yksityisyyden suojaa ja tietosuojaa koskevan perusoikeuden mukainen, kansallisessa lainsdddinnossd on
sdadettdava oikeussuojakeinoista, joiden avulla viranomainen voi esittdd viitteensd kansallisessa tuomioistuimessa,
ja jos asiasta on epdilyksid, tuomioistuimen on lykdttivd asian kasittelyd ja pyydettdvd unionin tuomioistuimelta
ennakkoratkaisua (149).

(149) Ks. edelld alaviite 3.

('*) Tuomio asiassa Schrems, 76 kohta.

(#%) Tuomio asiassa Schrems, 65 kohta.

(**) Tuomio asiassa Schrems, 65 kohta: "Tissd yhteydessi kansallisen lainsddtdjan asiana on sddtdd oikeussuojakeinoista, joiden avulla
asianomainen kansallinen valvontaviranomainen voi esittdd perusteltuina pitiminsd perusteet kansallisissa tuomioistuimissa, jotta
ndmé voisivat, mikdli ne kyseisen viranomaisen tavoin epdilevit komission pédtoksen pdtevyyttd, pyytdd ennakkoratkaisua paa-
toksen patevyyden tutkimiseksi”.
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6. TIETOSUOJAN RIITTAVAN TASON SAANNOLLINEN UUDELLEENTARKASTELU

(180) Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaisesti (°°) ja ottaen huomioon sen, ettd Japanin oikeusjar-
jestyksen tarjoaman suojan taso voi muuttua, komission olisi timin paitoksen hyviksymisen jilkeen sdannollisin
viliajoin tarkistettava, ovatko Japanin takaaman suojan tason riittavyyttd koskevat paitelmit edelleen asiasisallol-
tadn ja oikeudellisesti perusteltuja.

(181) Sen vuoksi titd paatostd koskeva tarkastelu olisi tehtdvd ensimmdisen kerran kahden vuoden kuluessa sen voi-
maantulosta. Ensimmidisen tarkastelun jilkeen ja sen tuloksista riippuen komissio paittdd tiiviissd yhteistyossd
yleisen tietosuoja-asetuksen 93 artiklan 1 kohdan nojalla perustetun komitean kanssa siitd, onko kahden vuoden
jakso pidettdvd voimassa. Myohemmadt tarkastelut olisi joka tapauksessa suoritettava vihintddn joka neljis
vuosi (1°1). Tarkastelun olisi katettava kaikki tdman paitoksen toimivuuteen liittyvat nikokohdat ja erityisesti
tdydentdvien sddntojen soveltaminen (erityistd huomiota olisi kiinnitettdva suojatoimiin edelleen siirtimisen yhtey-
dessd), suostumusta koskevien sddntdjen soveltaminen, mukaan lukien suostumuksen peruuttamisen yhteydessd,
yksilollisten oikeuksien kadyton tehokkuus sekd viranomaisten pddsyd tietoihin koskevat rajoitukset ja suojatoimet,
mukaan lukien tdiman paitoksen liitteessd II esitetty oikeussuojamekanismi. Sen olisi katettava my6s valvonnan ja
taytantoonpanon tehokkuus sekd henkilokohtaisia tietoja kasitteleviin toiminnanharjoittajiin sovellettavien sdanto-
jen ettd rikosoikeuden ja kansallisen turvallisuuden alalla sovellettavien sddntojen osalta.

(182) Tarkastelun suorittamiseksi komission olisi jirjestettdvd henkilotietosuojalautakunnan kanssa kokous, johon osal-
listuisivat tarvittaessa viranomaisten paasystd tietoihin vastaavat muut Japanin viranomaiset sekd asiaankuuluvat
valvontaelimet. Euroopan tietosuojaneuvoston jdsenten edustajien olisi voitava osallistua kokoukseen. Yhteisen
tarkastelun yhteydessd komission olisi pyydettiavd henkilotietosuojalautakuntaa antamaan kattavat tiedot kaikista
tietosuojan riittavyyttd koskevan pddtelmin kannalta merkityksellisistd seikoista, mukaan lukien rajoituksista ja
suojatoimista, jotka koskevat viranomaisten paisyd tietoihin ('°2). Komission olisi myos pyydettavd selvityksid
kaikista saamistaan tdimdn paitoksen kannalta merkityksellisistd tiedoista, mukaan lukien Japanin viranomaisten
tai muiden Japanissa olevien sidosryhmien, tietosuojaneuvoston, yksittdisten tietosuojaviranomaisten, kansalais-
yhteiskunnan ryhmien, tiedotusvalineiden tai muiden saatavilla olevien tietoldhteiden julkiset raportit.

(183) Komission olisi laadittava yhteisen tarkastelun perusteella julkinen raportti, joka toimitetaan Euroopan parlamentille
ja neuvostolle.

7. TIETOSUOJAN RITTAVYYTTA KOSKEVAN PAATOKSEN SOVELTAMISEN KESKEYTTAMINEN

(184) Jos komissio toteaa sddnnollisten ja tilapaisten tarkastusten tai muiden kaytettavissd olevien tietojen perusteella, ettd
Japanin oikeusjirjestyksen tarjoaman suojan tason ei voida endd katsoa olennaisilta osin vastaavan Euroopan
unionin tasoa, sen olisi ilmoitettava asiasta Japanin toimivaltaisille viranomaisille ja pyydettavi, ettd asianmukaiset
toimenpiteet toteutetaan tietyn kohtuullisen mairdajan puitteissa. Tama koskee sekd toiminnanharjoittajiin ettd
lainvalvonnasta tai kansallisesta turvallisuudesta vastaaviin Japanin viranomaisiin sovellettavia sddnt6ja. Menettely
kdynnistettdisiin esimerkiksi sellaisissa tapauksissa, joissa edelleen siirtdmisissd ei endd sovelleta yleisen tietosuoja-
asetuksen 44 artiklassa tarkoitettuja suojan jatkuvuutta varmistavia suojatoimia. Timi koskee myos siirtdmisid
niiden pddtosten perusteella, jotka henkilotietosuojalautakunta tekee henkilokohtaisten tietojen suojasta annetun
lain 24 §n mukaisesti ja joissa todetaan, ettd kolmas maa tarjoaa vastaavantasoisen suojan kuin Japani.

(185) Jos Japanin toimivaltaiset viranomaiset eivit kyseisen méirdajan kuluessa ole osoittaneet tyydyttivisti, ettd timin
pddtoksen perustana on edelleen riittivd suojan taso, komission olisi asetuksen (EU) 2016/679 45 artiklan 5
kohdan mukaisesti aloitettava menettely tdmin pditoksen soveltamisen keskeyttimiseksi tai sen kumoamiseksi
osittain tai kokonaan. Vaihtoehtoisesti komission olisi aloitettava menettely timédn paatoksen muuttamiseksi eri-
tyisesti soveltamalla tiedonsiirtoihin lisdehtoja tai rajoittamalla tietosuojan riittavyyttd koskevan paitelman sovel-
tamisala vain sellaisiin tiedonsiirtoihin, joiden osalta yleisen tietosuoja-asetuksen 44 artiklassa tarkoitettu suojan
jatkuvuus on varmistettu.

(1% Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaisesti "tdytintdonpanosdidoksessd on sdddettivi vihintddn joka neljds vuosi
tehtdvastd mairdaikaistarkastelusta, jossa on otettava huomioon kaikki asiaan liittyvd kehitys kyseisessd kolmannessa maassa tai
kansainvilisessa jarjestossd.”

("51) Asetuksen (EU) 2016/679 45 artiklan 3 kohdassa sdddetddn, ettd méirdaikaistarkastelu on suoritettava vahintddn joka neljds vuosi.
Ks. myos Euroopan tietosuojaneuvoston asiakirja Tietosuojan riittdvyyden viitearvot, WP 254, rev.01.

(1°?) Ks. myos liite II, IV jakso: "Tietosuojan riittavyyttd koskevan paitoksen médrdaikaistarkastuksen yhteydessd henkilotietosuojalauta-
kunta ja Euroopan komissio vaihtavat tietojen kasittelyd koskevia tietoja tietosuojan riittdvyyttd koskevan paitelmin mukaisten
edellytysten mukaisesti, mukaan lukien tdssd lausunnossa asetetut edellytykset.”
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(186) Komission olisi erityisesti aloitettava keskeyttdmis- tai kumoamismenettely, jos on viitteitd siitd, ettd tdman pda-
toksen nojalla henkilotietoja saavat toiminnanharjoittajat eivit noudata liitteessd I esitettyjd tdydentdvid sddntoja
jaftai ettd niitd ei ole pantu tehokkaasti tdytdntoon tai ettd Japanin viranomaiset eivit noudata timin paitoksen
liitteessé 1I olevia lausuntoja, vakuutuksia ja sitoumuksia.

(187) Komission olisi myos harkittava menettelyn aloittamista timédn padtoksen muuttamiseksi, sen soveltamisen keske-
yttdmiseksi tai sen kumoamiseksi, jos toimivaltaiset Japanin viranomaiset eivit yhteisen tarkastelun yhteydessa tai
muutoin toimita tietoja tai selvityksid, joita tarvitaan arvioitaessa Euroopan unionista Japaniin siirrettyjen henkilo-
tietojen suojan tasoa tai tdimin paitoksen noudattamista. Téssd suhteessa komission olisi otettava huomioon se,
missd madrin asiaa koskevia tietoja voidaan saada muista lahteista.

(188) Asianmukaisesti perustelluissa kiireellisissd tapauksissa, kuten jos on olemassa riski rekisteroityjen oikeuksien
vakavasta rikkomisesta, komission olisi harkittava paitostd timin paitoksen soveltamisen keskeyttimisestd tai
sen kumoamisesta ja sitd olisi sovellettava vélittomasti asetuksen (EU) 2016/679 93 artiklan 3 kohdan mukaisesti
yhdessd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 (**3) 8 artiklan kanssa.

8. LOPPUPAATELMAT

(189) Euroopan tietosuojaneuvosto on julkaissut lausuntonsa ('*#), joka on otettu huomioon titd pddtostd valmisteltaessa.

(190) Euroopan parlamentti on hyviksynyt paitoslauselman digitaalisesta kauppastrategiasta, jossa komissiota kehotetaan
asettamaan etusijalle tietosuojan riittdvyyttd koskevien péitosten tekeminen tirkeiden kauppakumppaneiden kanssa
ja nopeuttamaan sitd asetuksessa (EU) 2016679 saddetyin edellytyksin. Pdatosten hyvaksyminen on tirked meka-
nismi Euroopan unionista tapahtuvan henkilotietojen siirron suojaamiseksi ('°°). Euroopan parlamentti on myds
hyviksynyt pdatoslauselman Japanin tarjoaman henkilotietojen suojan riittdvyydestd (1°9).

(191) Tassd paitoksessd saddetyt toimenpiteet ovat yleisen tietosuoja-asetuksen 93 artiklan 1 kohdassa perustetun komi-
tean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1. Asetuksen (EU) 2016/679 45 artiklaa sovellettaessa Japani varmistaa Euroopan unionista henkilokohtaisten tietojen
kisittelyd harjoittaville Japanissa toimiville toiminnanharjoittajille siirrettdvien henkilétietojen riittdvan suojan tason silloin
kun kyseisiin toiminnanharjoittajiin sovelletaan henkilokohtaisten tietojen suojasta annettua lakia sellaisena kuin se on
tdydennettynd liitteessd I olevilla tdydentavilld sddnnoilld, yhdessi liitteessd II olevien virallisten lausuntojen, vakuutusten ja
sitoumusten kanssa.

('5%) Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivind helmikuuta 2011, yleisistd sddnnoistd ja peri-
aatteista, joiden mukaisesti jisenvaltiot valvovat komission tdytintdonpanovallan kdyttod (EUVL L 55, 28.2.2011, s. 13).

Lausunto 28/2018, joka koskee 5 pdivind joulukuuta 2018 annettua Euroopan komission ehdotusta tiytantoonpanopaatokseksi
henkilbtietojen suojan riittdvéstd tasosta Japanissa.

Euroopan parlamentin péitoslauselma "Kohti sahkoisen kaupankdynnin strategiaa” (2017/2065(INI)), 12.12.2017. Ks. erityisesti 8
kohta (”...muistuttaa, ettd henkil6tietoja voidaan siirtdd kolmansiin maihin kéyttimattd kauppasopimusten yleisid sddnt6j, kun [...]
asetuksen (EU) 2016/679 V lukuun kirjatut nykyiset ja tulevat edellytykset tayttyvit; katsoo, ettd padtokset tietosuojan riittdvyydesta,
myods osittaiset ja alakohtaiset pddtokset, ovat keskeinen mekanismi, jolla turvataan henkilotietojen siirto EU:sta kolmanteen maa-
han; huomauttaa, ettd EU on tehnyt tietosuojan tason riittavyyttd koskevan paitoksen 20 suurimmasta kauppakumppanistaan vain
neljan kanssa...”) ja 9 kohta ("kehottaa komissiota asettamaan etusijalle tietosuojan tason riittivyyttd koskevien pédtosten tekemisen
ja nopeuttamaan sitd edellyttden, ettd kolmannet maat varmistavat kansallisen lainsdddantonsd tai kansainvilisten sitoumustensa
kautta suojan tason, joka vastaa pddosiltaan tasoa, joka taataan unionissa...”).

(1°%) Euroopan parlamentin paitoslauselma “Japanin tarjoaman henkilétietojen suojan riittavyys” (2018/2979(RSP)), 13.12.2018.

(154

(155
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2. Tamd paitos ei koske henkilotietoja, jotka on siirretty yhteen seuraavista luokista kuuluville vastaanottajille, jos
henkilétietojen kisittelyn tarkoitus kokonaisuudessaan tai osittain vastaa yhtd luetelluista tarkoituksista:

a) yleisradiotoiminnan harjoittajat, sanomalehtien julkaisijat, viestintitoimistot tai muut uutistoimistot (mukaan lukien
yksilot, jotka harjoittavat lehdistotoimintaa liiketoimintanaan) siind maédrin kuin ne kisittelevdt henkilotietoja lehdis-
totarkoituksessa;

b) henkilot, jotka kirjoittavat ammatikseen, siltd osin kuin tdhan liittyy henkilotietoja;

¢) yliopistot ja muut organisaatiot tai ryhmit, joiden tarkoituksena on tehdd akateemisia opintoja, tai ketkd tahansa
tillaiseen organisaatioon tai ryhméin kuuluvat henkilot, siind mairin kuin ne tai he kisittelevit henkilotietoja akatee-
misia opintoja varten;

d) uskonnolliset elimet siind médrin kuin ne kisittelevat henkilotietoja uskonnollisen toiminnan harjoittamista varten
(kaikki siihen liittyvit toimet mukaan luettuina); ja

e) poliittiset elimet siind mdaarin kuin ne kasittelevit henkildtietoja poliittisen toiminnan harjoittamista varten (kaikki
sithen liittyvit toimet mukaan luettuina).

2 artikla

Aina kun jdsenvaltioiden toimivaltaiset viranomaiset kdyttavat asetuksen (EU) 2016/679 58 artiklan mukaisia toimival-
tuuksiaan suojellakseen yksiloiden henkilotietoja ja se johtaa Japanissa toimivalle, 1 artiklan soveltamisalaan kuuluvalle
tietylle toiminnanharjoittajalle suuntautuvan tiedonsiirron keskeyttamiseen tai lopulliseen kieltdmiseen, jasenvaltio ilmoit-
taa siitd komissiolle viipymatta.

3 artikla

1. Komissio seuraa jatkuvasti tdimdn pddtksen perustana olevan oikeudellisen kehyksen soveltamista, mukaan lukien
ehtoja, joiden mukaisesti tietojen edelleen siirtdiminen tapahtuu, sen arvioimiseksi, takaako Japani edelleen suojan riittdvin
tason 1 artiklassa tarkoitetussa merkityksessa.

2. Jasenvaltiot ja komissio ilmoittavat toisilleen tapauksista, joissa henkilotietosuojalautakunta tai muu Japanin toimi-
valtainen viranomainen laiminlyd sen varmistamisen, ettd timin paitoksen perustana olevaa oikeudellista kehystd nou-
datetaan.

3. Jasenvaltiot ja komissio ilmoittavat toisilleen mahdollisista havainnoista, joiden mukaan Japanin viranomaiset puut-
tuvat yksildiden oikeuteen suojella henkil6tietojaan suuremmassa madrin kuin on ehdottoman vilttimétonti tai tallaista
puuttumista vastaan ei ole olemassa tehokasta oikeudellista suojaa.

4. Kahden vuoden kuluessa siitd pdivistd, jona tdimi padtds annetaan tiedoksi jasenvaltioille, ja vahintddn joka neljds
vuosi sen jilkeen komissio arvioi 1 artiklan 1 kohdassa esitetyn pditelmin kaikkien saatavilla olevien tietojen perusteella,
mukaan lukien tiedot, jotka on saatu osana Japanin viranomaisten kanssa tehtyd vuotuista yhteistd tarkastelua.

5. Jos komissiolla on viitteitd siitd, ettd tietosuojan riittdvdd tasoa ei endd turvata, komissio ilmoittaa asiasta Japanin
toimivaltaisille viranomaisille. Se voi tarvittaessa pddttdd tdimin pdatoksen soveltamisen keskeyttimisestd, muuttamisesta
tai kumoamisesta tai rajoittaa sen soveltamisalaa erityisesti silloin, jos on viitteitd siité, ettd

a) Euroopan unionista henkilotietoja timén padtoksen mukaisesti vastaanottaneet Japanissa toimivat toiminnanharjoittajat
eivit noudata timan pddtoksen liitteessd I olevissa tdydentdvissd sddnnodissd vahvistettuja lisitakeita tai ettd asiaa
koskeva valvonta ja tdytintoonpano on riittimatonts;

b) Japanin viranomaiset eivit noudata timdn pddtoksen liitteeseen II sisdltyvid lausuntoja, vakuutuksia ja sitoumuksia,
mukaan lukien ehdot ja rajoitukset, jotka koskevat Japanin viranomaisten lainvalvontaan ja kansalliseen turvallisuuteen
liittyvissd tarkoituksissa suorittamaa tdman pddtoksen nojalla siirrettyjen henkilotietojen kerdamistd ja Japanin viran-
omaisten paisyd niihin.
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Komissio voi myo6s esittdd ehdotuksen toimenpiteistd, jos Japanin valtioneuvoston yhteistyohaluttomuus estdd komissiota
madrittelemdstd, onko asialla vaikutusta tdimin pdatoksen 1 artiklan 1 kohdassa olevaan paitelmaan.

4 artikla

Tdama pddtos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 23 péivind tammikuuta 2019.

Komission puolesta
Véra JOUROVA

Komission jdsen
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LITE 1

HENKILOKOHTAISTEN TIETOJEN SUOJASTA ANNETUN LAIN MUKAISET TAYDENTAVAT SAANNOT EU:STA
TIETOSUOJAN RITTAVYYTTA KOSKEVAN PAATOKSEN PERUSTEELLA SIHRRETTYJEN HENKILOTIETOJEN
KASITTELYA VARTEN

Sisallysluettelo
(1) Erityiselld huolella kasiteltdvat henkilokohtaiset tiedot (lain 2 §n 3 momentti) . ..................... 38
(2) Sailytettavat henkilotiedot (lain 2 §n 7 momentt) .. ..........o.ii i 39

(3) Kiyttotarkoituksen mddrittiminen, kayttotarkoituksesta johtuva rajoitus (15 §n 1 momentti, 16 §n 1
momentti ja 26 §n 1 ja 3 momentti) ... ... ... 40

(4) Tietojen luovuttamista vieraassa maassa olevalle kolmannelle osapuolelle koskeva rajoitus (lain 24 §; sddntojen

T1-2 KOhta) . .o 41
(5) Anonyymisti kisitellyt tiedot (lain 2 §n 9 momentti ja 36 §n 1 ja 2 momentt) ................... 41
[Termit]
"Laki” Laki henkilokohtaisten tietojen suojasta (laki nro 57, 2003)
"Hallituksen mairdys” Hallituksen maardys henkilokohtaisten tietojen suojasta annetun lain tdytan-

toonpanemiseksi (hallituksen maardys nro 507, 2003)

”Sddnnot” Henkilokohtaisten tietojen suojasta annettua lakia koskevat tdytdntoonpano-
sddnnot (henkilotietosuojalautakunnan sddnnot nro 3, 2016)

"Yleisid sdantojd koskevat suuntaviivat”  Henkilokohtaisten tietojen suojasta annettua lakia koskevat suuntaviivat (yleisid
sddntojd koskeva painos) (henkilotietosuojalautakunnan tiedonanto nro 65,

2015)

"EU” Euroopan unioni, mukaan lukien sen jdsenvaltiot ja ETA-sopimuksen perus-
teella Islanti, Liechtenstein ja Norja

"Yleinen tietosuoja-asetus” Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten hen-
kiloiden suojelusta henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

"Tietosuojan riittdvyyttd koskeva pddtds” Euroopan komission paitos siitd, ettd kolmas maa tai kolmannen maan alue
tms. varmistaa henkiltietojen suojan riittivin tason yleisen tietosuoja-asetuk-
sen 45 artiklan mukaisesti

Henkilotietosuojalautakunta on henkilotietojen vastavuoroisen ja sujuvan siirtdmisen toteuttamiseksi Japanin ja EUn
valilli médrittinyt EUn vieraaksi maaksi, jonka perustama henkilokohtaisten tietojen suojajirjestelmi vastaa Japanin
jarjestelmdn normeja siltd osin kuin on kyse yksilon oikeuksien ja etujen suojasta lain 24 §:n perusteella, ja Euroopan
komissio on samanaikaisesti paittinyt, ettd Japani varmistaa henkilStietojen suojan riittdvin tason yleisen tietosuoja-
asetuksen 45 artiklan mukaisesti.

Niin ollen henkilotietojen vastavuoroinen ja sujuva siirto toteutetaan Japanin ja EU:n valilld tavalla, jolla varmistetaan
yksilon oikeuksien ja etujen korkeatasoinen suojelu. Jotta voidaan varmistaa tillainen EU:sta tietosuojan riittdvyyttd
koskevan pditoksen perusteella saatujen henkilokohtaisten tietojen korkeatasoinen suoja ja ottaen huomioon se, ettd
vaikka namd kaksi jdrjestelmdd ovat lahentyneet toisiaan huomattavasti, niiden valilli on joitain merkittivid eroja,
henkilotietosuojalautakunta on hyviksynyt ndmi tdydentdvit sidnnét niiden lain sddnndsten perusteella, jotka koskevat
muiden maiden hallitusten kanssa tehtdvin yhteistyon tdytinto6npanoa ynnd muuta sellaista, ja sen varmistamiseksi, ettd
henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja kisittelee EU:sta tietosuojan riittavyyttd koskevan péitoksen pe-
rusteella saadut henkilokohtaiset tiedot asianmukaisesti ja ettd kyseisissd sddnnoissd vahvistetut velvoitteet pannaan asian-
mukaisesti ja tehokkaasti taytantoon (1).

(") Lain 4 §, 6 §, 8§, 24 § 60 §ja 78 § sekd sddntdjen 11 kohta.
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Erityisesti lain 6 §:ssd sdddetddn toimivallasta toteuttaa tarvittavat lainsddddnnolliset ja muut toimet, jotta voidaan var-
mistaa henkilokohtaisten tietojen parempi suoja ja luoda kansainvilisesti yhtendinen henkilokohtaisia tietoja koskeva
jarjestelmd sellaisten tiukempien sddntojen avulla, jotka tdydentdvit laissa ja hallituksen mairdyksessd vahvistettuja sddn-
tojd ja menevit niitd pidemmalle. Ndin ollen henkil6tietosuojalautakunnalla on lain yleisestd hallinnoinnista vastaavana
toimivaltaisena viranomaisena valtuudet vahvistaa lain 6 §n nojalla tiukempia sddnnoksid laatimalla ndma tdydentavat
sdannot, joissa madritddn yksilon oikeuksien ja etujen korkeatasoisemmasta suojasta siltd osin kuin on kyse EU:sta
tietosuojan riittavyyttd koskevan paitoksen perusteella saatujen henkilotietojen kisittelystd, myos lain 2 §n 3 momentin
mukaisen erityiselld huolella kisiteltavien tietojen ja 2 §:n 7 momentin mukaisen siilytettyjen henkilotietojen méaaritelmén
osalta (mukaan lukien asiaankuuluvan siilytysajan suhteen).

Tamin perusteella tdydentdvit sddnnot sitovat henkilokohtaisia tietoja késittelevdd toiminnanharjoittajaa, joka vastaanottaa
EU:sta tietosuojan riittavyyttd koskevan paatoksen perusteella siirrettyja henkiltietoja ja jonka on ndin ollen noudatettava
kyseisid sdantoji. Koska tdydentdvit sdannét ovat oikeudellisesti sitovia sddntojd, henkilotietosuojalautakunta voi panna
taytantoon kaikki oikeudet ja velvoitteet samalla tavalla kuin lain sddnnokset, joita kyseiset sddnnot taydentavat tiukem-
milla ja/tai yksityiskohtaisemmilla sddnnailla. Tapauksissa, joissa on kyse tdydentadvistd sddnnoistd johtuvien oikeuksien ja
velvoitteiden rikkomisesta, henkilot voivat hakea muutosta tuomioistuimilta samalla tavalla kuin niiden lain sddnnosten
osalta, joita tdydentdvit sddnnot tdydentdvat tiukemmilla jaftai yksityiskohtaisemmilla sddnnoilla.

Jos henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja ei noudata yhta tai useampaa tdydentivien sddntojen mukaista
velvoitetta, henkilotietosuojalautakunnalla on valtuudet hyvaksya toimenpiteitd lain 42 §:n nojalla. Yleisesti voidaan todeta
siltd osin kuin on kyseessd EU:sta tietosuojan riittavyyttd koskevan pdatoksen perusteella vastaanotetut henkilokohtaiset
tiedot, ettd silloin kun henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja jittda ilman perusteltua syyta () toteutta-
matta lain 42 §:n 1 momentin mukaisesti saamansa suosituksen mukaiset toimenpiteet, kyseessd on 42 §:n 2 momentissa
tarkoitettu yksilon oikeuksien ja etujen viliton ja vakava rikkominen.

(1) Erityiselld huolella kasiteltavat henkilokohtaiset tiedot (lain 2 §n 3 momentti)

Lain 2 §n 3 momentti

3) ’Erityiselld huolella kasiteltavilli henkilokohtaisilla tiedoilla” tarkoitetaan tdssd laissa henkilokohtaisia tietoja, joihin
sisdltyvit datasubjektin rotu, uskonto, sosiaalinen asema, terveydentila, rikosrekisteri, rikoksen aiheuttamat vahingot
tai muut kuvaukset jne., jotka ovat hallituksen maidrdyksen mukaan niitd, joiden Kkésittely edellyttdd erityistd
huolellisuutta, jotta datasubjektiin ei kohdistu epdoikeudenmukaista syrjintdd, vahinkoa tai muuta haittaa.

Hallituksen maardyksen 2 §

Namd hallituksen maarayksessd lain 2 §:n 3 momentin mukaisesti esitetyt kuvaukset jne. ovat sellaisia kuvauksia jne.,
jotka sisdltavit mitd tahansa seuraavista seikoista (lukuun ottamatta niitd, jotka kuuluvat datasubjektin terveystietoihin
tai rikosrekisteritietoihin)

i) se, ettd henkilolld on fyysinen vamma, dlyllinen vamma, psyykkinen vamma (mukaan lukien kehitysvamma) tai
muu fyysinen ja henkinen toimintarajoite, joka on kuvattu henkil6tietosuojalautakunnan saannéissa;

i) datasubjektia koskevan ladkirintarkastuksen tai muun tutkimuksen, jiljempina ‘ladkirintarkastus jne., tulokset,
joiden avulla lddkari tai muu henkilo, joka toimii ladketieteen alaan liittyvissd tehtdvissd, jiljempand 'ladkari jne.,
suorittaa sairauden ehkdisemiseksi ja sen havaitsemiseksi varhaisessa vaiheessa;

iii) se, ettd ladkdri jne. on antanut datasubjektille ohjeita psyykkisen ja fyysisen terveydentilan parantamiseksi tai
ladketieteellistd hoitoa tai ladkemddrayksen ladkarintarkastuksen jne. tulosten perusteella tai sairauden, vamman
tai muiden henkisten ja fyysisten muutosten vuoksi;

iv) se, ettd datasubjektiin on epdiltyni tai vastaajana kohdistettu pidatys, etsintd, takavarikko, sdiloonotto, syyte tai muu
rikosasiaan liittyvd menettely;

(?) Perustellulla syylld tarkoitetaan luonteeltaan poikkeuksellista tapahtumaa, jota henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja
ei voi kohtuudella ennakoida (esimerkiksi luonnonmullistus), tai kun tarve ryhtyi toimenpiteisiin henkilotietosuojalautakunnan lain
42 §n 1 momentin nojalla antaman suosituksen johdosta on poistunut, koska henkilokohtaisia tietoja kisittelevd toiminnanharjoit-
taja on toteuttanut vaihtoehtoisia toimia, jotka tdysin korjaavat rikkomisen.
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v) se, ettd datasubjektiin on nuorisorikoslain 3 §n 1 momentin mukaisena nuorisorikollisena tai nuorisorikollisuu-
desta epdiltynd kohdistettu tutkinta, tarkkailu- ja suojelutoimenpide, kuuleminen ja piitos, suojelutoimenpide tai
muu menettely, joka liittyy nuorisosuojelutapaukseen.

Saantojen 5 kohta

Hallituksen maédrdyksen 2 §n i kohdassa tarkoitetut, henkil6tietosuojalautakunnan sddnnoissa kuvatut fyysiset ja
psyykkiset kehitysvammat ovat seuraavat:

i) fyysisesti vammaisten henkiliden hyvinvoinnista annetun lain (laki nro 283 vuodelta 1949) liitteend olevassa
taulukossa esitetyt fyysiset vammat

ii) alyllisesti vammaisten henkiléiden hyvinvoinnista annetussa laissa (laki nro 37 vuodelta 1960) tarkoitetut alylliset
vammat

iii) psyykkisestd terveydestd ja psyykkisesti vammaisten henkildiden hyvinvoinnista annetussa laissa (laki nro 123
vuodelta 1950) tarkoitetut psyykkiset vammat (mukaan lukien kehitysvammaisten henkiloiden tukemisesta annetun
lain 2 §n 1 momentissa kuvatut kehitysvammat ja pois lukien alyllisesti vammaisten hyvinvoinnista annetussa
laissa tarkoitetut alylliset vammat)

iv) parantumaton sairaus tai muut sairaudet, joiden osalta vammaisten henkildiden arki- ja sosiaalisen eliman katta-
vasta tuesta annetun lain (laki nro 123 vuodelta 2005) 4 §n 1 kohdan mukaisesti annetussa hallituksen maa-
rdyksessi vahvistettu vakavuus vastaa terveys-, tyo- ja hyvinvointiministerin kyseisen momentin mukaisesti vahvista-
maa vakavuutta.

Jos EU:sta tietosuojan riittdvyyttd koskevan pddtoksen perusteella vastaanotetut henkildtiedot sisdltavit tietoja, jotka
koskevat luonnollisen henkilon seksuaalista kdyttaytymistd, seksuaalista suuntautumista tai ammattiliittoon kuulumista,
jotka on maddritelty yleisen tietosuoja-asetuksen mukaisiksi erityistietoryhmiksi, henkilokohtaisia tietoja kasittelevien toi-
minnanharjoittajien on kisiteltdva nditd henkil6tietoja samalla tavalla kuin lain 2 §:n 3 momentissa tarkoitettuja erityiselld
huolella kasiteltavia henkilokohtaisia tietoja.

(2) Sailytettavat henkilotiedot (lain 2 §n 7 momentti)

Lain 2 §n 7 momentti

(7) "Sdilytetyilld henkil6tiedoilla” tarkoitetaan tdssd laissa henkilotietoja, joita henkilokohtaisia tietoja kasittelevilld toi-
minnanharjoittajilla on valtuudet luovuttaa, oikaista, lisitd tai poistaa tai joiden kdyton tai luovuttamisen kolman-
nelle se voi lopettaa ja jotka eivit ole niité tietoja, jotka hallituksen mairdyksen mukaan voivat vahingoittaa julkisia
tai muita etuja, jos niiden olemassaolosta tai puuttumisesta ilmoitetaan, tai niitd, jotka on maira poistaa hallituksen
médrdyksessd vahvistetun, enintddn vuoden pituisen méirdajan kuluessa.

Hallituksen maarayksen 4 §
Hallituksen méardyksessd 2 §:n 7 momentin mukaisesti sdddettyjd siilytettyjd tietoja ovat seuraavat:

i) ne, joiden osalta mainittujen henkilStietojen olemassaolosta tai puuttumisesta ilmoittaminen voisi vahingoittaa
datasubjektin tai kolmannen osapuolen henked, terveyttd tai omaisuutta;

i) ne, joiden osalta mainittujen henkilotietojen olemassaolosta tai puuttumisesta ilmoittaminen voisi edistdd laitonta
tai epdoikeudenmukaista tekoa tai saisi sellaisen teon aikaan;

iii) ne, joiden osalta mainittujen henkil6tietojen olemassaolosta tai puuttumisesta ilmoittaminen voisi heikentdd kan-
sallista turvallisuutta, tuhota maan luottamukselliset suhteet vieraaseen maahan tai kansainviliseen jirjestoon tai
asettaa maan epiedulliseen asemaan vieraan maan tai kansainvilisen jdrjeston kanssa kiytdvissd neuvotteluissa;

iv) ne, joiden osalta mainittujen henkiltietojen olemassaolosta tai puuttumisesta ilmoittaminen voisi haitata yleisen
turvallisuuden ja jarjestyksen yllapitdmistd, kuten rikoksen torjuntaa, tukahduttamista tai tutkintaa.

Hallituksen maardayksen 5 §

Hallituksen méarayksessd lain 2 §n 7 momentin mukaisesti vahvistettu maaraaika on kuusi kuukautta.




L 76/40 Euroopan unionin virallinen lehti 19.3.2019

EU:sta tietosuojan riittdvyyttd koskevan paitoksen perusteella vastaanotetut henkilotiedot on kisiteltdvd lain 2 §n 7
momentissa tarkoitettuina sailytettyind henkilotietoina, riippumatta ajasta, jonka kuluessa tiedot on maird poistaa.

Jos EU:sta tietosuojan riittdvyyttd koskevan pditoksen perusteella vastaanotetut henkilotiedot kuuluvat niiden henkilotie-
tojen soveltamisalaan, jotka hallituksen maardyksen mukaan “voivat vahingoittaa julkisia tai muita etuja, jos niiden
olemassaolosta tai puuttumisesta ilmoitetaan”, kyseisid tietoja ei tarvitse késitelld sdilytettyind henkil6tietoina (ks. halli-
tuksen maidrdyksen 4 §, yleisid sddntojd koskevat suuntaviivat ”2-7. Siilytetyt henkil6tiedot”).

(3) Kayttotarkoituksen maarittdiminen, kdyttotarkoituksesta johtuva rajoitus (15 §n 1 momentti, 16 §:n 1 momentti ja 26
§n 1 ja 3 momentti)

Lain 15 §n 1 momentti

(1) Henkilokohtaisia tietoja kasittelevdn toiminnanharjoittajan on henkilokohtaisia tietoja kisitellessddn tismennettivi,
mihin tarkoitukseen henkilokohtaisia tietoja kaytetddn, jaljempana 'kdyttotarkoitus’, niin tarkasti kuin se on mah-
dollista.

Lain 16 §n 1 momentti

(1) Henkilokohtaisia tietoja késitteleva toiminnanharjoittaja ei saa kasitelld henkilokohtaisia tietoja ilman datasubjektin
ennakkosuostumusta siten, ettd kasittely ylittdd edellisessd pykélassd maaritellyn kdyttotarkoituksen saavuttamiseksi
tarvittavan laajuuden.

Lain 26 §n 1 ja 3 momentti

(1) Henkilokohtaisia tietoja kasittelevdan toiminnanharjoittajan on henkilotietoja kolmannelta osapuolelta saadessaan
vahvistettava henkilotietosuojalautakunnan sdantojen mukaisesti seuraavassa esitetyt seikat. (jitetty pois)

i) (jatetty pois)
i) olosuhteet, joiden vallitessa kyseinen kolmas osapuoli on hankkinut kyseiset henkilotiedot

(3) Kun henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja on antanut 1 momentin mukaisen vahvistuksen, sen
on kirjattava henkilotietosuojalautakunnan sadntojen mukaisesti paivind, jona se vastaanotti henkilotiedot, kyseisen
vahvistuksen kattamat seikat ja muut henkil6tietosuojalautakunnan siinnoissd esitetyt seikat.

Jos henkilokohtaisia tietoja kasittelevat toiminnanharjoittajat kisittelevdt henkilGtietoja siten, ettd kasittely ylittdd lain
15 §n 1 momentissa médritellyn kayttotarkoituksen saavuttamiseksi tarvittavan laajuuden, niiden on hankittava asian-
mukainen datasubjektin ennakkosuostumus (lain 16 §n 1 momentti). Kun henkilokohtaisia tietoja kasittelevit toimin-
nanharjoittajat vastaanottavat henkilotietoja kolmannelta osapuolelta, niiden on sddntojen mukaisesti vahvistettava sellai-
set seikat kuin olosuhteet, joiden vallitessa kyseinen kolmas osapuoli on hankkinut kyseiset henkilotiedot, ja kirjattava
nama seikat (lain 26 §n 1 ja 3 momentti).

Jos henkilokohtaisia tietoja kisittelevd toiminnanharjoittaja vastaanottaa EU:sta tietosuojan riittdvyyttd koskevan pdatoksen
perusteella henkilotietoja, kyseisten henkilotietojen hankintaa koskeviin olosuhteisiin, jotka on vahvistettava ja kirjattava
26 §n 1 ja 3 momentin mukaisesti, kuuluu kéyttotarkoitus, jota varten ne saatiin EU:sta.

Samoin jos henkilokohtaisia tietoja késittelevd toiminnanharjoittaja vastaanottaa toiselta vastaavalta toiminnanharjoitta-
jalta henkilotietoja, jotka oli aiemmin siirretty EU:sta tietosuojan riittdvyyttd koskevan pditoksen perusteella, kyseisten
henkil6tietojen hankintaa koskeviin olosuhteisiin, jotka on vahvistettava ja kirjattava 26 §:n 1 ja 3 momentin mukaisesti,
kuuluu kayttotarkoitus, jota varten ne saatiin.

Edelld mainituissa tapauksissa henkilokohtaisia tietoja késittelevin toiminnanharjoittajan on tismennettivd kyseisten
henkilétietojen kayttotarkoitus siind laajuudessa, jota varten tiedot alun perin tai my6hemmin saatiin, ja vahvistettava
ja kirjattava se 26 §:n 1 ja 3 momentin mukaisesti, ja kiytettdvd kyseisid tietoja mainitussa laajuudessa (lain 15 §n 1
momentin ja 16 §n 1 momentin mukaisesti).
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(4) Tietojen luovuttamista vieraassa maassa olevalle kolmannelle osapuolelle koskeva rajoitus (lain 24 §; sddntojen 11-2
kohta)

Lain 24 §

Henkilokohtaisia tietoja kasittelevdan toiminnanharjoittajan on kussakin edellisen pykilin 1 momentin kohdassa sii-
dettyjd tapauksia lukuun ottamatta hankittava etukiteen datasubjektin suostumus, jonka mukaan hin hyviksyy tietojen
luovuttamisen vieraassa maassa olevalle kolmannelle osapuolelle siind tapauksessa, ettd toiminnanharjoittaja toimittaa
henkilotietoja kyseiselle kolmannelle osapuolelle (pois lukien sellaisen jirjestelmén perustava henkilo, joka on henki-
lotietosuojalautakunnan sddnnoissd vahvistettujen normien mukainen siind mdaarin kuin on tarpeen sellaisten toimien
toteuttamiseksi yhtdjaksoisesti, jotka vastaavat henkilokohtaisia tietoja kisittelevdn toiminnanharjoittajan toteuttamia
henkilotietojen kasittelyd koskevia toimia tdiman pykalin mukaisesti; jaljempani tdssd pykaldssd sama) vieraassa maassa
(tarkoittaen maata tai aluetta, joka sijaitsee Japanin ulkopuolella; jiljempdnd sama) (pois lukien ne, jotka ovat henki-
lotietosuojalautakunnan sddntojen mukaisesti vieraita maita, joiden henkilotietosuojajirjestelmén on tunnustettu vastaa-
van Japanin normeja siltd osin kuin on kyse yksilon oikeuksista ja eduista; jaljempana tdssd pykaldssd sama). Tdssd
tapauksessa ei sovelleta edellisen pykilin sddnnoksia.

Saantojen 11-2 kohta

Henkilotietosuojalautakunnan sdannoissd lain 24 §:n nojalla vahvistetut normit kuuluvat jonkin seuraavassa luetellun
kohdan piiriin:

i) henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja ja henkilo, joka vastaanottaa henkilotietoja, ovat varmista-
neet henkilotietoja vastaanottavan henkilon suorittaman henkilotietojen kasittelyn osalta lain IV luvun 1 §n mu-
kaisten toimenpiteiden tdytintdonpanon asianmukaisella ja kohtuullisella tavalla

ii) henkilotietoja vastaanottava henkilo on hankkinut henkilokohtaisten tietojen kisittelyd koskevaan kansainviliseen
jarjestelmddn perustuvan tunnustuksen.

Henkilokohtaisia tietoja kisittelevin toiminnanharjoittajan on silloin, kun se toimittaa vieraassa maassa olevalle kolman-
nelle osapuolelle henkilotietoja, jotka se on vastaanottanut EU:sta tietosuojan riittavyyttd koskevan paitoksen perusteella,
saatava datasubjektin ennakkosuostumus, jonka mukaan datasubjekti hyviksyy tietojen luovuttamisen vieraassa maassa
olevalle kolmannelle osapuolelle lain 24 §:n nojalla, sen jilkeen kun hinelle on annettu sellaiset tiedot siirtoa koskevista
olosuhteista, jotka ovat tarpeen, jotta hin voi tehdd suostumustaan koskevan paitoksen, lukuun ottamatta tapauksia, jotka
kuuluvat johonkin seuraavista i-iii alakohdan soveltamisalaan kuuluvista tapauksista:

(i) jos kolmas osapuoli on maassa, jonka on sddnnoissi vahvistettu olevan sellainen vieras maa, jonka perustaman
henkilotietosuojajarjestelmédn on tunnustettu vastaavan Japanin jirjestelmin normeja yksilon oikeuksien ja etujen
suojaamisen osalta

(i) kun henkilokohtaisia tietoja kdsittelevd toiminnanharjoittaja ja henkilotietoja vastaanottava kolmas osapuoli ovat
yhdessid toteuttaneet kolmannen osapuolen suorittaman henkilotietojen kasittelyn suhteen toimenpiteitd, jotka tarjo-
avat lain, luettuna yhdessd nididen sddntojen kanssa, tarjoamaa suojaa vastaavan suojan tason, asianmukaisella ja
kohtuullisella tavalla (milld tarkoitetaan sopimusta, muita sitovia sopimusmuotoja tai yritysryhmén sisdisid sitovia
jarjestelyjd)

(iti) lain 23 §n 1 momentin soveltamisalaan kuuluvissa tapauksissa.

(5) Anonyymisti kisitellyt tiedot (lain 2 §n 9 momentti ja 36 §n 1 ja 2 momentti)

Lain 2 §n 9 momentti

(9) "Anonyymisti kasitellyilld tiedoilla” tarkoitetaan tissd laissa tietoja, jotka koskevat yksilod ja jotka voidaan tuottaa
henkilokohtaisten tietojen kasittelystd siten, ettd yksittdistd henkilod on mahdotonta tunnistaa kunkin seuraavassa
kohdassa esitetyn toimen avulla kussakin mainitussa kohdassa esitetyn henkilokohtaisten tietojen jaottelun mukai-
sesti eikd henkil6tietoja voida palauttaa:
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i) 1 momentin i kohdan soveltamisalaan kuuluvat henkilokohtaiset tiedot;

Poistetaan osa edelld mainittuihin henkilokohtaisiin tietoihin sisiltyvistd kuvauksista jne. (my0s korvaamalla
kuvausten jne. edelld mainittu osa muilla kuvauksilla jne. kdyttimilli menetelmai, josta puuttuu sellainen
saannollisyys, jonka avulla kuvausten jne. mainittu osa voidaan palauttaa)

ii) 1 momentin ii kohdan soveltamisalaan kuuluvat henkilokohtaiset tiedot;

=

Poistetaan edelld mainittuihin henkilokohtaisiin tietoihin sisltyvat yksilolliset tunnistuskoodit (myds korvaa-
malla mainitut tunnistuskoodit muilla kuvauksilla jne. kdyttimalldi menetelmdd, josta puuttuu sellainen sddn-
nollisyys, jonka avulla mainitut tunnistuskoodit voidaan palauttaa).

Lain 36 §n 1 momentti

1) Henkilokohtaisia tietoja kisittelevdn toiminnanharjoittajan on anonyymisti késiteltyja tietoja tuottaessaan (vain ne
tiedot, jotka muodostavat anonyymisti késiteltyjen tietojen tietokannan jne.; jiljempdnd sama) késiteltivd henkilo-
kohtaisia tietoja niiden normien mukaisesti, jotka henkilotietosuojalautakunnan siintojen mukaan ovat tarpeen,
jotta yksittdistd henkilod ei voida tunnistaa eikd tuotannossa kaytettdvid henkilokohtaisia tietoja voida palauttaa.

Saantojen 19 kohta
Henkilotietosuojalautakunnan sddnnoissd lain 36 §n 1 momentin mukaisesti vahvistetut normit ovat seuraavat:
i) poistetaan kokonaan tai osittain ne henkilokohtaisiin tietoihin sisaltyvit kuvaukset jne., joiden avulla yksittdinen

henkil6 voidaan tunnistaa (my6s korvaamalla kyseiset kuvaukset jne. muilla kuvauksilla jne. kdyttimalld menetel-
maéd, josta puuttuu sellainen sddnnollisyys, jonka avulla kuvaukset jne. voidaan palauttaa kokonaan tai osittain)

poistetaan henkilokohtaisiin tietoihin sisiltyvat yksilolliset tunnistuskoodit (my6s korvaamalla mainitut koodit
muilla kuvauksilla jne. kdyttdmalld menetelmid, josta puuttuu sellainen sadnnollisyys, jonka avulla tunnistuskoodit
voidaan palauttaa)

—-
=
=

iii

=

poistetaan sellaiset koodit (ainoastaan ne, jotka vastavuoroisesti yhdistdvit moninaiset tiedot, joita henkilokohtaisia
tietoja kasittelevd toiminnanharjoittaja todellisuudessa kasittelee), jotka yhdistavat henkilokohtaiset tiedot ja tiedot,
jotka on saatu toteuttamalla henkilokohtaisia tietoja koskevia toimenpiteitd (myos korvaamalla mainitut koodit
niilld muilla koodeilla, joilla ei voida yhdistdd mainittuja henkilokohtaisia tietoja ja tietoja, jotka on saatu toteut-
tamalla kyseisid henkilokohtaisia tietoja koskevia toimenpiteitd kadyttimalld menetelmid, josta puuttuu sellainen
saannollisyys, jonka avulla mainitut koodit voidaan palauttaa)

iv

—

poistetaan idiosynkraattiset kuvaukset jne. (my6s korvaamalla tillaiset kuvaukset jne. muilla kuvauksilla jne. kdyt-
timdlld menetelmds, josta puuttuu sellainen sadnnollisyys, jonka avulla idiosynkraattiset kuvaukset jne. voidaan
palauttaa)

v) kussakin edellisessd kohdassa esitettyjen toimien lisdksi ryhdytddn asianmukaisiin toimiin, jotka perustuvat henki-
lokohtaisia tietoja koskevan tietokannan jne. jaotteluun jne. liittyviin tuloksiin, kuten henkilokohtaisiin tietoihin
sisdltyvien kuvausten jne. ja henkilokohtaisia tietoja koskevan ja niitd sisiltdvin tietokannan jne. muodostaviin
muihin henkilokohtaisiin tietoihin sisiltyvien kuvausten jne. viliset erot.

Lain 36 §n 2 momentti

(2) Kun henkilokohtaisia tietoja kasittelevd toiminnanharjoittaja on tuottanut anonyymisti késiteltyjd tietoja, sen on
ryhdyttava tallaisia tietoja koskeviin turvallisuustoimenpiteisiin niiden henkil6tietosuojalautakunnan sdannoissd vah-
vistettujen normien mukaisesti, joiden katsotaan olevan tarpeen sellaisten tietojen vuotamisen estimiseksi, jotka
ovat anonyymisti kisiteltyjen tietojen tuottamiseksi kdytetyistd henkilokohtaisista tiedoista poistettuihin kuvauksiin
jne. ja yksilollisiin tunnistuskoodeihin liittyvid tietoja ja edellisen kohdan sddnndsten mukaisesti kdytettyd kisitte-
lymenetelmai koskevia tietoja.

Saantojen 20 kohta

Henkilotietosuojalautakunnan sddnnoissd lain 36 §n 2 momentin mukaisesti vahvistetut normit ovat seuraavat:
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i) maédritellddn selkedsti sen henkilon valtuudet ja vastuut, joka kisittelee niihin kuvauksiin jne. ja yksilollisiin tun-
nistuskoodeihin liittyvid tietoja, jotka poistettiin anonyymisti késiteltyjen tietojen tuottamisessa kdytetyistd henki-
lokohtaisista tiedoista, ja niitd tietoja, jotka koskevat 36 §:n 1 momentin mukaisesti kdytettyd kasittelymenetelmaa
(rajoittuen niihin, joiden avulla henkilokohtaiset tiedot voidaan palauttaa kiyttdmalld kyseisid asiaankuuluvia tietoja)
(jaljempénd tdssd pykéldssd “kisittelymenetelmddn jne. liittyvat tiedot”)

i) vahvistetaan késittelymenetelmain jne. liittyvien tietojen kisittelyd koskevat sddnnot ja menettelyt, kisitellddn asian-
mukaisesti kisittelymenetelmain jne. liittyvid tietoja sddntojen ja menetelmien mukaisesti, arvioidaan kasittelytilan-
netta ja ryhdytadn tarpeellisiin parannustoimiin arviointitulosten perusteella

iii) ryhdytddn tarpeellisiin ja asianmukaisiin toimiin, joilla estetddn sellaista henkilod, jolla ei ole laillisia valtuuksia
kasitelld kisittelymenetelmédn jne. liittyvid tietoja, kisitteleméstd kyseisid tietoja.

EU:sta tietosuojan riittdvyyttd koskevan padtoksen perusteella saadut henkilokohtaiset tiedot katsotaan lain 2 §n 9
momentissa tarkoitetuiksi anonyymisti kasitellyiksi tiedoiksi ainoastaan, jos henkilokohtaisia tietoja kisittelevd toimin-
nanharjoittaja toteuttaa toimenpiteitd, joiden seurauksena kukaan ei voi tunnistaa kyseessd olevaa henkil6d ja timi on
peruuttamatonta, myos poistamalla kisittelymenetelmain jne. liittyvat tiedot (tdlld tarkoitetaan kyseisiin kuvauksiin jne.
sekd yksilollisiin tunnistuskoodeihin liittyvid tietoja, jotka poistettiin anonyymisti kasiteltyjen tietojen tuottamiseksi ky-
tetyistd henkilokohtaisista tiedoista, ja tietoja, jotka koskevat lain 36 §:n 1 momentin mukaisesti kiytettya kasittelyme-
netelmdi (rajoittuen niihin, joiden avulla henkilokohtaiset tiedot voidaan palauttaa kayttamalld kyseisid asiaankuuluvia
tietoja)).



L 76/44 Euroopan unionin virallinen lehti 19.3.2019

LIITE 2

Véra Jourovd, Euroopan komission oikeus-, kuluttaja- ja tasa-arvoasioista vastaava komission jdsen

Arvoisa komission jdsen

Olen tyytyvdinen Japanin ja Euroopan komission vilisiin rakentaviin keskusteluihin, joiden tarkoituksena on luoda
puitteet henkilStietojen vastavuoroiselle siirtimiselle Japanin ja EUn vililld.

Lihetdn Euroopan komission Japanin hallitukselle esittimin pyynnon johdosta ohessa olevan asiakirjan, jossa esitetddn
yleiskatsaus Japanin hallituksen tiedonsaantia koskevaan oikeudelliseen kehykseen.

Tdmad asiakirja koskee monia Japanin hallituksen ministeri6itd ja virastoja. Asiakirjan sisillon osalta asianomaiset minis-
teriot ja virastot (hallituksen sihteeristo, kansallinen poliisivirasto, henkil6tietosuojalautakunta, sisdasiain- ja viestintdmi-
nisterid, oikeusministerid, yleisten turvallisuus- ja tiedusteluasioiden virasto, puolustusministerio) vastaavat kukin omaan
toimialaansa kuuluvista osioista. Jiljempdnd on lueteltu asiasta vastaavat ministeriot ja virastot allekirjoituksineen.

Henkilotietosuojalautakunta (Personal Information Protection Commission) ottaa vastaan kaikki tdtd asiakirjaa koskevat
tiedustelut ja koordinoi tarvittavat vastaukset asianomaisten ministerididen ja virastojen valilld.

Toivon, ettd tdstd asiakirjasta on hyotyd Euroopan komission pddtoksenteossa. -

Arvostan tdhidnastista suurta panostanne tdssd asiassa.

Kunnioittavasti
Yoko Kamikawa

Oikeusministeri

Tdmdn asiakirjan ovat laatineet oikeusministerio ja seuraavat ministeriot ja virastot.

Koichi Hamano

Hallituksen sihteeriston neuvonantaja

Schunichi Kuryu

Poliisiviraston ylijohtaja

Mari Sonoda

Henkilotietosuojalautakunnan paasihteeri

Mitsuru Yasuda

Sisdasiain- ja viestintaministerion varaministeri

Seimei Nakagawa

Yleisten turvallisuus- ja tiedusteluasioiden virasto

Kenichi Takahashi

Hallinnollinen varapuolustusministeri
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14. syyskuuta 2018

Japanin viranomaisten suorittama henkilokohtaisten tietojen keruu ja kiytto lainvalvontaan ja kansalliseen
turvallisuuteen liittyvissi tarkoituksissa

Seuraavassa asiakirjassa luodaan katsaus Japanin viranomaisten lainvalvontaan ja kansalliseen turvallisuuteen liittyvissd
tarkoituksissa suorittaman henkilokohtaisten (sdhkoisten) tietojen keruun ja kiyton (jdljempdnd 'viranomaisten paisy
tietoihin’) oikeudelliseen kehykseen erityisesti kdytettavissi olevien oikeusperustojen, sovellettavien ehtojen (rajoitukset)
ja suojatoimien sekd riippumattoman valvonnan ja yksilollisten oikeussuojakeinojen osalta. Tamai esitys on osoitettu
Euroopan komissiolle ja sen tarkoituksena on antaa sitoumus ja takeet siitd, ettd viranomaisten padsy Euroopan unionista
Japaniin siirrettyihin henkilokohtaisiin tietoihin rajataan vain sithen, mikd on vilttimatontd ja oikeasuhteista, sithen
sovelletaan riippumatonta valvontaa ja asianomaiset henkilot voivat saada oikeussuojaa, jos heiddn perusoikeuttaan
yksityisyyteen ja tietosuojaan rikotaan. Tdssa esityksessd kuvataan myos henkilotietosuojalautakunnan hallinnoiman uuden
oikeussuojamekanismin perustamista. Mekanismin puitteissa kisitellidn EU:n yksityishenkil6iden tekemid valituksia, jotka
koskevat viranomaisten pddsyd heiddn EU:sta Japaniin siirrettyihin henkilotietoihinsa.

L. Yleiset oikeudelliset periaatteet, joilla on merkitysti viranomaisten tietoihin pidsyn kannalta

Viranomaisten paisy tietoihin osana julkisen vallan kdyttod Japanissa on toteutettava tdysin lain mukaisesti (laillisuuspe-
riaate). Henkilokohtaisia tietoja suojataan Japanissa sekd yksityiselld ettd julkisella sektorilla monikerroksisella mekanis-
milla.

A. Perustuslaillinen kehys ja lakisdateisyyden periaate

Perustuslain 13 §:ssd ja oikeuskdytdnnossi tunnustetaan oikeus yksityisyyteen perustuslaillisena oikeutena. Korkein oikeus
on tiltd osin todennut, ettd on luonnollista, ettd yksityishenkilot eivdt halua muiden tietdvin heiddn henkilokohtaisia
tietojaan ilman patevaa syytd, ja ettd titd nakemystd olisi suojeltava (!). Perustuslain 21 §:n 2 momenttiin sisaltyy lisdsuoja,
joka takaa viestintdsalaisuuden kunnioittamisen, ja perustuslain 35 §:ssd taataan, ettd henkiloon ei saa kohdistaa etsintdd
tai takavarikkoa ilman oikeuden médrdystd. Tama tarkoittaa, ettd henkilokohtaisten tietojen keruun ja niihin padsyn
pakkokeinoin on aina perustuttava tuomioistuimen antamaan mddrdykseen. Tallainen mddrdys voidaan antaa ainoastaan
jo tehdyn rikoksen tutkimista varten. Sen vuoksi Japanin oikeudellisessa kehyksessa kielletddn tietojen keruu pakkokeinoin
kansalliseen turvallisuuteen liittyvistd syistd (ei rikostutkintaan liittyvistd syistd).

Lisiksi lakisddteisyyden periaatteen mukaan pakkokeinoin tapahtuvan tietojenkeruun on nimenomaisesti perustuttava
lakiin. Tietojen ei-pakollisen/vapaachtoisen keruun osalta tiedot saadaan vapaasti kéytettavissd olevasta ldhteestd tai vapaa-
ehtoista tietojen luovuttamista koskevan pyynnon perusteella, toisin sanoen sellaisen pyynnon perusteella, joka ei velvoita
tietoja hallussaan pitdvad luonnollista tai oikeushenkilod luovuttamaan tietoja. Tima on kuitenkin sallittua vain siind
mairin kuin viranomainen on toimivaltainen suorittamaan tutkimuksen, koska kukin viranomainen voi toimia ainoastaan
sille laissa sdddetyn hallinnollisen toimivaltansa rajoissa (riippumatta siitd, vaikuttaako sen toiminta yksiliden oikeuksiin
ja vapauksiin). T4td periaatetta sovelletaan viranomaisen suorittamaan henkilétietojen keruuseen.

B. Henkilokohtaisten tietojen suojaa koskevat erityissidnnot

Henkilokohtaisten tietojen suojasta annetussa laissa ja hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetussa laissa, jotka perustuvat perustuslain sddnnoksiin ja joissa kyseisid sddnnoksid tdsmennetddn, taataan oikeus
henkilokohtaisiin tietoihin sekd yksityiselld ettd julkisella sektorilla.

Henkilokohtaisten tietojen suojasta annetun lain 7 §:ssd sdddetddn, ettd henkilotietosuojalautakunta laatii "henkilokohtais-
ten tietojen suojaa koskevat perusperiaatteet”. Japanin hallituksen keskuselimen eli valtioneuvoston (pddministeri ja
ministerit) paitokselld hyviksytyissd perusperiaatteissa vahvistetaan henkilokohtaisten tietojen suojan suuntaviivat Japa-
nissa. Henkilotietosuojalautakunta, joka on riippumaton valvontaviranomainen, toimii ndin Japanin henkilokohtaisten
tietojen suojelujdrjestelmin "komentokeskuksena”.

Hallinnollisten elinten on henkilokohtaisia tietoja kerdtessddn periaatteessa () tdytettdva hallintoelinten hallussa olevien
henkilokohtaisten tietojen suojasta annetun lain vaatimukset riippumatta siitd, kerdtadnko tiedot pakkokeinoin vai ei.
Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettu laki on yleislaki, jota sovelletaan “hallinto-
elinten” (sellaisina kuin ne on mddritelty hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 2
§n 1 momentissa) suorittamaan “sdilytettyjen henkilokohtaisten tietojen” (3) kisittelyyn. Se kattaa sen vuoksi myos
tietojenkisittelyn rikosalan lainvalvonnan ja kansallisen turvallisuuden alalla. Kaikki viranomaiset, joilla on valtuudet

Korkein oikeus, pditos 12.9.2003 (2002(Ju) nro 1656).
Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 4 lukua koskevien poikkeuksien osalta ks. s. 16.
"Siilytetyilld henkilokohtaisilla tiedoilla” tarkoitetaan hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 2
§n 5 momentissa henkilokohtaisia tietoja, jotka hallintoelimen virkamies on laatinut tai hankkinut hoitaessaan tehtdvidin ja jotka
ovat kyseisen hallintoelimen hallussa ja sen tyontekijoiden kdytossi.

e
==
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pdastd tietoihin, ovat prefektuurin poliisia lukuun ottamatta kansallisia viranomaisia, jotka kuuluvat “hallintoelinten”
madritelman piiriin. Prefektuurin poliisin suorittamaa henkilokohtaisten tietojen késittelyd siadnnellddn prefektuurin maa-
rdyksilld (*). Niissd vahvistetaan henkilokohtaisten tietojen suojaa, oikeuksia ja velvoitteita koskevat periaatteet, jotka
vastaavat hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain sddnnoksia.

Il. Viranomaisten piisy tietoihin lainvalvontaan liittyvissi tarkoituksissa
A) Oikeusperustat ja rajoitukset

1) Henkilokohtaisten tietojen keruu pakkokeinoin

a) Oikeusperustat

Perustuslain 35 §:n mukaan henkildiden oikeutta turvallisuuteen kotinsa, asiakirjojensa ja omaisuutensa suhteen kun
kyseessd on sisddntulo, etsinti ja takavarikko, ei saa loukata lukuun ottamatta tilanteita, joissa esitetddn maardys, joka on
annettu “riittdvastd syystd” ja jossa kuvataan etsittdvd paikka ja takavarikoitavat tavarat. Viranomaiset voivat sen vuoksi
keratd sihkoisid tietoja rikostutkinnan yhteydessid pakkokeinoin ainoastaan mdirdyksen perusteella. Tama koskee seki
(henkilokohtaisia) tietoja sisdltdvien siahkoisten tiedostojen keruuta ettd reaaliaikaista viestinnin sieppausta (nk. telekuun-
telua). Ainoa poikkeus tihin sddntoon (jolla ei kuitenkaan ole merkitystd ulkomailta tapahtuvan henkilokohtaisten
tietojen sdhkoisen siirron yhteydessi) on rikosprosessilain 220 §:n 1 momentti (°), jonka mukaan yleinen syyttdja, yleisen
syyttdjin avustaja tai tutkinta-asioista vastaava poliisi voi epdiltyd tai "itse teosta kiinni saatua henkilod” pidittiessdin
tarvittaessa suorittaa etsinnin ja takavarikon “paikan pdalld kiinnioton yhteydessa”.

Rikosprosessilain 197 §:n 1 momentin mukaan tutkintaan liittyvid pakkotoimenpiteitd "ei sovelleta, ellei tdssd laissa ole
vahvistettu sitd koskevia erityisid sadnnoksia”. Pakkokeinoin tapahtuvan sihkoisen tiedon keruun osalta asiaankuuluvat
oikeusperustat ovat rikosprosessilain 218 §n 1 momentti (jonka mukaan yleinen syyttdjd, yleisen syyttdjan avustaja tai
tutkinta-asioista vastaava poliisi voi, jos se on tarpeen rikoksen tutkimiseksi, suorittaa etsinnin, takavarikon tai tarkas-
tuksen tuomarin antamalla maardykselld) ja rikosprosessilain 222-2 §:n (jonka mukaan sihkoisen viestinndn kuunteluun
ilman toisen osapuolen suostumusta liittyvdt pakkotoimenpiteet toteutetaan muiden sdddosten nojalla). Viimeksi maini-
tulla sddnnokselld viitataan salakuuntelusta rikostutkintaa varten annettuun lakiin (salakuuntelulaki), jonka 3 §n 1
momentissa siddetddn ehdoista, joiden mukaisesti tiettyihin vakaviin rikoksiin liittyvad viestintdd voidaan kuunnella
tuomarin antaman telekuunteluméiriyksen nojalla (°).

Poliisin osalta tutkintaviranomainen on kaikissa tapauksissa prefektuurin poliisi, kun taas kansallinen poliisivirasto ei
suorita mitddn rikosprosessilakiin perustuvaa rikosoikeudellista tutkintaa.

b) Rajoitukset

Pakkokeinoin suoritettavaa siahkoisten tietojen keruuta rajoittavat perustuslaki ja valtuutussdddokset, sellaisina kuin niitd
on tulkittu oikeuskdytdnnossd. Niissd sdddetddn kriteereistd, joita tuomioistuinten on sovellettava antaessaan maarayksia.
Lisaksi hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetussa laissa sdddetddn useista tietojen
keruuta ja niiden kisittelyd koskevista rajoituksista (prefektuurin poliisin osalta paikalliset mairaykset sisdltivit olennaisilta
osin samat kriteerit).

(1) Perustuslaista ja valtuutussaddoksistd johtuvat rajoitukset

Rikosprosessilain 197 §n 1 momentin mukaan pakkomaarayksii ei sovelleta, ellei tdssd laissa ole vahvistettu sitd koskevia
erityisid sddnnoksid. Rikosprosessilain 218 §:n 1 momentissa sdddetddn, ettd muun muassa takavarikko voidaan suorittaa

() Kullakin prefektuurilla on oma “prefektuurin mairdys”, jota sovelletaan prefektuurin poliisin suorittamaan henkilokohtaisten tietojen
suojaan. Kyseisid prefektuurin méirdyksid ei ole kddnnetty englanniksi.

(°) Rikosprosessilain 220 §n 1 momentin mukaisesti yleinen syyttdjd, yleisen syyttdjan avustaja tai tutkinta-asioista vastaava poliisi voi
epdiltyd pidittdessddn tarvittaessa toteuttaa seuraavat toimenpiteet: a) henkilon asunnon sisille meneminen esimerkiksi etsimiin
epdiltyd; b) etsintd, takavarikko tai tarkastus paikan péilld kiinnioton yhteydessa.

Kyseisessd sadnnoksessd sdddetddn erityisesti, ettd "yleinen syyttidjd tai tutkinta-asioista vastaava poliisi voi seuraaviin kohtiin kuuluvien
tapausten osalta kuunnella rikoksiin liittyvdd viestintdd, kun on riittdvésti perusteita epilld, ettd tapahtuu viestintdd, joka koskee
kussakin kohdassa maddritellyn rikoksen suorittamista, valmistelua, jatkotoimia, kuten todisteiden tukahduttamista, ohjeita ja muuta
viestintdd (jdljempdnd toisessa ja kolmannessa kohdassa "rikosten sarja”), kun kyseessi on mainittuun rikokseen liittyva viestintd
(jdljempdna tdssda kohdassa "rikokseen liittyvd viestintd”) ja kun kyseessd on tapaukset, joissa on ddrimmdisen vaikea tunnistaa
rikollista tai selventdd tilannetta/yksityiskohtia millddn muulla tavalla. Rikoksiin liittyvai viestintdd voidaan kuunnella tuomioistuimen
tuomarin antaman telekuuntelumairdyksen nojalla ja se koskee viestintdvilinettd, joka mdiritetidn puhelinnumeron ja muiden
numeroiden/koodien avulla puhelinviestinndn lihteen tai vastaanottajan tunnistamiseksi, ja jota epdilty kayttdd televiestintdoperaat-
toreiden kanssa tehdyn sopimuksen perusteella (lukuun ottamatta tapauksia, joissa ei ole epdilyksid, ettd viestintdvilinettd on kdytetty
"rikokseen liittyvddn viestintddn”), tai kun on syytd epiilld, ettd viestintdvilinettd kdytetddn "rikokseen liittyvddn viestintddn.”

—_
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vain tuomarin antaman mdairdyksen nojalla, "jos se on tarpeen rikoksen tutkimiseksi”. Vaikka tarpeellisuuden mairitta-
misen perusteita ei ole tarkemmin tdsmennetty laissa, korkein oikeus (7) on todennut, ettd mdairdysten tarpeellisuutta
arvioidessaan tuomarin olisi tehtdvd yleisarviointi, jossa otetaan huomioon erityisesti seuraavat seikat:

a) rikoksen vakavuus ja sen toteuttamistapa;

b) takavarikoitujen materiaalien arvo ja merkitys todistusaineistona;

¢) takavarikoitujen materiaalien piilottamisen tai tuhoamisen todennikoisyys;
d) takavarikon aiheuttamien haittojen laajuus;

) muut asiaan liittyvit seikat.

Rajoitukset johtuvat myos “riittdvad syytd” koskevasta perustuslain 35 §:n vaatimuksesta. “Riittdvin syyn” perusteella
voidaan médriyksid antaa, jos [1] on kyse tarpeesta suorittaa rikostutkinta (ks. edelld mainittu 18 pdivind maaliskuuta
1969 annettu korkeimman oikeuden tuomio (1968 (Shi) nro 100), [2] on kyse tilanteesta, jossa epdillyn (syytetyn)
katsotaan tehneen rikoksen (rikosprosessilain 156 §:n 1 momentti) (%). [3] Mddrdys muun henkilon kuin syytetyn, hinen
tavaroidensa, asuntonsa ja muiden tilojensa tutkimiseksi olisi annettava vain silloin, kun voidaan kohtuudella olettaa, ettd
takavarikoitavat tavarat ovat olemassa (rikosprosessilain 102 §:n 2 momentti). Kun tuomari katsoo, ettd tutkintaviran-
omaisten toimittama asiakirjandytto ei ole riittdva syy epiilld rikosta, tuomari hylkdd madrayspyynnon. Téssd yhteydessd
on pantava merkille, ettd jdrjestdytyneen rikollisuuden rankaisemista ja rikoksen torjuntaa koskevan lain mukaan "val-
mistelutoimet” suunnitellun rikoksen tekemiseksi (esim. rahoituksen valmistelu terrorismirikoksen tekemistd varten) ovat
itsessddn rikoksia ja niitd voidaan sen vuoksi tutkia mairdykseen perustuvin pakkokeinoin.

Jos miirdys koskee muun henkilon kuin epiillyn tai syytetyn, hinen tavaroidensa, asuntonsa ja muiden tilojensa
tutkimista, se olisi annettava vain silloin, kun voidaan kohtuudella olettaa, ettd takavarikoitavat tavarat ovat olemassa
(rikosprosessilain 102 §:n 2 momentti ja 222 §n 1 momentti).

Salakuuntelulakiin perustuva viestinnidn sieppaus rikostutkintatarkoituksissa on mahdollista ainoastaan, kun lain 3 §n 1
momentin tiukat vaatimukset tdyttyvat. Kyseisen sddnnoksen mukaan sieppaus edellyttdd aina etukdteen annettavaa
tuomioistuimen mddréystd, joka voidaan myontdd vain rajoitetuissa tilanteissa (°).

(2) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetusta laista johtuvat rajoitukset

Hallintoelinten suorittaman henkilokohtaisten tietojen keruun (1°) ja myohemman késittelyn (mukaan lukien erityisesti
tietojen sdilyttiminen, hallinnointi ja kayttd) osalta hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetussa laissa sdddetddn erityisesti seuraavista rajoituksista:

a) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 3 §n 1 momentin mukaan hallin-
toelimet voivat sdilyttdd henkilokohtaisia tietoja vain silloin, kun sidilyttiminen on vilttimatonta niiden toimivaltaan
kuuluvien tehtdvien hoitamiseksi lakien ja mairdysten mukaisesti. Sailyttimisen yhteydessd niiden on myos tismen-
nettavd (mahdollisuuksien mukaan) henkilokohtaisten tietojen kdyton tarkoitus. Hallintoelinten hallussa olevien hen-
kilokohtaisten tietojen suojasta annetun lain 3 §n 2 ja 3 momentin mukaan hallintoelimet eivit saa sdilyttdd henki-
lokohtaisia tietoja yli sen, mikd on tarpeen niiden kayttotarkoituksen saavuttamiseksi, eivitkd ne saa muuttaa kaytto-
tarkoitusta yli sen, minké katsotaan olevan asianmukaista alkuperiisen tarkoituksen kannalta.

=

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 5 §:ssd sdddetddn, ettd hallintoelimen
johtajan on pyrittavd pitimédan sdilytetyt henkilokohtaiset tiedot tarkkoina ja ajan tasalla siind maarin kuin on tarpeen
kayttotarkoituksen saavuttamiseksi.

¢) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 6 §:n 1 momentissa sdddetdin, ettd
hallintoelimen johtajan on toteutettava tarvittavat toimenpiteet, joilla estetddn siilytettyjen henkilokohtaisten tietojen
vuotaminen, menetys tai vahingoittuminen sekd varmistetaan niiden asianmukainen hallinnointi.

&

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 7 §n mukaan tyontekijit (mukaan
lukien entiset tyontekijit) eivit saa luovuttaa saatuja henkilokohtaisia tietoja toiselle henkilélle ilman perusteltua syyta
tai kdyttad kyseisid tietoja perusteetonta tarkoitusta varten.

(7) 18 pdivind maaliskuuta 1969 annettu tuomio (1968 (Shi) nro 100).

(®) Rikosprosessia koskevien sddntdjen 156 §n 1 momentin mukaisesti "Edeltdvin pykdldn 1 momentissa tarkoitettua pyyntod esittdes-
sddn pyynnon tekijin on annettava aineisto, jonka perusteella epiillyn tai syytetyn katsotaan tehneen rikoksen.”

(%) Ks. alaviite 6.

('%) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 3 §n 1 ja 2 momentissa rajoitetaan sdilyttimisen
laajuutta ja ndin ollen myos henkilokohtaisten tietojen keruuta.
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e) Lisiksi hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 8 §n 1 momentissa sdddetddn,
ettd hallintoelimen johtaja ei saa kayttaa sdilytettyja henkilokohtaisia tietoja tai toimittaa niitd toiselle henkilolle muuta
kuin tiettyd kdyttotarkoitusta varten, ellei laeissa ja médrdyksissd toisin madritd. Vaikka 8 §n 2 momentti sisiltdd
poikkeuksia tdstd sddnnostd erityistilanteissa, niitd sovelletaan ainoastaan, jos tillainen poikkeuksellinen tietojen luo-
vuttaminen ei todennakdisesti “perusteettomasti” vahingoita rekisterdidyn tai kolmannen osapuolen oikeuksia ja etuja.

f) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 9 §n mukaan tapauksissa, joissa
sdilytettyjd henkilokohtaisia tietoja toimitetaan toiselle henkildlle, hallintoelimen johtaja asettaa tarvittaessa kiyttotar-
koitusta tai -menetelmad koskevia rajoituksia tai muita tarvittavia rajoituksia. Hin voi myos pyytdd vastaanottavaa
henkil6d toteuttamaan tarvittavat toimenpiteet tietovuodon estimiseksi ja tietojen asianmukaisen hallinnoinnin var-
mistamiseksi.

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 48 §:ssd sdddetdin, ettd hallintoelimen
johtajan on pyrittdva kasittelemain kaikki henkilokohtaisten tietojen kasittelyd koskevat valitukset asianmukaisesti ja
viipymatta.

L

2) Henkilokohtaisten tietojen keruu vapaaehtoista yhteistyotd koskevien pyyntéjen kautta (Vapaaehtoinen tutkimus)
a) Oikeusperusta

Henkilokohtaisia tietoja saadaan muuten kuin pakkokeinoja kayttamalld vapaasti kiytettdvissd olevasta lahteestd tai muun
muassa kyseisid tietoja hallussaan pitaviltd toiminnanharjoittajilta vapaachtoisen tietojen luovuttamisen perusteella.

Viimeksi mainitun osalta rikosprosessilain 197 §n 2 momentissa annetaan syyttdjille ja tutkinta-asioista vastaavalle
poliisille valtuudet tehdd "tutkinta-asioihin littyvid kirjallisia kyselyitd” (nk. "tutkintalomakkeet”). Rikosprosessilain mukai-
sesti kyselyn kohteena olevia henkilditd pyydetddn vastaamaan tutkintaviranomaisille. Jos kyselyn saaneet julkiset virastot
tai julkiset ja/tai yksityiset jdrjestot eivdt vastaa, niitd ei kuitenkaan voida pakottaa sithen. Jos ne eivit vastaa kyselyihin,
siitd ei kuitenkaan seuraa rangaistusta tai muita seuraamuksia. Jos tutkintaviranomaiset katsovat, ettd pyydetyt tiedot ovat
vélttimattomid, niiden on hankittava tiedot tuomioistuimen médrdykseen perustuvan etsinndn ja takavarikon kautta.

Kun otetaan huomioon henkiléiden lisddntyvi tietoisuus oikeuksistaan yksityisyyteen sekd kyseisten pyynt6jen aiheuttama
tyotaakka, toiminnanharjoittajat vastaavat ndihin pyyntoihin entistd varovaisemmin ('!). Harkitessaan pyyntoihin vastaa-
mista toiminnanharjoittajat ottavat erityisesti huomioon pyydettyjen tietojen luonteen, suhteen henkiloon, jonka tiedot
ovat kyseessd, maineeseen kohdistuvat riskit, oikeusjuttujen riskit, jne.

b) Rajoitukset

Pakkokeinoin suoritettavan sihkoisten tietojen keruun osalta vapaaehtoista tutkintaa rajoittaa perustuslaki, sellaisena kuin
sitd on tulkittu oikeuskaytinnossd, sekd valtuutussiaddokset. Lisiksi toiminnanharjoittajat eivit saa laillisesti luovuttaa
tietoja tietyissd tilanteissa. Lisaksi hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetussa laissa
sdddetddn useista tietojen keruuta ja niiden kasittelyd koskevista rajoituksista (prefektuurin poliisin osalta paikalliset
madraykset sisdltavat olennaisilta osin samat kriteerit).

(1) Perustuslaista ja valtuutussdddoksistd johtuvat rajoitukset

Ottaen huomioon, mitd perustuslain 13 §:ssd tarkoitetaan, korkein oikeus mdaardsi 24. joulukuuta 1969 antamassaan
paatoksessd (1965 (A) nro 1187) ja 15. huhtikuuta 2008 antamassaan paitoksessd (2007 (A) nro 839), ettd tutkintaviran-
omaisten suorittamiin vapaachtoisiin tutkimuksiin sovelletaan rajoituksia. Vaikka kyseiset paitokset koskivat tapauksia,
joissa (kuvien muodossa olevia) henkilokohtaisia tietoja oli keritty valokuvien/kuvaamisen avulla, pditelmilld on merki-
tystd vapaachtoisten (ei-pakollisten) tutkimusten kannalta, joissa puututaan henkiliden yksityisyyteen yleiselld tasolla.
Niitd on sen vuoksi sovellettava ja noudatettava, kun kyseessi on henkildtietojen keruu vapaaehtoisen tutkimuksen avulla,
ottaen huomioon kunkin tapauksen erityisolosuhteet.

Paitosten mukaan vapaaehtoisen tutkimuksen laillisuus riippuu seuraavien kolmen kriteerin tdyttymisesta:
— "rikosepdily” (eli on arvioitava, onko rikos tehty);

— "tutkimuksen tarpeellisuus” (eli on arvioitava, onko pyynt6 tutkimuksen kannalta tarpeen); ja

(") Ks. myos kansallisen poliisiviraston 7. joulukuuta 1999 antama ilmoitus (jdljempadnd 9 kohta), jossa todetaan sama asia.
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— “menetelmien tarkoituksenmukaisuus” (eli on arvioitava, onko vapaaehtoinen tutkimus "asianmukainen” tai kohtuul-
linen tutkimuksen tarkoituksen saavuttamiseksi) ('2).

Kun otetaan huomioon edelld mainitut kolme kriteerid, vapaaehtoisen tutkimuksen laillisuutta tarkastellaan yleensi siltd
kannalta, voidaanko sitd pitdd perusteltuna sosiaalisesti hyvaksyttyjen normien mukaisesti.

Vaatimus siitd, ettd tutkimuksen on oltava "vilttimiton” johtuu myds suoraan rikosprosessilain 197 §:td, ja se on
vahvistettu kansallisen poliisiviraston prefektuurin poliisille antamissa "tutkintalomakkeiden” kaytt6d koskevissa ohjeissa.
Kansallisen poliisiviraston 7. joulukuuta 1999 antamassa ilmoituksessa mainitaan useita menettelyyn liittyvid rajoituksia,
mukaan lukien vaatimus kdyttdd "tutkintalomakkeita” vain, jos se on tutkimuksen kannalta vélttimatonta. Lisaksi rikosp-
rosessilain 197 §n 1 momentti rajoittuu rikostutkintaan, ja sitd voidaan soveltaa vain silloin, kun on olemassa konk-
reettinen epdily jo tehdystd rikoksesta. Tatd oikeusperustaa ei sitd vastoin voida kdyttdd henkilokohtaisten tietojen kerdi-
miseen ja kayttoon tilanteissa, joissa lakia ei ole vield rikottu.

(2) Tiettyja toiminnanharjoittajia koskevat rajoitukset

Tietyilld aloilla sovelletaan lisdrajoituksia, jotka perustuvat muissa laeissa sdddettyyn suojaan.

Ensinndkin tutkintaviranomaisilla ja henkilokohtaisia tietoja hallussaan pitévilld televiestintdoperaattoreilla on velvollisuus
kunnioittaa perustuslain 21 §n 2 momentissa taattua viestinndn luottamuksellisuutta (1%). Televiestintdoperaattoreilla on
sama velvollisuus televiestintaliiketoimintaa koskevan lain 4 §:n mukaisesti (1#). Sisdasiain- ja viestintdministerion antami-
en, perustuslakiin ja televiestintiliiketoimintaa koskevaan lakiin perustuvien "henkilokohtaisten tietojen suojaa televiestin-
ndn alalla koskevien suuntaviivojen” mukaisesti televiestintdoperaattorit eivit saa viestinnin luottamuksellisuuden vuoksi
luovuttaa henkilokohtaisia tietoja kolmansille osapuolille tilanteissa, joissa viestinndn luottamuksellisuus on vaarassa,
lukuun ottamatta tapauksia, joissa ne ovat saaneet henkilon suostumuksen tai jos ne voivat vedota johonkin “perustel-
luista syistd” olla noudattamatta rikoslakia. Tdssd viitataan “perusteltuihin syihin” (rikoslain 35 §), "itsepuolustukseen”
(rikoslain 36 §) ja "vilittomdn vaaran torjumiseen” (rikoslain 37 §). Rikoslain mukaan “perusteltuja toimia” ovat ainoas-
taan sellaiset televiestintdoperaattorin toimet, jotka operaattori toteuttaa noudattaakseen valtion pakkotoimenpiteiti.
Tahin ei kuulu vapaaehtoinen tutkimus. Jos tutkintaviranomaiset pyytavit henkilokohtaisia tietoja “tutkintalomakkeella”
(rikosprosessilain 197 §n 2 momentti), televiestintdoperaattori ei ndin ollen saa luovuttaa tietoja.

Toiseksi toiminnanharjoittajien on kieltdydyttdvd vapaachtoista yhteistyotd koskevista pyynnoistd, jos laissa kielletddn
henkilokohtaisten tietojen luovuttaminen. Tahdn kuuluvat esimerkiksi tapaukset, joissa toiminnanharjoittajalla on velvolli-
suus noudattaa tietojen luottamuksellisuutta esimerkiksi rikoslain 134 §:n nojalla (*°).

(3) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettuun lakiin perustuvat rajoitukset

Hallintoelinten suorittaman henkilokohtaisten tietojen keruun ja mydhemman késittelyn osalta hallintoelinten hallussa
olevien henkilokohtaisten tietojen suojasta annetussa laissa sdddetddn rajoituksista, joita ksitellddn edelld 1A jakson 1
kohdan b alakohdan 2 alakohdassa. Vastaavia rajoituksia madratddn prefektuurin poliisiin sovellettavissa prefektuurin
médrdyksissa.

B) Valvonta
1) Oikeudellinen valvonta

Pakkokeinoin tapahtuvan henkilokohtaisten tietojen keruun on perustuttava tuomioistuimen mdairdykseen (1) ja ndin
ollen tuomarin on hyviksyttivi se etukiteen. Jos tutkinta oli lainvastainen, tuomari voi hylitd tallaiset todisteet myo-
hemmassd asiaa koskevassa oikeudenkdynnissd. Henkilo voi pyytdd hylkddmistd oikeudenkdynnissd ja vaittdd, ettd tutkinta
oli lainvastainen.

('?) Rikoksen vakavuus ja kiireellisyys ovat merkityksellisid tekijoitd arvioitaessa "menetelmien tarkoituksenmukaisuutta”.

(**) Perustuslain 21 §n 2 momentissa siddetddn seuraavaa: "Sensuuria ei sovelleta eikdi minkddn viestintimuodon luottamuksellisuutta
saa loukata.”

Televiestintaliiketoimintaa koskevan lain 4 §:ssd sdddetddn seuraavaa: ”(1) Televiestintdoperaattorin késittelemdn viestinnin luotta-
muksellisuutta ei saa loukata. (2) Televiestintdalalla toimivat henkilot eivit saa luovuttaa luottamuksellisia tictoja, jotka he ovat
toimessaan ollessaan saaneet tietoonsa televiestintdoperaattorin késittelemédn viestinndn osalta. Timéd mairdys on voimassa myos sen
jilkeen, kun he ovat jittdneet tehtdvinsi.”

Rikoslain 134 §:ssi sdddetddn seuraavaa: (1) Kun ladkari, apteekkari, ladkkeiden tukkumyyjd, kitilo, lakimies, puolustusasianajaja,
notaari tai muu tallaisissa ammateissa aiemmin toiminut henkilo luovuttaa ilman perusteltua syyta toisen henkilon luottamuksellisia
tietoja, jotka hdn on saanut tietoonsa ammatissaan toimiessaan, hdnet tuomitaan enintddn kuudeksi kuukaudeksi vankeuteen, jossa
on tyovelvoite, tai enintdan 100 000 jenin sakkoihin. (2) Samaa sovelletaan myos silloin, kun henkil6, joka on tai on ollut mukana
uskonnollisessa toiminnassa, luovuttaa ilman perusteltua syytd toisen henkilon luottamuksellisia tietoja, jotka hin on saanut tie-
toonsa uskonnollisen toiminnan yhteydessa.”

(16) Tatd saantod koskevan poikkeuksen osalta ks. alaviite 5.

(14

(15
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2) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettuun lakiin perustuva valvonta

Japanissa ministerilld tai kunkin ministerion tai viraston johtajalla on hallintoelinten hallussa olevien henkilokohtaisten
tietojen suojasta annettuun lakiin perustuvat valvonta- ja tdytintoonpanovaltuudet, ja sisdasiain- ja viestintdministeri voi
tutkia, miten muut ministeriot panevat tdytdntoon hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annettua lakia.

Jos sisdasiain- ja viestintdministeri esimerkiksi hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun
lain tdytintoonpanoa koskevan tutkinnan (1), valitusten kisittelyn tai yhdelle sen kattavista tietokeskuksista toimitettujen
kyselyiden perusteella toteaa, ettd se on hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain
tarkoituksen saavuttamiseksi valttimatontd, han voi hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetun lain 50 §:n mukaisesti pyytdd hallintoelimen johtajaa toimittamaan aineistoa ja selvityksid, jotka koskevat
kyseisen hallintoelimen suorittamaa henkilokohtaisten tietojen kasittelyd. Ministeri voi osoittaa hallintoelimen johtajalle
lausuntoja henkilokohtaisten tietojen kisittelystd hallintoelimessd, jos hin katsoo sen tarpeelliseksi timén lain tarkoituksen
saavuttamiseksi. Lisiaksi ministeri voi esimerkiksi pyytdd toimenpiteiden tarkistamista lain 50 ja 51 §n nojalla toteutta-
miensa toimien kautta, jos on syytd epilld, ettd lakia on rikottu tai sitd on sovellettu epitarkoituksenmukaisesti. Ndin
voidaan varmistaa hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain yhdenmukainen sovel-
taminen ja sen noudattaminen.

3) Yleisen turvallisuuden komiteoiden suorittama poliisia koskeva valvonta

Poliisihallinnon osalta kansallista poliisivirastoa valvoo kansallinen yleisen turvallisuuden komitea, ja prefektuurin poliisia
valvoo kuhunkin prefektuuriin perustettu prefektuurin yleisen turvallisuuden komitea. Molemmat valvontaelimet takaavat
poliisihallinnon demokraattisen hallintotavan ja poliittisen puolueettomuuden.

Kansallinen yleisen turvallisuuden komitea vastaa toimivaltaansa poliisilain ja muiden lakien nojalla kuuluvista asioista.
Niihin kuuluu kansallisen poliisiviraston ylijohtajan ja paikallisten ylempien poliisiviranomaisten nimittiminen seké
sellaisten kattavien politiikkojen laatiminen, joissa esitetddn perussuuntaviivat tai toimenpiteet kansallisen poliisiviraston
hallinnon osalta.

Prefektuurin yleisen turvallisuuden komiteat koostuvat jasenistd, jotka edustavat asianomaisen prefektuurin véestoa polii-
silain mukaisesti, ja ne hallinnoivat prefektuurin poliisia riippumattomien neuvostojen jarjestelmand. Prefektuurin kuver-
n6ori nimittdd jasenet, jotka hyviksytdan prefektuurin yleiskokouksessa poliisilain 39 §:n mukaisesti. Jisenten toimikausi
on kolme vuotta ja heidit voidaan erottaa vain erityisistd laissa luetelluista syistd (kuten kyvyttomyys hoitaa tehtavidan,
tehtdvien laiminlyonti, vddrinkdytokset, jne.). Ndin varmistetaan heiddn riippumattomuutensa (poliisilain 40 ja 41 §).
Lisaksi heiddn poliittisen puolueettomuutensa takaamiseksi poliisilain 42 §:ssd kielletddn komitean jasenen samanaikainen
toimiminen lainsdddintoelimen jasenend, poliittisen puolueen tai muun poliittisen elimen hallituksen jdsenend tai aktii-
vinen osallistuminen poliittisiin liikkeisiin. Kukin komitea kuuluu asianomaisen prefektuurin kuvernéorin lainkdyttoval-
taan, mutta kuvernoorilld ei ole valtuuksia antaa niille ohjeita tehtaviensd hoitamiseksi.

Poliisilain 38 §:n 3 momentin sekd kyseisen lain 2 §n ja 36 §:n 2 momentin mukaisesti prefektuurin yleisen turvallisuu-
den komiteoiden tehtdviin kuuluu “suojella yksilon oikeuksia ja vapautta”. Ne saavat sen vuoksi prefektuurin poliisin
paallikoiltd raportteja toimivaltansa piiriin kuuluvista toimista muun muassa kolme tai nelja kertaa kuukaudessa pidetta-
vissd saannollisissd kokouksissa. Komiteat antavat kyseisid asioita koskevia ohjeita ottamalla kdyttoon kattavia politiikkoja.

Lisiksi prefektuurin yleisen turvallisuuden komiteat voivat valvontatehtdvinsd puitteissa antaa prefektuurin poliisille
ohjeita konkreettisissa yksittdistapauksissa, kun ne katsovat sen tarpeelliseksi prefektuurin poliisin toiminnan tarkastuksen
yhteydessa tai sen henkiloston vaarinkaytosten vuoksi. Komiteat voivat myos tarpeellisiksi katsomissaan tapauksissa antaa
nimetyn komitean jisenen tarkastella uudelleen annettujen ohjeiden tdytintoonpanoa (poliisilain 43 §:n 2 momentti).

() Avoimuuden varmistamiseksi ja sisdasiain- ja viestintiministerion suorittaman valvonnan helpottamiseksi hallintoelimen johtajan on
hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 11 §:n nojalla merkittava kukin kyseisen lain 10 §:n
1 momentissa madrdtty kohta, kuten asiakirja-aineistoa hallussaan pitdvin hallintoelimen nimi, asiakirja-aineiston kayttotarkoitus,
henkilokohtaisten tietojen keruumenetelmd, jne. (nk. "henkilokohtaisia tietoja koskevien asiakirjojen rekisteri”). Hallintoelinten hal-
lussa olevien henkilokohtaisten tietojen suojasta annetun lain 10 §n 2 momentin mukaisia henkilokohtaisia tietoja koskevia
asiakirjoja, kuten osana rikostutkintaa valmistellut tai saadut asiakirjat tai asiakirjat, joilla on merkitystd kansallisen turvallisuuden
kannalta, ei tarvitse kuitenkaan ilmoittaa sisdasiain- ja viestintiministeriolle eikd niitd tarvitse kirjata julkiseen rekisteriin. Julkisten
rekistereiden ja arkistojen hallinnointia koskevan lain 7 §n mukaisesti hallintoelimen johtajan on kuitenkin aina kirjattava hallin-
nollisten asiakirjojen luokitus, nimi, sdilytysaika, varastointipaikka, jne. ("hallinnollisten asiakirjojen hallintorekisteri”). Molempien
rekistereiden hakemistotiedot julkaistaan internetissé, ja ihmiset voivat tarkistaa, millaisia henkilokohtaisia tietoja asiakirjat sisaltdvit
sekd minkd hallintoelimen hallussa tiedot ovat.
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4) Parlamentin suorittama valvonta

Parlamentti voi suorittaa viranomaisten toimintaan liittyvid tutkimuksia ja pyytdd sitd varten asiakirjojen esittimistd ja
todistajien kuulemista (perustuslain 62 §). Tdssd yhteydessd asiasta vastaava parlamentin valiokunta voi tutkia poliisin
toteuttamien tiedonkeruutoimien asianmukaisuuden.

Tutkintavaltuuksia tarkennetaan parlamenttia koskevassa laissa. Kyseisen lain 104 §:n mukaisesti parlamentti voi edellyttda
hallitukselta ja julkisilta virastoilta raporttien ja asiakirjojen esittdmistd tutkimuksen suorittamista varten. Lisdksi parla-
mentin jisenet voivat tehdd "kirjallisia kyselyitd” parlamenttia koskevan lain 74 §:n mukaisesti. Kamarin puheenjohtajan
on hyviksyttava kyseiset kyselyt ja hallituksen on periaatteessa vastattava niihin kirjallisesti seitsemédn paivin kuluessa (jos
vastaaminen ei ole mahdollista kyseisen maardajan kuluessa, silhen on annettava syyt ja asetettava uusi madrdaika
parlamenttia koskevan lain 75 §n mukaisesti). Parlamentin kirjalliset kyselyt ovat aiemmin koskeneet myos hallinnon
suorittamaa henkilokohtaisten tietojen kasittelya (19).

() Yksilolliset oikeussuojakeinot

Japanin perustuslain 32 §:n mukaisesti keneltikdin ei saa evitd oikeutta kddntyd tuomioistuimen puoleen. Perustuslain 17
§:ssd taataan jokaiselle oikeus haastaa valtio tai julkisyhteiso oikeuteen korvauksen saamiseksi (laissa siddetyn mukaisesti),
jos henkilo on kirsinyt vahinkoa virkamichen laittoman teon johdosta.

1) Miirayksen perusteella pakkokeinoin suoritettavaa tiedonkeruuta koskeva muutoksenhaku (rikosprosessilain 430 §)

Rikosprosessilain 430 §:n 2 momentin mukaisesti henkilo, joka on tyytymiton poliisiviranomaisen toimenpiteisiin maa-
riykseen perustuvan tavaroiden takavarikon yhteydessd (my6s, jos niihin sisdltyy henkilokohtaisia tietoja), voi esittdd
pyynnon (nk. “osittainen valitus”) toimivaltaiselle tuomioistuimelle, jotta kyseiset toimenpiteet "kumotaan tai muutetaan”.

Kyseinen valitus voidaan tehdd ilman, ettd henkilén on odotettava asian saattamista paatokseen. Jos tuomioistuin toteaa,
ettd takavarikko ei ollut tarpeen tai ettd on olemassa muita syitd epdilld takavarikon lainmukaisuutta, se voi médratd
kyseiset toimenpiteet kumottaviksi tai muutettaviksi.

2) Siviiliprosessilain ja valtion oikeussuojakeinoja koskevan lain mukainen muutoksenhaku

Jos henkil6t katsovat, ettd heiddn yksityisyyttd koskevaa oikeuttaan, joka perustuu perustuslain 13 pykalddn, on loukattu,
he voivat saattaa vireille siviilikanteen, jossa pyydetdin, ettd rikostutkinnan yhteydessd kerityt henkilokohtaiset tiedot
poistetaan.

Henkilo voi saattaa vireille my6s vahingonkorvauskanteen, joka perustuu valtion oikeussuojakeinoja koskevaan lakiin
yhdessd siviililain asiaa koskevien artiklojen kanssa, jos hin katsoo, ettd hdnen yksityisyyttd koskevaa oikeuttaan on
loukattu ja hdn on kirsinyt vahinkoa henkilokohtaisten tietojensa kerddmisen tai valvonnan vuoksi (*°). Koska korvausvaa-
timuksen kohteena oleva "vahinko” ei rajoitu omaisuusvahinkoihin (siviililain 710 §), vaatimus voi kattaa myos "henkisen
kdrsimyksen”. Tuomari arvioi tillaisesta henkisestd vahingosta maksettavan korvauksen mairin "vapaasti ja tapauskoh-
taisesti erilaisten seikkojen perusteella” (20).

Valtion oikeussuojakeinoja koskevan lain 1 §n 1 momentin mukaisesti korvausta voidaan myontdd, jos i) valtion tai
julkisyhteison viranomainen on ii) tehtdvissddn iii) tahallisesti tai tuottamuksellisesti iv) lainvastaisesti v) aiheuttanut
toiselle henkilolle vahinkoa.

Kyseisen henkilén on nostettava kanne siviiliprosessilain mukaisesti. Sovellettavien sddntojen mukaisesti han voi tehdd sen
siind tuomioistuimessa, jonka tuomiovaltaan se paikkakunta kuuluu, jossa vahinko aiheutettiin.

(*8) Ks. parlamentin ylihuoneen kirjallinen kysely nro 92, 27.maaliskuuta 2009, joka koskee rikostutkinnassa kerittyjen tietojen
kisittelyd, mukaan lukien poliisin ja syyttdjaviranomaisten salassapitovelvollisuuksien rikkomisen osalta.

(") Esimerkki tallaisesta toiminnasta on “puolustusviraston luetteloa koskeva tapaus” (Niigatan ensimmdisen oikeusasteen tuomioistuin,
pddtos 11.5.2006 (2002(Wa) No.514)). Kyseisessd asiassa puolustusviraston virkamies valmisteli, piti hallussaan ja jakeli luetteloa
henkiloistd, jotka olivat pyytineet puolustusvirastolta hallinnollisten asiakirjojen luovuttamista. Luettelossa oli kuvauksia kantajan
henkilokohtaisista tiedoista. Kantaja korosti, ettd muun muassa hinen yksityisyyttddn ja tiedonsaantioikeuttaan oli loukattu, ja vaati
vastaajaa maksamaan vahingonkorvausta valtion oikeussuojakeinoja koskevan lain 1 §:n 1 momentin nojalla. Tuomioistuin suostui
vaatimukseen osittain ja myonsi kantajalle osittaisen korvauksen.

(*°) Korkein oikeus, pditos 5.4.1910 (1910(0) No.71).
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3) Yksilollinen muutoksenhaku poliisin suorittamia lainvastaisia/epdasiallisia tutkintoja vastaan: valitus prefektuurin ylei-
sen turvallisuuden komitealle (poliisilain 79 §)

Poliisilain 79 §:n (*') sekd kansallisen poliisiviraston paillikon prefektuurin poliisille ja prefektuurin yleisen turvallisuuden
komiteoille (*2) myohemmin antaman selventdvin ohjeistuksen mukaan henkil6t voivat tehdd toimivaltaiselle prefektuurin
yleisen turvallisuuden komitealle kirjallisen valituksen (3), joka koskee tehtdviddn, my6s henkilokohtaisten tietojen kerda-
miseen ja kdyttoon lLittyvid tehtdvid, hoitaneen poliisin lainvastaista tai epaasiallista kdytostd. Yleisen turvallisuuden
komitea kasittelee tallaiset kantelut tarkoin lakien ja paikallisten méddraysten mukaisesti ja ilmoittaa tutkinnan tuloksista
kantelijalle kirjallisesti.

Prefektuurin yleisen turvallisuuden komitea antaa poliisilain 38 §:n 3 momenttiin perustuvan toimivaltansa perusteella
prefektuurin poliisille ohjeistuksen tutkia tosiseikat, toteuttaa tarvittavat toimenpiteet tarkastuksen tulosten perusteella ja
ilmoittaa tulokset yleisen turvallisuuden komitealle. Komitea voi tarvittaessa myos antaa ohjeistusta kantelun késittelysta,
jos se esimerkiksi katsoo, ettd poliisin suorittama tutkinta on riittimaton. Tamd menettely on kuvattu kansallisen polii-
siviraston tiedonannossa prefektuurin poliisin paallikoille.

Kantelijalle annettavassa tutkinnan tulosta koskevassa ilmoituksessa huomioidaan myos poliisin raportit tutkinnasta seka
toimenpiteet, jotka on toteutettu komitean pyynnosta.

4) Yksilolliset oikeussuojakeinot hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain ja ri-
kosprosessilain nojalla

a) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettu laki

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 48 §:n nojalla hallintoelinten on pyrittava
kisittelemddn asianmukaisesti ja nopeasti kaikki henkilokohtaisten tietojen kasittelyd koskevat valitukset. Sisdasiain- ja
viestintdministerié on perustanut hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 47 §:n 2
momentin perusteella jokaiseen prefektuuriin kattavan tietokeskuksen kisittelemiin tietojen luovuttamista | henkilokoh-
taisten tietojen suojaa. Keskusten on tarkoitus tarjota henkiloille koonnettuja tietoja (esimerkiksi hallintoelinten hallussa
olevien henkilokohtaisten tietojen suojasta annetun lain nojalla kiytettivissd olevista oikeuksista saada tietoja, tehdi niihin
korjauksia tai keskeyttdd niiden kaytto) sekd toimia yhteyspisteend kyselyitd varten. My6s muut kuin asukkaat voivat tehdd
kyselyitd. Esimerkiksi varainhoitovuonna 2017 (huhtikuu 2017 — maaliskuu 2018) kattavat tietokeskukset vastasivat
kyselyihin tai vastaaviin kaikkiaan 5186 tapauksen yhteydessa.

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 12 ja 27 §:ssd myonnetddn henkiloille
oikeus pyytdd siilytettyjen henkilokohtaisten tietojen luovuttamista ja korjaamista. Lisdksi saman lain 36 §n nojalla
henkil6t voivat pyytad siilytettyjen henkilokohtaisten tietojensa kdyton keskeyttdmistd tai tietojen poistamista, jos hallin-
toelin ei ole saanut sidilyttdmiddn henkilokohtaisia tietoja lainmukaisesti tai jos se sidilyttdd tai kdyttdd kyseisid tietoja
lainvastaisesti.

Rikostutkintaa (2#) varten (joko médrdyksen tai "tutkintalomakkeen” perusteella) kerdtyt ja sailytetyt henkilokohtaiset tiedot
kuuluvat kuitenkin yleensd "henkilokohtaisiin tietoihin, jotka on kirjattu oikeudenkiyntejd ja takavarikoituja tavaroita
koskeviin asiakirjoihin”. Tallaiset henkilokohtaiset tiedot eivdt ndin ollen kuulu rikosprosessilain (¥*) 53 §:n 2 momentin

nojalla hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 4 luvussa tarkoitettujen yksilol-
listen oikeuksien soveltamisalaan. Tallaisten henkilokohtaisten tietojen kisittelyyn ja henkilon oikeuksiin tutustua niihin ja

(®") Poliisilain 79 § (ote):

1. Henkilo, joka haluaa valittaa prefektuurin poliisin henkiloston tehtdvien hoitamisesta, voi tehdd kirjallisen valituksen prefektuurin
yleisen turvallisuuden komitealle kansallisen yleisen turvallisuuden komitean mairdyksessd kuvatun menettelyn mukaisesti.

2. Prefektuurin yleisen turvallisuuden komitea, joka vastaanottaa edellisessi kohdassa tarkoitetun kantelun, kisittelee sen tarkoin
lakien ja paikallisten mairdysten mukaisesti ja ilmoittaa kasittelyn tuloksesta kantelijalle kirjallisesti seuraavia tapauksia lukuun
ottamatta:

1) voidaan todeta, ettd kanne tihtdd prefektuurin poliisin tehtivien laillisen suorittamisen haittaamiseen;

2) kantelijan tdimédnhetkinen asuinpaikka on tuntematon;

3) voidaan todeta, ettd kanne on esitetty yhdessi muiden kantelijoiden kanssa ja muille kanteljjoille on jo ilmoitettu yhteisen
kanteen tuloksesta.

(*?) Kansallinen poliisivirasto, Tiedonanto poliisien tehtdvien hoitoa koskevien valitusten asianmukaisesta késittelystd, 13.4.2001, sekd
liite 1 "Poliisilain 79 §n tulkintaa/tdytintoonpanoa koskevat standardit”.

Kansallisen poliisiviraston tiedonannon (ks. edellinen alaviite) mukaan sellaisia henkil6itd on autettava, joiden on vaikea laatia
valitusta kirjallisesti. Tima kattaa nimenomaisesti ulkomaalaiset.

Toisaalta voi olla olemassa asiakirjoja, joita ei ole luokiteltu "oikeudenkiynteja koskeviksi asiakirjoiksi’, koska ne eivit itsessddn ole
mddrdyksen tai tutkinta-asioihin liittyvien kirjallisten kyselyiden perusteella saatua tietoa vaan luotu tallaisten asiakirjojen perusteella.
Tastd voi olla kyse silloin, kun yksityisiin tietoihin ei sovelleta hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetun lain 45 §n 1 momenttia, jolloin kyseisid tictoja ei suljettaisi hallintoelinten hallussa olevien henkilokohtaisten tietojen
suojasta annetun lain 4 luvun soveltamisalan ulkopuolelle.

Rikosprosessilain 53 §n 2 momentin 2 kohdassa sdddetddn, ettd hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta
annetun lain IV sddnnoksid ei sovelleta henkilokohtaisiin tietoihin, jotka on kirjattu oikeudenkdyntejd ja takavarikoituja tavaroita
koskeviin asiakirjoihin.
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oikaista niitd sovelletaan sen sijaan rikosprosessilain ja rikostapauksia koskevista lopullisista asiakirjoista annetun lain (ks.
jaljempand) mukaisia erityissadnt6ja (2°). Tamdn soveltamisalan ulkopuolelle sulkemisen perusteluna ovat monenlaiset
seikat, kuten asianomaisten henkildiden yksityisyyden suoja, tutkinnan luottamuksellisuus ja rikosoikeudenkdynnin asi-
anmukainen kulku. Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 2 luvun sddnnoksia,
jotka koskevat tillaisten tietojen kasittely, kuitenkin sovelletaan.

b) Rikosprosessilaki

Rikosprosessilain nojalla mahdollisuudet tutustua rikostutkintaa varten kerattyihin henkilokohtaisiin tietoihin riippuvat
sekd menettelyn vaiheesta ettd henkilén roolista tutkinnassa (epiilty, syytetty, uhri jne.).

Poiketen rikosprosessilain 47 §:ssid esitetystd sddnnostd, jonka mukaan oikeudenkdyntiin liittyvid asiakirjoja ei julkisteta
ennen oikeudenkidynnin alkua (silld timé saattaisi loukata asianomaisten henkilén kunniaa ja/tai yksityisyyttd ja haitata
tutkintaa/oikeudenkéyntid), rikoksen uhrilla on periaatteessa oikeus tarkastaa tallaiset tiedot siind mdaarin kuin se katsotaan
kohtuulliseksi, kun otetaan huomioon rikosprosessilain 47 §:n sddnnosten tarkoitus (¥/).

Epiillyt saavat yleensa tietdd olevansa rikostutkinnan kohteena siind vaiheessa, kun joko poliisi tai yleinen syyttdja kutsuu
heidit kuulusteluun. Jos yleinen syyttdja padttdd myohemmin olla nostamatta syytettd, hinen on ilmoitettava asiasta
viipymattd epdillylle timédn pyynnostd (rikosprosessilain 259 §).

Lisiksi syytteen nostamisen jilkeen yleisen syyttdjin on annettava syytetylle tai hinen asianajajalleen mahdollisuus
tutustua ndyttoon etukdteen ennen kuin se pyytdd tuomioistuinta tutkimaan sen (rikosprosessilain 299 §). Niin syytetylld
on mahdollisuus tarkistaa rikostutkinnan yhteydessd keratyt henkilokohtaiset tietonsa.

Rikostutkinnan yhteydessd kerdttyjen henkilokohtaisten tietojen suoja, olipa sitten kyse epdillystd, syytetystd tai muusta
henkilostd (kuten rikoksen uhrista), taataan luottamuksellisuutta koskevalla velvoitteella (kansallisia julkisia palveluja
koskevan lain 100 §) ja rangaistuksen uhalla siind tapauksessa, ettd julkisen palvelun tehtdvien yhteydessd kasiteltyjd
luottamuksellisia tietoja vuotaa julkisuuteen (kansallisia julkisia palveluja koskevan lain 109 §n xii kohta).

5) Yksilollinen muutoksenhaku viranomaisten suorittamia lainvastaisia/epdasiallisia tutkintoja vastaan: kantelu henkil6tie-
tosuojalautakunnalle

Henkilokohtaisten tietojen suojasta annetun lain 6 §n mukaan hallitus toteuttaa tarvittavat toimet yhteisty6ssd kolman-
sien maiden hallitusten kanssa luodakseen kansainvilisesti mukautettavissa olevan henkilokohtaisia tietoja koskevan
jarjestelmin edistimalld yhteistyotd kansainvilisten jdrjestojen kanssa ja muissa kansainvilisissd puitteissa. Taimin sddn-
noksen perusteella henkilokohtaisten tietojen suojaa koskevissa perusperiaatteissa (jotka on hyviksytty hallituksen paa-
tokselld) delegoidaan henkildtietosuojalautakunnalle, joka on henkilokohtaisten tietojen suojasta annetun lain kokonais-
hallinnoinnista vastaava toimivaltainen viranomainen, valtuudet toteuttaa tarvittavat toimet, jotta voidaan kuroa umpeen
Japanin ja asianomaisen kolmannen maan jirjestelmien ja toimintojen viliset erot kyseisestd maasta saatujen henkilo-
kohtaisten tietojen asianmukaisen kasittelyn varmistamiseksi.

Lisiksi, kuten henkilokohtaisten tietojen suojasta annetun lain 61 §n i ja ii kohdassa sdddetddn, henkiltietosuojalauta-
kunnan tehtdvind on laatia ja edistdd perusperiaatteita sekd toimia vilittdjand toiminnanharjoittajia vastaan nostetuissa
valituksissa. Hallintoelimet kommunikoivat ja tekevit tiivistd yhteistyotd keskenddn (henkilokohtaisten tietojen suojasta
annetun lain 80 §).

Niiden sdannosten perusteella henkilotietosuojalautakunta kisittelee henkildiden tekemid kanteluja seuraavasti:

a) Henkilo, joka epdilee, ettd Japanin viranomaiset, mukaan lukien tdiméan "esityksen” II ja IIl luvussa tarkoitetusta toimista
vastaavat viranomaiset, ovat kerdnneet tai kiyttineet hdnen EU:sta siirrettyjd tietojaan sddntojen, myos tdssd "esityk-
sessd” kasiteltyjen sddntGjen, vastaisesti, voivat jattdd kantelun henkilotietosuojalautakunnalle (henkilokohtaisesti tai
tietosuojaviranomaisensa kautta).

b) Henkilotietosuojalautakunta kisittelee kantelun kdyttden my6s henkilokohtaisten tietojen suojasta annetun lain 6 §:n,
61 §n ii kohdan ja 80 §n mukaisia valtuuksiaan ja ilmoittaa kantelusta toimivaltaisille viranomaisille, myos asian-
omaisille valvontaelimille.

(*%) Rikosprosessilain ja rikostapauksia koskevista lopullisista asiakirjoista annetun lain nojalla takavarikoituja tavaroita seké rikosoike-
udenkéynteihin liittyvid asiakirjoja | henkilokohtaisia tietoja koskevaan tutustumiseen ja korjaustoimiin sovelletaan ainutlaatuista ja
tunnusomaista sddntojdrjestelmad, jonka tarkoituksena on suojata kyseisten henkildiden yksityisyyttd, tutkinnan luottamuksellisuutta,
rikosoikeudenkdynnin asianmukaista kulkua jne.

Rikosten uhrien suojelun tehostamiseksi rikoksen uhrilla on periaatteessa lupa tarkastaa objektiiviseen ndyttoon liittyvid tietoja, kun
on kyse syyttamattdjittimisasiakirjoista tapauksissa, joissa sovelletaan rikosprosessilain 316 §n 33 momentissa ja sitd seuraavissa
momenteissa tarkoitettua uhrien osallistumista.
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Kyseisten viranomaisten on henkilokohtaisten tietojen suojasta annetun lain 80 §:n nojalla toimittava yhteistyOssd
henkilétietosuojalautakunnan kanssa muun muassa toimittamalla tarvittavat tiedot ja asiaankuuluva aineisto, jotta
henkilotietosuojalautakunta voi arvioida, onko henkilokohtaisten tietojen keruu tai myochempi kdyttd tapahtunut
sdantojen mukaisesti. Henkilotietosuojalautakunta tekee arviointia suorittaessaan yhteisty6td sisdasiain- ja viestintdmi-
nisterion kanssa.

¢) Jos arvioinnista kdy ilmi, ettd sovellettavia sddntojd on rikottu, viranomaisten yhteisty6 henkiltietosuojalautakunnan
kanssa sisdltdd velvollisuuden korjata rikkomus.

Jos henkilokohtaisia tietoja on kerdtty sovellettavien sddntojen vastaisesti, yhteistyohon sisaltyy kerittyjen henkilokoh-
taisten tietojen poistaminen.

Jos sdantojd on rikottu, henkilotietosuojalautakunta vahvistaa lisiksi ennen arvioinnin paitokseen saattamista, ettd
rikkominen on tdysin korjattu.

d) Kun arviointi on saatu paitokseen, henkildtietosuojalautakunta ilmoittaa asianomaiselle henkilolle kohtuullisen ajan
kuluessa arvioinnin tuloksesta ja tarvittaessa korjaavista toimista. Talld ilmoituksella henkilotietosuojalautakunta ilmoit-
taa asianomaiselle myos mahdollisuudesta saada vahvistus tuloksesta toimivaltaiselta viranomaiselta ja ilmoittaa, mille
viranomaiselle tillainen vahvistuspyynto on esitettava.

Arvioinnin tuloksia koskevien yksityiskohtaisten tietojen luovuttamista voidaan rajoittaa niin kauan kuin on perustel-
tua syytd katsoa, ettd tallaisten tietojen antaminen todennikoisesti aiheuttaa riskin kdynnissd olevalle tutkimukselle.

Jos kanne koskee henkil6tietojen kerddmisti ja kdyttod rikosalan lainvalvonnassa ja jos arviointi osoittaa, ettd kyseisen
henkilon henkilokohtaisia tietoja sisiltivin asian kisittely on aloitettu ja saatettu padtokseen, henkilotietosuojalauta-
kunta ilmoittaa asianomaiselle, ettd asiaa koskevia asiakirjoja voi tarkastella rikosprosessilain 53 §:n ja rikostapauksia
koskevista lopullisista asiakirjoista annetun lain 4 §:n mukaisesti.

Jos arvioinnissa ilmenee, ettd henkil6d on epdilty rikoksesta, henkilotietosuojalautakunta ilmoittaa hinelle tistd asiasta
sekd mahdollisuudesta tehdd pyynto rikosprosessilain 259 §:n mukaisesti.

e) Jos henkilo on yhi tyytymaton menettelyn tulokseen, hin voi ilmoittaa asiasta henkildtietosuojalautakunnalle, joka
antaa asianosaiselle tietoja eri mahdollisuuksista ja yksityiskohtaisista menettelyistd oikeussuojakeinojen kayttimiseksi
Japanin lakien ja médrdysten mukaisesti. Henkilotietosuojalautakunta tukee asianosaista esimerkiksi neuvomalla ja
avustamalla asian saattamisessa asiaankuuluvan hallinnollisen tai oikeudellisen elimen jatkokasittelyyn.

II. Viranomaisten piisy tietoihin kansalliseen turvallisuuteen liittyvissi tarkoituksissa
A. Henkilokohtaisten tietojen kerddmisen oikeusperustat ja rajoitukset
1) Oikeusperustat asianomaisen ministerion/viraston suorittamalle tiedonkeruulle

Kuten edelld todetaan, hallintoelimet saavat kerdtd henkilokohtaisia tietoja kansalliseen turvallisuuteen liittyvissd tarkoi-
tuksissa vain hallinnollisen toimivaltansa puitteissa.

Japanissa ei ole lakia, joka mahdollistaisi tietojen kerddmisen pakkokeinoin pelkidstddn kansalliseen turvallisuuteen liitty-
vissd tarkoituksissa. Perustuslain 35 §:n nojalla henkilokohtaisia tietoja on mahdollista kerdtd pakkokeinoin ainoastaan
sellaisen mairdyksen perusteella, jonka tuomioistuin on antanut rikoksen tutkintaa varten. Tallainen méairiys voidaan ndin
ollen antaa ainoastaan rikostutkintaa varten. Tamd tarkoittaa sitd, ettd Japanin oikeusjirjestelmissi ei sallita tietojen
kerdadmistd | tietoihin tutustumista pakkokeinoin kansalliseen turvallisuuteen liittyvissa tarkoituksissa. Asianomaiset mi-
nisteriot tai virastot voivat kansallisen turvallisuuden alalla saada tietoja ainoastaan vapaasti kaytettavissd olevista lahteistd
tai vapaaehtoisen tietojen luovuttamisen perusteella toiminnanharjoittajilta tai yksityishenkil6ilta. Toiminnanharjoittajilla,
jotka saavat vapaaehtoista yhteistyotd koskevan pyynnon, ei ole mitddn laillista velvoitetta antaa téllaisia tietoja eikd niille
ndin ollen aiheudu kielteisid seurauksia, jos ne kieltaytyvit yhteistyosta.

Useilla eri ministerididen yksikéilld ja virastoilla on vastuualoja kansallisen turvallisuuden alalla.



19.3.2019 Euroopan unionin virallinen lehti L 76/55

(1) Hallituksen sihteeristo

Hallituksen sihteeristo kerdi tietoja ja tekee tutkimusta (%) hallituksesta annetun lain 12 §n 2 momentissa sdddetyistd
hallituksen tirkeista politiikoista (2°). Hallituksen sihteeristolld ei kuitenkaan ole valtuuksia kerdtd henkilokohtaisia tietoja
suoraan toiminnanharjoittajilta. Se kerdd, hyodyntai, analysoi ja arvioi tietoja, jotka on saatu esimerkiksi julkisista ldhteistd
tai muilta viranomaisilta.

(2) Kansallinen poliisivirasto | prefektuurin poliisi

Prefektuurin poliisilla on kussakin prefektuurissa valtuudet kerdti tietoja poliisilain 2 §n mukaisen toimivaltansa puit-
teissa. On mahdollista, ettd kansallinen poliisivirasto kerdi tietoja suoraan poliisilakiin perustuvan toimivaltansa puitteissa.
Tama koskee erityisesti kansallisen poliisiviraston turvallisuustoimiston ja ulkoasia- ja tiedusteluosaston toimia. Poliisilain
24 §n nojalla turvallisuustoimisto vastaa turvallisuuspoliisia (%) koskevista asioista ja ulkoasia- ja tiedusteluosasto asioista,
jotka koskevat ulkomailla toimintaa harjoittavia ulkomaiden kansalaisia sekd Japanin kansalaisia.

(3) Yleisten turvallisuus- ja tiedusteluasioiden virasto

Kumouksellisen toiminnan ehkiisemisestd annetun lain ja joukkomurhia toteuttaneiden jirjestdjen valvonnasta annetun
lain soveltaminen kuuluu ldhinnd yleisten turvallisuus- ja tiedusteluasioiden viraston toimialaan. Kyseessd on oikeusmi-
nisterion virasto.

Kumouksellisen toiminnan ehkaisemisestd annetussa laissa ja joukkomurhia toteuttaneiden jérjestojen valvonnasta anne-
tussa laissa sdddetddn, ettd hallinnollisia mairdyksid (kuten toimenpiteitd, joilla médritddn tillaisten organisaatioiden
toiminnan rajoittamisesta, niiden hajottamisesta jne.) voidaan tiukoin ehdoin antaa sellaisia jdrjestoja vastaan, jotka
syyllistyvit vakaviin tekoihin ("kumouksellisiin terroritoimiin” tai “joukkomurhiin”), jotka loukkaavat "yleistd turvallisuutta”
tai perustuslain mukaista "yhteiskunnan perusjirjestelmaa”. "Kumoukselliset terroritoimet” kuuluvat kumouksellisen toi-
minnan ehkdisemisestd annetun lain soveltamisalaan (ks. 4 §, joka kattaa muun muassa kansannousun, yllyttimisen
ulkomaisiin hyokkéyksiin, poliittisen murhan jne.) kun taas joukkomurhia toteuttaneiden jirjestojen valvonnasta annettu
laki koskee joukkomurhia (ks. joukkomurhia toteuttaneiden jirjest6jen valvonnasta annetun lain 4 §). Ainoastaan tarkoin
yksiloityihin jérjest6ihin, jotka aiheuttavat erityisen sisdisen tai ulkoisen uhan yleiselle turvallisuudelle, voidaan soveltaa
kumouksellisen toiminnan ehkdisemisestd annetun lain ja joukkomurhia toteuttaneiden jirjestdjen valvonnasta annetun
lain sdannoksia.

Tatd varten kumouksellisen toiminnan ehkaisemisestd annetussa laissa ja joukkomurhia toteuttaneiden jérjestojen valvon-
nasta annetussa laissa sdddetddn tutkintaan liittyvastd oikeudellisesta toimivallasta. Yleisten turvallisuus- ja tiedusteluasi-
oiden viraston virkamiesten perustutkintavaltuudet on vahvistettu kumouksellisen toiminnan ehkdisemisestd annetun lain
27 §:ssd ja joukkomurhia toteuttaneiden jirjestdjen valvonnasta annetun lain 29 §:ssi. Nidihin sddnnoksiin perustuvat
yleisten turvallisuus- ja tiedusteluasioiden viraston tutkinnat toteutetaan, siind maarin kuin ne ovat tarpeen, noudattaen
edelld mainittuja jirjestojen valvontaan liittyvid sddnnoksid (tutkintaa on aiemmin kohdistettu esimerkiksi radikaaleihin
vasemmistoryhmiin, Aum Shinrikyo (Korkein totuus) -lahkoon ja tiettyihin Pohjois-Koreaan ldheisesti liittyviin kansallisiin
ryhmiin). Nami tutkinnat eivat kuitenkaan voi perustua pakkokeinoihin, ja ndin ollen jdrjestod, jolla on hallussaan
henkilokohtaisia tietoja, ei voida pakottaa antamaan tillaisia tietoja.

Yleisten turvallisuus- ja tiedusteluasioiden virastolle vapaaehtoisesti luovutettujen tietojen kerddmiseen ja kdyttoon sovel-
letaan laissa sdddettyjd asianmukaisia takeita ja rajoituksia, joita ovat muun muassa perustuslaissa taattu viestintdsalaisuus
ja hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain mukaiset sdédannot henkilokohtaisten
tietojen kisittelysta.

(4) Puolustusministerio

Puolustusministerio kerii tietoja puolustusministerion perustamisesta annetun lain 3 ja 4 §:n perusteella siind méddrin kuin
on tarpeen sen hallinnolliseen toimivaltaan kuuluvien tehtdvien hoitamiseksi. Tehtavit liittyvit esimerkiksi puolustukseen
ja suojeluun, itsepuolustusvoimien toteuttamiin toimiin ja maa-, meri- ja ilmaitsepuolustusvoimien kiytt66n. Puolustus-
ministerio voi keritd tietoja nditd tarkoituksia varten ainoastaan vapaaehtoisen yhteistyon kautta ja vapaasti kdytettavissd
olevista lahteistd. Se ei kerdd suurta yleisod koskevaa tietoa.

2. Rajoitukset ja suojatoimet
a) Lakisddteiset rajoitukset
(1) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettuun lakiin perustuvat yleiset rajoitukset

Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettu laki on yleinen laki, jota sovelletaan hallinto-
elinten toteuttamaan henkilokohtaisten tietojen kerddmiseen ja kisittelyyn kaikilla ndiden elinten toiminta-aloilla. Taman

vuoksi ILA jakson 1 kohdan b alakohdan 2 alakohdassa kuvattuja rajoituksia ja suojatoimia sovelletaan my6s henkil6-
kohtaisten tietojen sdilyttimiseen, varastointiin, kdyttoon ym. kansallisen turvallisuuden alalla.

(*%) Ndistd toimista vastaa hallituksen tieto- ja tutkimusvirasto hallituksen sihteeriston organisaatiota koskevan médrdyksen 4 §:n
perusteella.

(*%) Tami kattaa "hallituksen tirkeitd politiikkkoja koskevan tiedustelutiedon kerddmisen ja tutkimuksen”.

(*%) Turvallisuuspoliisi vastaa yleiseen turvallisuuteen ja kansakunnan etuun liittyvistd rikostorjuntatoimista. Tama kattaa rikostorjunnan
ja tietojen kerddmisen laittomista toimista, jotka liittyvit ddrivasemmistolaisiin ja -oikeistolaisiin ryhmiin ja vahingollisiin Japanin
vastaisiin toimiin.
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(2) Poliisiin (kansallinen poliisivirasto ja prefektuurin poliisi) sovellettavat erityiset rajoitukset

Kuten todettiin edelld jaksossa, joka kasitteli tiedonkeruuta lainvalvontaan liittyvissi tarkoituksissa, poliisi saa kerata tietoa
ainoastaan sille laissa sdddetyn toimivallan puitteissa. Sen toiminta on tdssd yhteydessd poliisilain 2 §n 2 momentin
mukaan “tiukasti rajattu” sithen, mikd on tarpeen sen tehtdvien hoitamiseksi, ja sen toiminnan on oltava "puolueetonta,
oikeudenmukaista eiké siihen saa liittyd ennakkoasenteita”. Lisdksi se ei saa koskaan kayttdd valtaansa vairin “tavalla, joka
on ristiriidassa Japanin perustuslaissa taattujen yksilon oikeuksien ja vapauksien kanssa”.

(3) Yleisten turvallisuus- ja tiedusteluasioiden virastoon sovellettavat erityiset rajoitukset

Sekd joukkomurhia toteuttaneiden jirjestdjen valvonnasta annetun lain 3 §:ssd ettd kumouksellisen toiminnan ehkiise-
misestd annetun lain 3 §:ssd sdddetddn, ettd ndiden lakien mukaisesti toteutettu tutkinta rajoitetaan vain valttimattomim-
pddn valvonnan tavoitteen saavuttamiseksi, eikd se saa rajoittaa perusoikeuksia. Lisdksi joukkomurhia toteuttaneiden
jarjestojen valvonnasta annetun lain 45 §n ja kumouksellisen toiminnan ehkaisemisestd annetun lain 42 §n mukaan
yleisten turvallisuus- ja tiedusteluasioiden viraston virkamiehen aseman véirinkaytto on rikos, josta rangaistaan ankaram-
malla rikosoikeudellisella seuraamuksella kuin “yleisestd” vallan védrinkdytostd muilla julkisen sektorin aloilla.

(4) Puolustusministerioon sovellettavat erityiset rajoitukset

Kun tarkastellaan puolustusministerion toteuttamaa tiedonkeruuta/hallinnointia, jota tarkoitetaan puolustusministerion
perustamisesta annetun lain 4 §:ssd, ministerion toiminta tiedon kerddmiseksi on rajattu sithen, mikd on “tarpeen” sen
seuraaviin aloihin liittyvien tehtdvien hoitamiseksi: 1) puolustus ja suojelu, 2) itsepuolustusvoimien toteuttamat toimet, 3)
maa-, meri- ja ilmaitsepuolustusvoimien jirjestiminen, henkiloston maird, rakenne, kalusto ja kaytto.

b) Muut rajoitukset

Kuten edelld rikostutkintaa koskevassa ILA jakson 2 kohdan b alakohdan 1 alakohdassa on selitetty, korkeimman
oikeuden oikeuskdytinnostd seuraa, ettd toiminnanharjoittajalle osoitetun vapaaehtoista yhteistyotd koskevan pyynnon
on oltava tarpeellinen epdillyn rikoksen tutkimisen kannalta ja kohtuullinen tutkimuksen tarkoituksen saavuttamiseksi.

Vaikka tutkintaviranomaisten kansallisen turvallisuuden alalla suorittama tutkinta eroaa oikeusperustansa ja tarkoituksensa
osalta tutkinnasta, jota tutkintaviranomaiset suorittavat lainvalvonnan alalla, keskeisid periaatteita "tutkimuksen valttimat-
tomyydestd” ja "menetelmdn asianmukaisuudesta” sovelletaan samalla tavalla kansallisen turvallisuuden alalla ja niitd on
noudatettava kunkin tapauksen erityisolosuhteet huomioon ottaen.

Edelld esitettyjen rajoitusten yhdistelmélld varmistetaan, ettd tietoja kerdtddn ja kisitellddn vain siind médrin kuin on
tarpeen toimivaltaisen viranomaisen erityisten tehtdvien hoitamiseksi sekd erityisten uhkien perusteella. Henkilokohtaisia
tietoja ei kerdtd eikd niihin ole pddsyd laajamittaisesti eikd kohdentamattomasti kansalliseen turvallisuuteen liittyvissd
tarkoituksissa.

B) Valvonta
1) Hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annettuun lakiin perustuva valvonta

Kuten edelld IL.B jakson 2 kohdassa on selitetty, Japanin julkisella sektorilla ministerilld tai kunkin ministerion tai viraston
johtajalla on valtuudet valvoa hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain ja sen
tdytintoonpanon noudattamista omassa ministeriossddn tai virastossaan. Lisaksi sisdasiain- ja viestintiministeri voi tutkia
lain tdytantoonpanon tilaa, pyytdd kutakin ministerid toimittamaan aineistoa ja selvityksid lain 49 ja 50 §:n perusteella ja
osoittaa kullekin ministerille lausuntoja lain 51 §n mukaisesti. Hin voi esimerkiksi pyytdd toimenpiteiden tarkistamista
lain 50 ja 51 §n nojalla toteuttamiensa toimien kautta.

2) Yleisen turvallisuuden komiteoiden suorittama poliisia koskeva valvonta

Kuten selostetaan edelld olevassa II jaksossa, joka kisittelee tiedonkeruuta rikosalan lainvalvontaan liittyvissd tarkoituk-
sissa, riippumattomat prefektuurin yleisen turvallisuuden komiteat valvovat prefektuurin poliisin toimintaa.

Kansallisen poliisiviraston valvontatehtdvad toteuttaa kansallinen yleisen turvallisuuden komitea. Poliisilain 5 §:n mukai-
sesti tdimd komitea vastaa erityisesti “"yksilon oikeuksien ja vapauden suojelemisesta’. Se ottaa titd varten kayttoon
erityisesti kattavia politiikkoja ja antaa sellaisia méddrayksid sellaisten asioiden hallinnointia varten, jotka kuvataan polii-
silain 5 §:n 4 momentin kussakin kohdassa, sekd vahvistaa perusohjeet tai -toimenpiteet, joita olisi noudatettava kyseisid
toimia toteutettaessa. Kansallinen yleisen turvallisuuden komitea on yhtd riippumaton kuin prefektuurin yleisen turval-
lisuuden komiteat.
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3) Puolustusministerion tarkastusyksikon suorittama puolustusministeriotd koskeva valvonta

Puolustusministerion tarkastusyksikké on puolustusministeriostd riippumaton virasto, joka kuuluu puolustusministerin
suoraan valvontaan puolustusministerion perustamisesta annetun lain 29 §n mukaisesti. Puolustusministerion tarkastu-
syksikko voi toteuttaa tarkastuksia, joilla varmistetaan, ettd puolustusministerion virkamiehet noudattavat lakeja ja maa-
rdyksid. Naitd tarkastuksia kutsutaan "puolustustarkastuksiksi”.

Puolustusministerion tarkastusyksikko toteuttaa tarkastuksia riippumattomana virastona, jotta voidaan varmistaa, ettd
koko ministerio, my®s itsepuolustusvoimat, noudattaa lainsdddantoa. Se toteuttaa tehtdviddn puolustusministerion ope-
ratiivisista yksikoistd riippumattomasti. Puolustusministerion tarkastusyksikké raportoi tarkastuksen jilkeen tuloksista ja
tarvittavista korjaavista toimenpiteistd viipymattd suoraan puolustusministerille. Puolustusministeri voi antaa puolustus-
ministerion tarkastusyksikon raportin perusteella maardyksid tilanteen korjaamisen edellyttimien toimenpiteiden toteut-
tamiseksi. Apulaisvaraministeri vastaa ndiden toimenpiteiden toteuttamisesta, ja hinen on raportoitava puolustusministe-
rille toteuttamisen tilasta.

Puolustustarkastusten tulokset julkaistaan nykyddn vapaachtoisena lapindkyvyyttd edistdvinid toimenpiteend puolustusmi-
nisterion verkkosivuilla (vaikka laki ei tdtd edellytd).

Puolustustarkastuksia on kolmenlaisia:
(i) sdannolliset puolustustarkastukset, jotka toteutetaan tietyin viliajoin (*!);

(ii) tarkastuksia koskevat puolustustarkastukset, joita tehdddn sen varmistamiseksi, ettd korjaavia toimenpiteitd todella on
toteutettu, ja

(iti) erityiset puolustustarkastukset, joita toteutetaan puolustusministerin maarddmistd erityisistd kysymyksista.

Puolustusministerion tarkastusyksikon johtaja voi pyytdd tillaisten tarkastusten yhteydessi raporttia asianomaiselta viras-
tolta, asiakirjojen toimittamista, kdyda tiloissa tekemissd tarkastuksia, pyytdd selvityksid apulaisvaraministeriltd ym. Puo-
lustusministerion tarkastusyksikon tehtivien luonteen vuoksi virastoa johtavat hyvin kokeneet oikeudelliset asiantuntijat
(entinen ylioikeuden syyttajd).

4) Yleisten turvallisuus- ja tiedusteluasioiden viraston valvonta

Yleisten turvallisuus- ja tiedusteluasioiden virasto tekee sekd tavanomaisia ettd erityistarkastuksia yksittdisissd aluetoimis-
toissaan ja toimipaikoissaan (yleisten turvallisuus- ja tiedusteluasioiden aluetoimisto, yleisten turvallisuus- ja tiedustelu-
asioiden toimipaikat ja sivutoimipaikat ym.) Tavanomaisissa tarkastuksissa tarkastajaksi tai tarkastajiksi nimetddn apulais-
pddjohtaja ja/tai johtaja. Téllaiset tarkastukset koskevat my6s henkilokohtaisten tietojen hallintaa.

5) Parlamentin suorittama valvonta

Keridttdessi tietoa lainvalvontaan liittyvissd tarkoituksissa Japanin parlamentti voi tarkastella toimivaltaisen valiokuntansa
kautta tiedonkeruutoimien lainmukaisuutta kansallisen turvallisuuden alalla. Parlamentin tutkintavaltuudet perustuvat
perustuslain 62 §:ddn ja parlamenttia koskevan lain 74 ja 104 §:din.

C. Yksilolliset oikeussuojakeinot

Yksilollisid oikeussuojakeinoja voidaan kdyttdd samoja reittejd pitkin kuin rikosalan lainvalvonnassa. Oikeussuojakeinoihin
sisaltyy myos EU:n kansalaisten tekemien valitusten kasittelya ja ratkaisemista varten perustettu uusi oikeussuojameka-
nismi, jota henkil6tietosuojalautakunta hallinnoi ja valvoo. Ks. IL.C jakson asiaa koskevat kohdat.

Lisaksi kansallisen turvallisuuden alalla on kéytettavissd erityisid yksilollisida oikeussuojakeinoja.

Henkil6kohtaisiin tietoihin, joita hallintoelin kerdd kansalliseen turvallisuuteen liittyvissa tarkoituksissa, sovelletaan hallin-
toelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun lain 4 luvun sddnnoksid. Ndihin sisdltyy oikeus
pyytdd sdilytettyjen henkilokohtaisten tietojen luovuttamista (12 §) ja korjaamista (my6s tdydentimistd tai poistamista)

(*!) Esimerkkind timédn esityksen kattamien kysymysten kannalta merkityksellisestd tarkastuksesta voidaan mainita vuonna 2016 toteu-
tettu sdannollinen puolustustarkastus, joka koski tietoisuutta lainsddddnnon noudattamisesta ja sithen valmistautumista, silld henki-
lokohtaisten tietojen suojaaminen oli yksi tarkastuksen keskeisid kohteita. Tarkastus koski erityisesti henkilokohtaisten tietojen
hallinnoinnin, varastoinnin ym. tilaa. Puolustusministerion tarkastusyksikko havaitsi raportissaan henkilokohtaisten tietojen hallin-
noinnissa useita epdasianmukaisuuksia, jotka olisi korjattava. Tallainen oli esimerkiksi tietojen jittiminen suojaamatta salasanalla.
Raportti on saatavilla puolustusministerion verkkosivuilla.
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(27 §) sekd oikeus pyytad henkilokohtaisten tietojen kdyton keskeyttdmistd, jos hallintoelin on saanut tiedot lainvastaisesti
(36 §). Kansallisen turvallisuuden alalla tillaisten oikeuksien kiyttoon kuitenkin sovelletaan tiettyjd rajoituksia: tietojen
luovuttamista, korjaamista tai niiden kdyton keskeyttimistd koskeviin pyyntoihin ei suostuta, kun ne koskevat "tietoja,
joiden osalta hallintoelimen paillikolld on olemassa perusteltuja syitd olettaa, ettd niiden luovuttaminen todennikoisesti
vaarantaa kansallisen turvallisuuden, aiheuttaa vahinkoa keskindiseen luottamukseen perustuville suhteille toisen maan tai
kansainvilisen organisaation kanssa tai asettaa maan epdedulliseen asemaan vieraan maan tai kansainvilisen jdrjeston
kanssa kdytdvissd neuvotteluissa” (14 §:n iv kohta). Ndin ollen kaikki kansalliseen turvallisuuteen liittyvé tietojen vapaa-
ehtoinen keruu ei kuulu timin poikkeuksen piiriin, silld viimeksi mainittu edellyttdd aina konkreettista tietojen luovut-
tamiseen liittyvien riskien arviointia.

Jos lisaksi henkilon pyynto hylitddn silld perusteella, ettd tietoja ei katsota julkaisukelpoisiksi 14 §:n iv kohdan nojalla,
henkil6 voi tehdd hallinnollisen valituksen tallaisen paatoksen tarkastelemiseksi uudelleen ja esittdd esimerkiksi, etteivit 14
§n iv kohdassa vahvistetut edellytykset tdyty kyseisessd asiassa. Tillaisessa tapauksessa muutoksenhausta paittavin
hallintoelimen paillikon on ennen paitoksen tekemistd kuultava tietojen luovuttamisesta ja henkilokohtaisten tietojen
suojasta vastaavaa tarkastuslautakuntaa. Lautakunta tarkastelee valitusta riippumattomasta ndkokulmasta. Tarkastuslauta-
kunta on erityinen riippumaton lautakunta, jonka jdsenet nimittdd padministeri parlamentin molempien kamareiden
suostumuksella. Jasenilld on oltava merkittdvad erityisosaamista (*?). Tarkastuslautakunnalla on vahvat tutkintavaltuudet,
mukaan lukien mahdollisuus pyytdd asiakirjoja ja asianomaisen henkilokohtaisen tiedon luovuttamista, pitad kasittelyjd
suljetuin ovin ja soveltaa Vaughn-indeksimenettelyd (*%). Lautakunta laatii timén jilkeen kirjallisen raportin, joka toimi-
tetaan asianomaiselle henkilolle (*4). Raportin tulokset julkistetaan. Vaikka raportti ei ole muodollisesti tarkasteltuna
oikeudellisesti sitova, kyseinen hallintoelin noudattaa sitd miltei aina (*°).

Oikeudenkdynnistd hallintoasioissa annetun lain 3 §:n 3 momentin mukaan henkil6 voi panna vireille oikeustoimet, joilla
han pyrkii kumoamaan hallintoelimen tekemin paitoksen henkilokohtaisten tietojen luovuttamatta jattimisesta.

IV. Miiriaikaistarkastelu

Tietosuojan tason riittdvyyttd koskevan pdatoksen maidrdaikaistarkastuksen yhteydessi henkilotietosuojalautakunta ja Eu-
roopan komissio vaihtavat tietojen kasittelyd koskevia tietoja tietosuojan tason riittdvyyttd koskevan pditelmin mukaisten
edellytysten mukaisesti, mukaan lukien tdssd esityksessd asetetut edellytykset.

(®?) Ks. tietojen luovuttamisesta ja henkilokohtaisten tietojen suojasta vastaavan tarkastuslautakunnan perustamisesta annetun lain 4 §.
(**) Ks. tietojen luovuttamisesta ja henkilokohtaisten tietojen suojasta vastaavan tarkastuslautakunnan perustamisesta annetun lain 9 §.
(>4 Ks. tietojen luovuttamisesta ja henkilokohtaisten tietojen suojasta vastaavan tarkastuslautakunnan perustamisesta annetun lain 16 §.
(*°) Viimeisten kolmen vuoden aikana ei ole ollut tapausta, jossa kyseinen hallintoelin olisi paittinyt tarkastuslautakunnan pdatelmista
poikkeavalla tavalla. Vuosien mittaan ndin on tapahtunut ddrimmdisen harvoin eli vuodesta 2005 (jolloin hallintoelinten hallussa
olevien henkilokohtaisten tietojen suojasta annettu laki tuli voimaan) vain kaksi kertaa yhteensd 2 000 tapauksesta. Kun hallintoelin
tekee pddtelman/paitoksen, joka on ristiriidassa tarkastuslautakunnan pédtelmien kanssa, sen on muutoksenhakua koskevan lain 50
§:n 1 momentin 4 kohdan, sellaisena kuin sitd sovelletaan hallintoelinten hallussa olevien henkilokohtaisten tietojen suojasta annetun
lain 42 §n 2 momentin korvaamisen kanssa, mukaisesti selvisti ilmoitettava syyt siihen.
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