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TOROK ZSOLT !

Hivatali és korrupciés btincselekmények
biréi gyakorlatanak aktudlis kérdései

E tanulményban igyekszem a birdi gyakorlat oldalarél bemutatni néhany olyan
altalam tipikusnak vélt esetet, amelyek akaddlyai lehetnek az tigyek gyors és
szakszer® elintézésének. Ezek megoldasa gyorsithatja az tigyek jogerds befejezé-
sét, és igy ténylegesen hozzgjarulhat az ilyen cselekmények visszaszoritasdhoz.
Erdemes ennek érdekében a biintetéskiszabasi gyakorlatot is 4ttekinteni.

A hivatali btincselekmények rendszere

A Btk. XV. fejezetében taldlhatok az allamigazgatds, az igazsdgszolgéltatds és a
kozélet tisztasdga elleni btincselekmények. A torvény rendszere alapjan — de lege
lata — csak azokat a deliktumokat nevezhetjuk hivatali btincselekményeknek,
amelyeket a Btk. XV. fejezet IV. cime hatdroz meg.” Nyilvdnval6 azonban, hogy
a hivatali btincselekmények kore ettél bévebb, hiszen tagabb értelemben ide so-
rolhatjuk mindazokat a btincselekményeket, amelyek alanya csak hivatalos sze-
mély lehet.

Egyik jellemzS csoportositési lehetésége e blincselekményeknek az tn. sajatképi
¢és nem sajatképi hivatali btincselekményekre val6é osztasa. A Btk. jelenlegi rend-
szerében a sajatképi hivatali blincselekmények: a XV. fejezet IV. cimében felsorolt
deliktumok, a hivatali visszaélés btintette (225. §), a bantalmaz4s hivatalos elja-
rasban biintette (Btk. 226. §), a kényszervallatas biintette (Btk. 227. §), a jogosu-
latlan titkos informaciégytjtés btntette (Btk. 227/A. §) és a jogellenes
fogvatartas biintette (Btk. 228. §). Alldspontom szerint ide kell sorolni a kozélet
tisztasdga elleni béincselekmények kozil a Btk. 250. §-&ba utkozd, hivatalos
személy 4ltal elkovetett vesztegetés biintettét, valamint a Btk. 275. §-4ban meg-
fogalmazott hivatalos személy 4ltal elkovetett kozokirat hamisitds btintettét is,
mivel ez utébbi blincselekmények esetében a hivatalos személyként valé elkovetés
nem mindsité kortilmény, hanem az az alaptényallas eleme. Csak a jogalkotéi
logika alapjan kertlt egytitt kodifikalasra a tobbi korrupciods, illetve kozbizalom
elleni btincselekménnyel, e btincselekmények elhelyezésre kertilhettek volna a
hivatali bincselekmények sordban is.

L T6rok Zs., bird, Févarosi [télétabla

2 Angyal P4l tobb szempont alapjan is osztdlyozza a hivatali btincselekményeket. fgy
sajatképi és nem sajatképi, altalanos és kilonos, valamint abszolut és relativ hivatali btin-
cselekményeket kiilonboztet meg. Angyal P.: Hivatali és tigyvédi biintettek és vétségek. In:
A magyar buntetdjog kézikonyve. Athenaeum-Attila-Nyomda, Budapest, 1943. 26. o.
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A nem sajatképi hivatali blincselekmények a kovetkezdk: a Btk. 177/A. §-4ban irt
hivatalos személy altal elkovetett személyes adattal visszaélés btintette, a Btk.
244. § (3) bekezdés b) pontjaba itkozé hivatalos személy 4ltal elkovetett blinpar-
tolas blntette, a Btk. 261/A. § (2) bekezdés b) pontjdban nevesitett hivatalos
személyként elkovetett gazdasdgi tilalom megszegésének btintette, a Btk. 282/A.
(2) bekezdés b) pontjaban irt hivatalos személyként elkovetett kabitszerrel visz-
szaélés blintette, valamint a Btk. 323. § (2) bekezdés c) pontjaba 1itkozé hivatalos
személy altal elkovetett zsarolas btintette.

A hivatali blincselekmények elébbiekben irt csoportositdsdnak nem csupan elmé-
leti jelent6sége van. Angyal Pél ennek gyakorlati értelmét igy hatdrozza meg: ,A
hivatali blincselekmények sajatképi és nem sajatképi osztalyokra vald kettéoszta-
sa a biinrészesség szempontjabdl is jelentds. Mig ugyanis a sajatképi hivatali
btincselekményeknél a tettes kozhivatalnoki jellege konstitutiv személyes korul-
mény — az extraneus-nak errdl valé tudomadsa esetében oszthato, azaz biintetdjo-
gi hatdsdban a nem kozhivatalnok részes irdnydban is érvényesul —, addig a nem
sajatképi hivatali btincselekményeknél a biintethet6ség nem fiiggvén a tettesnek
kozhivatalnoki mindségétdl (...) a tettes kozhivatalnoki jellegébdl szarmazéd su-
lyositas csak akkor hat ki az extraneus részesekre, amennyiben ezek a részesek —
a tettes kozhivatalnoksagardl tudva — ezt a személyes korulményt eszkoziil
haszn4ltak fel.’

Szerintem tovéabbi kézzelfoghat6, gyakorlati haszna is van e csoportositasnak.
Altalanossagban kimondhat6, hogy a sajatképi és nem sajatképi btincselekmé-
nyek alaki halmazata csupan latszoélagos. A specialitds, illetve a konszumpcié
elve kizarja e kllonbozd csoportokba tartozé hivatali btincselekmények val6sagos
alaki halmazatat. Van olyan &llaspont, amely szerint 4ltaldban a hivatali btincse-
lekmények talalkozasa kizarja az egymassal fennall alaki halmazatot.

Néhany példa az el6zbek alatdmasztasara:

A 3/2007. BJE elvi éllel fejti ki, hogy ha az elkovetd egy cselekményével valositja
meg a hivatali visszaélést és a hivatalos személy &ltal elkovetett személyes adattal
visszaélés blintettét, a blindsség csak az utdbbi blincselekményben &llapithatod
meg, az alaki halmazat csupan latszoélagos. Kordbban az eltéré jogtargy sértésére
hivatkozva az eljaré birésagok megallapitottak e két btincselekmény halmaza-
tat."

Az els6fokt birdsdg — szemben a véddéi érveléssel, amely hivatalos személy Altal
elkovetett vesztegetés miatt inditvanyozta a vadlottak felel6sségének megallapita-
sat — hivatalos személyként elkovetett zsaroldsként mindsitette a hatarér vadlot-
tak cselekményét, mivel a sértettet azzal fenyegették meg, ha nem fizet nekik,
bejegyzik az utlevelébe, hogy 5 évig nem léphet be Magyarorszag tertiletére. A
fenyegetés hatdsara a sértett 200 DM-et adott at a vadlottaknak. A vadlottak

’ Angyal, i.m. 29. o.
*14sd: BH 2005/338. szamon kozzétett eseti dontés
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cselekménye tényallasszerti a hivatalos személy altal kotelességszegéssel elkovetett
vesztegetés biintette vonatkozasdban is, ezért joggal meril fel e két blincselek-
mény elhatdroldsdnak vagy halmazatanak kérdése.

A masodfoku birésag ezzel kapcsolatban kifejtette, hogy a hivatalos személyként
elkovetett zsarolds blintette specidlisabb, tobb ismérvvel kortlirt bincselekmény
a hivatali vesztegetéshez képest, és mas a védett jogtargy is. Mindkét btincselek-
mény alanyai hivatalos személyek, akik hivatalos eljdrasban valositjadk meg cse-
lekménytiket, azonban tovabbi ismérvei a hivatalos személyként elkovetett zsaro-
lasnak a jogtalan haszonszerzési célzat, a kar okozasa, de legjellemzébb, ami el-
vélasztja e két blincselekményt egymadstol, a sértettel szemben alkalmazott fe-
nyegetés vagy az erészak.’

Az FBK 1992/9. szdmon kozzétett eseti dontés szerint a hivatalos személy egyet-
len kotelességszegése esetén nem A4llapithaté meg halmazatban a hivatalos sze-
mély &ltal elkovetett blinpartolas és a hivatalos személy altal kotelességszegéssel
elkovetett vesztegetés blintette. A passziv alany egyetlen kotelességszegése alapjan
csupén egy hivatali bincselekmény 4llapithaté meg.

A birésagok el6tt legnagyobb szdmban két sajatképi hivatali blincselekmény, a
hivatali visszaélés és a hivatalos személy &ltal elkovetett vesztegetés fordul elS.
Amellett, hogy szdmaranyuk jelentés a hivatali btincselekmények kozott, legin-
kébb ezek veszélyeztetik az &llam zavartalan, partatlan muikodéséhez fGiz6dd
kozérdeket. Ezért a tovabbiakban e két deliktum elbiraldsakor felmertlé eljarasi és

anyagi jogi problémadkat kivanom érinteni.

Eljarasi nehézségek a korrupci6s és hivatali bincselekmények
elbiralasakor

Van néhany olyan specidlis eljardsjogi probléma, amely megnehezitheti, illetve
késleltetheti a hivatali visszaélés és a vesztegetés blintette miatt indult blintetdel-
jarasok befejezését. Ezek tlnyomorészt a birdsdgok hataskori osszeiitkozésével
kapcsolatban jelentkeznek, de a bizonyitds soran is felmertilnek olyan nehézsé-
gek, amelyek specidlisan e blincselekmények elbirdldsaval osszefiiggésben jelent-
kezhetnek.

1. Hat4skori problémak

Ha attekintjik a hataskori osszelitkozésekkel kapcsolatos biréi gyakorlatot, a
legtobb BH-ban megjelend jogesetet a megyei birdsdgok és a megyei birdsagok
katonai tandcsa kozott felmerulé hatdskori osszeltitkozések adjak. Ezeknek az
eljarasoknak a targya szinte kivétel nélkul rendérok altal elkovetett hivatali visz-
szaélések, illetve hivatalos személy 4ltal elkovetett vesztegetések.

5 F6v.Itb.1.Kbf.3,/2003.
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A hataskori konfliktusok azért mertilnek fel, mert a rendérok mint hivatalos
személyek egyszerre alanyai lehetnek a sajatképi hivatali blincselekményeknek,
de a Btk. 122. §-a szerint katondnak is tekintenddk, katonai btincselekmények
alanvyai is lehetnek, amely btincselekmények elbirdlasa csak a katonai buintetéelja-
ras keretei kozott lehetséges. A Btk. 122. § (1) bekezdése szerint a torvény alkal-
mazdsdban katona a Magyar Honvédség tényleges alloméanyt, valamint a Rend-
Orség, a buntetés-végrehajtasi szervezet és a polgari nemzetbiztonsagi szolgalatok
hivatésos allomany tagja.

A Be. 16. § (1) bekezdésének e) pontja szerint a megyei bir6sag hatdskorébe tar-
toznak a Btk. XV. Fejezet IV. Cimében meghatarozott hivatali blincselekmények,
¢és a Btk. XV. Fejezet VII. és VIII. Cimében irt kozélet tisztasdga elleni biincselek-
mények.

A Be. 470. §-a hatdrozza meg a katonai buntet6eljaras hatalyat. Eszerint katonai

buntetSeljarasnak van helye

a) katona (Btk. 122. § (1) bek.) altal a tényleges szolgdlati viszonyanak tartama
alatt elkovetett katonai btincselekmény (Btk. XX. Fejezet),

b) a Magyar Honvédség tényleges dllomanyt tagja altal elkovetett barmely blin-
cselekmény,

c) a polgari nemzetbiztonsigi szolgdlatok, valamint a buntetés-végrehajtasi
szervezet hivatdsos allomanyt tagja altal a szolgalati helyen, illetSleg a szol-
gdlattal osszefiiggésben elkovetett més btincselekmény,

d) szovetséges fegyveres erd tagja altal belfoldon, valamint e személyeknek a
Magyar Koztarsasdg hatdran kivul tartézkodé magyar hajon vagy magyar
Iégi jarmtivon elkovetett, magyar buntetd joghatésag ald tartozd blincselek-
mények esetén.

A (2) bekezdés értelmében a katonai buintetSeljards hatalya kiterjed a terhelt altal
elkovetett valamennyi btincselekményre, ha ezek koziil valamelyik miatt katonai
buntetSeljarasnak van helye, és az elkiilonités nem lehetséges.

Azt gondolhatnank, hogy a torvény szovege egyértelmtien rendezi a hatdskori
szabdlyokat. Eszerint renddr esetében csak akkor van helye katonai biintet&elja-
rasnak, ha katonai btincselekmény, illetve ezzel halmazatban mas, pl. hivatali
btincselekmény miatt is folyik vele szemben a buintet&eljaras, és minden egyéb
esetben az &ltalanos hatdskori szabalyok érvényesiilnek. A gyakorlat mégis réca-
fol arra, hogy ezek a szabalyok akadalyoktél mentesen mtikodjenek a gyakorlat-
ban. A nehézségek részben a vadelv értelmezésébdl adédnak.

Tanulsagos ebbdl a szempontbdl a kovetkez6 biintetSuigy sorsdnak a vazlatos
attekintése, amely BH 2008/328. szamon kozzétételre is kertilt. Az els6fok tar-
gyaldst a megyei birdsag folytatta le. Az tigy vadlottjai kozott voltak hivatalos
személy daltal, kotelességszegéssel elkovetett vesztegetéssel vadolt renddrok is,
akiknek btinosségét elsé fokon a bir6sag e btincselekményen kiviil btinsegédként
elkovetett vagyon elleni blincselekményekben is megallapitotta. A tényallas 1é-
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nyege szerint a vadlottak lopési cselekményiiket mint btinsegédek, rendérként,
szolgdlatuk teljesitése kozben kovették el.

A maésodfokon eljaro itélétabla hatalyon kiviil helyezte az els6fokt birdsag itéle-
tét, és az eljaras lefolytatasdra a megyei birésag katonai tanacsat jelolte ki. Allas-
pontja szerint a vadirati tény4llds alapjan a renddr terheltek elkovették a szolga-
latban kotelességszegés btincselekményét is. Ez katonai btincselekmény, ezért
eljarasi szabdlyt sértett a megyei bir6sdg, amikor a Be. 470. § (1) bekezdés a)
pontja alapjan katonai biintetéeljaras hatalya alé tartozo tigyet biralt el.

A katonai tandcs, miutdn megkapta a hatalyon kivul helyezést kovetSen az
ugyet, azt megkuldte a vad atvételének megfontoldsa végett az illetékes katonai
ugyészségnek. A katonai ugyész ugy nyilatkozott, hogy a vadat nem veszi 4t,
mivel nem 4llapithaté meg a vesztegetés mellett katonai btincselekmény elkoveté-
se is. A katonai tandcs az ugyészi nyilatkozatra figyelemmel felterjesztette az
iratokat eljaré birdsag kijelolése érdekében a Legfels6bb Birdsagra.

A Legfelsébb Bir6sag ugy foglalt allast, hogy a hatalyon kiviil helyezést kovetéen
az itélstabla altal kijelolt katonai tandcsnak el kell jarnia. Ebben az esetben
ugyanis nincs sz6 negativ hataskori osszetitkozésrél, amely miatt felmertilhetne
a birdsag kijelolésének lehetdsége. Ezért az iratokat visszakiildte a katonai tanacs-
nak a megismételt eljaras lefolytatasa érdekében.

Id6kozben a rendér vadlottak szolgalati idejének megsz(inésétsl szamitva tobb
mint egy év telt el, ezért a katonai tanécs a részére visszakildott tigyben a Btk.
124. §-dban irt buntethetéséget megsziinteté okra figyelemmel, a szolgalatban
kotelességszegés vétsége tekintetében megsziintette a biintetSeljarast, és az tigyet
attette a megyei birésagra.

A megyei birosdg nem értett egyet e dontéssel. Kifejtette, hogy a rendér vadlottak
cselekménye szolgalatban kotelességszegés bilintettének mindsiilhet — nem érvé-
nyesul ezért a buintethetdséget megsziinteté ok a rendér vadlottaknal — és ismét
felterjesztette az igyet a Legfelsébb Birdsagra eljard birdsag kijelolése végett.

A Legfels6bb Birdsag a megyei birdsagot jelolte ki az eljaras lefolytatdsara, mivel
a szolgélatban kotelességszegés vonatkozdsdban a katonai tandcs jogerds uigy-
donté hatarozatot hozott, e dontés csak rendkivili perorvoslattal lenne tdmadha-
t6, nincs mar olyan btincselekmény miatt eljards folyamatban, ami megalapozna
a katonai buntetGeljaras hatédlyat. Az elébb felvazoltak extrém modon novelték
meg az eljaras idétartamat.

Amennyiben a bir6sdgok a Be.-t helyesen, az Alkotmanybirésag 14,/2002. (III.
20.) AB hatarozatdban kifejtett elveknek megfelel6en értelmezik, az tigy mar
jogerdsen lezdrasra kerulhetett volna. A vadat emel§ tigvésznek ugyanis esze
4géban sem volt vadat emelni szolgdlatban kotelességszegés vétsége miatt. Nyil-
vén figyelemmel volt e dontése meghozatalakor az irdnyadé biréi gyakorlatra is.
De ha més indok vezette is erre, a vad emelésére és vitelére jogosult dontésének



TANULMANYOK

értékelése nem a bir6sag feladata. BuntetSjogi igényét az tigyész az inditvanya-
ban megjelolt korben kivanta gyakorolni.

Allaspontom szerint helytelen a katonai btincselekmény miatti vademelés mells-
z¢&sét az ugyész jogi tévedéseként értelmezni, amelynek korrigdldsat az eljard
bir6sagnak kell magdra véllalnia. (Hiszen ha az tigyész tévesen dont, és elejti a
vadat, az sem korrigalhaté a birésag altal.) Amennyiben elfogadnank ezt a nézé-
pontot, gy nem lenne felréhato az elséfoku birésdgnak, ha az tigyészi inditva-
nyon nem terjeszkedik tal, és csak az tigyészi inditvany keretein beliil allapitja
meg a vadlottak buntetdjogi felelsségét.

A Legfelsébb Birdsag 4ltal kifejtett 2007. E.IL. El 3/19 sz. vélemény azonban az
el6z6ekben vazoltakhoz képest eltéréen értelmezi a vadelvet. Tovabbra is fenn-
tartja azt a Be. moédositast megel6z6 gyakorlatot, amely szerint a vadat a vadirati
tényallas jelenti, a birdsag e tényallds alapjan az tigyészi inditvanytdl fliggetlentil
mindsitheti a lefrt btincselekményeket.® Amig ez a gyakorlat fennall, eléfordul-
hatnak az idézetthez hasonlé esetek, hiszen az elséfokti birésdg nem véllalhatja
itéletének hatédlyon kiviil helyezésének veszélyét. Ezért ha a megyei birésig a
védirati tényallasban katonai btincselekményt vél felfedezni, erre vonatkozd
ugyészi szandék nélkul is at fogja tenni az ugyet a katonai tandcshoz, miutan
joger6sen megdllapitotta hatdskorének hidnyat. Mindezt, nagy valészinGséggel
az eljaré birdsag kijelolésére irdnyuld eljaras fogja kovetni.

Az idézett példandl maradva, tovabbi elvi kérdéseket vet fel az is, hogy mi torté-
nik akkor, ha a megkildott tigyben a katonai tigyész tgy nyilatkozik, hogy a
vadat nem kivdnja atvenni. Ezzel Osszefiiggésben a Legfelsébb Birdsag elvi éllel
mondta ki tobb hatarozataban is, hogy amennyiben a fellebbviteli bir6sag kijeloli
a katonai tanécsot az eljaras lefolytatdsara, abban az esetben az illetékes katonai
ugyész koteles a vadat képviselni a tovabbiakban is. Nyilvdn a katonai tigyészt
megilleti az a jog is, hogy a vadat elejtse a katonai btincselekmény tekintetében,
amennyiben jogi &lldspontja szerint nem val6sult meg katonai btincselekmény.
Nyilvanval6é azonban az is, hogy egy itél6 birdi allasfoglalast kovetSen, kiilono-
sen, ha ennek kifejezgje a Legfels6bb Birdsag volt, erre a legritkdbb esetekben fog
sor kertilni. Az elvi kérdés tehat tovabbra is fennmarad: amikor a bir6sag kotelezi
az ugyészt a vad vitelére, de facto nem veszi-e at az ugyészségtdl a vadhatosag
szerepét? Nem gyakorol-e a bir6sdg megengedhetetlentil nagy befoly4st a vadra?
(Az Alkotmanybirésdg az AB 14/2002. szdmu hatarozatéban kifejezetten helyte-
lenitette a birésag ,vadhatosagi” szerepét.)

Mindezeken tal elgondolkodtaténak tartom azt, hogy érdemes-e birésagoknak a
vad targyava tett stlyos buntetési tétellel fenyegetett vagyon elleni és korrupcios
btincselekmények mellett a buntetéskiszabds szempontjabdl stlytalan, vad tar-
gvava nem tett katonai blincselekmény miatt pingpongozni az tiigyekkel? Mindez

® A vadelv értelmezésével kapcsolatos allaspontomat lasd az alabbi tanulméanyban: Torok
Zsolt: A magyar btintetd biré és a vddelv. Ugyészek Lapja 2008/4. szam

10



TOROK ZSOLT

nem jelenti-e az officialitas elvének félreértelmezését, hiszen hatdsa a jogkovet-
kezmények alkalmazdsa szempontjabdl aligha van?

s oz

Hasonl6 tigytologatast eredményezett, amikor a Hatérdérség 2008. januar 1-jével
megszlnt, és a szervezet feladatait a Renddrség vette at, ezzel egy idében a hatar-
6rok renddri dllomanyba kerultek. A Be. korabbi rendelkezése szerint a hatarérok
altal szolgdlati helyen és szolgédlatukkal Osszefiiggésben elkovetett blincselekmé-
nyek megalapoztdk a katonai tandcsok hatdskorét, rendérok esetében azonban
katonai buintetSeljarasnak csak a tényleges szolgdlati viszony tartama alatt elko-
vetett katonai blincselekmény miatt van helye. A megvéltozott helyzetre figye-
lemmel néhany katonai tanédcs az el6tte hatarérok ellen, hivatali és korrupcios

btincselekmények miatt folyamatban 1év6 tigyeket attette, és e dontésekkel az
4ltaldnos hatdskord birdsdgok nem minden esetben értettek egyet.

Az attett ligyek egy része mar targyalt tigy volt, ezért a Legfels6bb Birésag a
katonai tanacsokat jelolte ki az eljaras lefolytatdsara. Felhivta a figyelmet a Be.
308. § (1) bekezdésére, mely szerint a targyalds megkezdése utdn az tigy attétel-
ének csak akkor van helye, ha az igy elbirdldsa a bir6sag hataskorét meghaladja,
vagy az katonai biintet6eljaras hatédlya ala tartozik, illetve az eljardsra valamely
bir6sagnak kizardlagos illetékessége van. Nyilvan a katonai tanacs, amely megyei
els6foktr hataskorrel rendelkezik, nem tehette volna at az tiigyet a tdrgyalds meg-
kezdése utan.”

% %

Erdekesebb azonban, amikor az el6zéek szerint dontott, és a katonai tandcsot
jelolte ki a Legfels6bb Birdsag akkor is, amikor a katonai tandcs a targyalas el6ké-
szitésének szakaszdban hozta meg az attételrdl sz6l6 dontését. A Legfelsébb Biro-
sdg hatédrozatainak hivatkozasi alapjat a Be. 605. § (3) bekezdése, (az 0j Be. ha-
talyba lépésével Osszefiiggd rendelkezés) képezte. Eszerint az eljdrast a korabbi
jogszabaly szerint hatdskorrel és illetékességgel rendelkezé birdsag folytatja le, ha
az Ugy iratai a torvény hatélyba lépése el6tt a birdsagra érkeztek. Ehhez az allas-
pontjdhoz dontéseiben kovetkezetesen tarja magat a Legfelsébb Birdsag. E gya-
korlatot nehéz Osszeegyeztetni a Be. 11. § (1) bekezdésében foglaltakkal, mely
szerint a buntetSeljarast a cselekmény elbirdlasakor hatalyban 1évé torvény sze-
rint kell elbirdlni. E rendelkezést ugyanis azzal egyutt kell értelmezni, hogy az
eddigi altaldnos gyakorlat szerint, amennyiben nem akarta a jogalkoté a folya-
matban 1évé tigyekre alkalmazni az (j eljarasi szabélyokat, tigy kifejezett rendel-
kezést hozott errdl az Gj torvényben. A jogalkot6 az Gij Be.-nél ezt megtette, ami
nem jelenti azt, hogy e rendelkezést — mint a Be. jelenleg is hatalyos részét —, a
jovében megjelend novelldk esetében is alkalmazni kell.®

’

7 A Legfelsébb Birésag Bkk.1.162/2009. szamu végzése

® A Legfelsébb Birésdg Bkk.1.291/2009 szamu végzése. A Legfelsébb Birésag az j Be.
hatélyba 1éptetd rendelkezését az eljarasi torvény szerves részeként tekinti, és a jovSbeni
eljarasi novellak tekintetében is alkalmazni fogja a Be. 615. § (3) bekezdését. A kordbban
toretlen biréi gyakorlathoz val6 visszatérést segithetné el ennek a torvényhelynek a hata-
lyon kiviil helyezése.
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Miként az el6z6 példakbdl is latszott, a Legfels6bb Birdsag jogosult donteni a bird-
sdg kijelolésérdl ltalanos és katonai hataskor Osszeiitkozés esetén, ezért célszert
rogton oda felterjeszteni az tigyeket. Figyelmetlenségbdl az itél6tablakra is felter-
jesztenek ugyeket a katonai és altalanos hatdskor oOsszelitkozése miatt, az eljaré
bir6sag kijelolése érdekében, amelyeket tovabb kell kiildeni a hatdskorrel biré Leg-
fels6bb Birdséagra, és ez szintén hozzdjarul az tigyek elhtizédasahoz.

Z. 7

Az el6z6 példak alapjan jol kirajzolodik az tigyek elhtizédasdnak egyik f6 oka.
Tanulasagként lesztirhet6 mindebbdl az, hogy a birénak nem kell feltétlentil
hiperaktivnak mutatkoznia, és ott is btlincselekményt keresnie, ahol az tigyész
nem inditvadnyozta annak megallapitasat, illetve a mar targyalt tigyek esetében
azok gyors, szakszer® befejezésére kell torekedni.

Folytatdsa kovetkezik.
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A sz&mitégép demisztifikélisa

A szamitégép és a buintetgjog

A kezdetek

Minden jogtertletre, de kiilonosen a buntetdjogra igaz, hogy kullog az élet valto-
z4sal utan. A jogalkoté az é€lettapasztalatbdl, tarsadalmi elvardsokbdl, illetve a
jogalkalmazdi reakciokbodl szerez tudomadst a szabalyozas sziikségességérdl, de
még ezt kovetSen is hosszabb idé telik el, amig egy jogszabaly megalkotasra ke-
ril, és a gvakorlatban is alkalmazni kezdik. Szdmos esetben nemzetkozi trendek,
a jogtudomany kozremtikodése, illetve az dllam nemzetkozi szerzédéses kotele-
zettsége eredményezi a blintet§jogszabalyok modositasat, a ponalizalt tertiletek
kiterjesztését.

E megallapitasok kulonosen igazak a szdmitégépre és a szamitdgépes blinozésre.
Miel6tt a Btk. 300/C. § 1994. mdjus 15-én megalkotasra kerult, a jogalkalmazok
az ilyen jellegli btincselekményeket tobbnyire valamelyik vagyon elleni blincse-
lekmény torvényi tényéllasa alatt tildozték. Erre sok esetben a lopds vagy csalds
torvényi tényallasa a megtévesztés, illetve fizikai elvétel hidnyaban nem volt al-
kalmas. A technika fejlédésének eredményeként elszaporodd szadmitdgéppel kap-
csolatos btincselekmények mér nagyon indokoltak a kodifikAaciot.

Tovébbi probléma a szamitdgéppel kapcsolatos blincselekmények esetében, hogy
talnyomorészt a harminc év feletti korosztalybdl reprezentalt biréi karnak vajmi
kevés affinitdsa van a szamitdgépekhez és a vilaghalohoz, hiszen még felhaszna-
l6ként is nagyon alapszinti ismeretekkel rendelkezik. A lehet&ségeket és a biréi
vezetés rélatasat jol tikrozi az a tény, hogy van olyan megyei birésdg, ahol a
birdk szamitégépén munkaidében nincs Internet hozzaférés, illetve mas helyeken
a birdk ot-tiz évvel kordbbi verzigju, mds programokkal inkompatibilis Open
Office freeware programot kénytelenek haszndlni, nyilvdnval6an koltségvetési
okokbdl.

A kodifik4cié

Bar a jogalkalmazoénak nem a jogszabdlyok kritizdldsa, hanem a leheté legjobb
végrehajtasa a feladata, az itélkezd birdk részérdl mégis jogos a kritika, amikor
azt mondjadk, hogy a szamitdgépes blinozés jogalkalmazasi problémai részben a
jogalkotasban gyokereznek.

A 2001. november 23-4n elfogadott Cyber Crime Egyezmény (2004. évi LXXIX.
torvény) szitkségessé tette a szadmitastechnikai btinozésrél szol6 torvény modosi-

! Vadész V., gazdasagi szakjogdsz, biré, PKKB

13



TANULMANYOK

tasat, részletesebb szabdlyozasat. Nemcsak a btinozdk, de lathatéan a jogalkot¢ is
haszndlja a modernkor vivimdanyait, mert az egyezményben hasznalt fogalomér-
telmezések a ’copy-paste’ szovegszerkesztési metddus haszndlatdval szé szerint
kertiltek &temelésre a Btk.-ba. Az ilyen jellegi jogalkotds meglehet&sen sok prob-
lémat eredményez a gyakorlatban. Egy nemzetkozi egyezmény, illetve egy bun-
tetGjogi norma szovege alapvetSen kiilonbozik. A jogbiztonsdg azt indokolja,
hogy a bunteté jogszabalyok pontosan, érthetSen és egyértelmtien legyenek
megfogalmazva. Nem szerencsés, ha a torvényszoveg ugyanarra a dologra tobb-
féle fogalmat is haszndl. A ’szamitastechnikai rendszer’ kifejezés a Btk. 300/C. §
mellett még a Btk. 178/A. §-dban is benne van, de torvénytinkben tobb helyen
szerepel a ’‘szamitdgép’, illetve ’‘szamitdgépes program’ kifejezés is (pl. Btk.
304/A. §, 313/D. §).

A 300/C. § tényallasa egy nagyon széleskord, rendkivil sokféle elkovetési maga-
tartast felolels, tobb alapesetben szabélyozott btincselekményt ir le. Az (1) bekez-
dés elérehozott védelme mellett, amely a jogtalan belépést rendeli buntetni, a jog-
alkoté a (2) bekezdésben az adatok barmilyen megvaltoztatdsat és a rendszer
megzavarasat, a (3) bekezdésben pedig a vagyoni kart okozé Gn. szdmitogépes
csalast rendelte biintetni. S6t, emellett a 300/E. § a jogtalan belépés elSkészuileti
alakzatat is ldozi, sui generis bilincselekményként. Olyba ttnik, a jogalkotd
semmit nem bizott a véletlenre, és minden a sz&mitégéppel kapcsolatos elképzel-
hetd magatartast uldoz.

A szamitastechnikai rendszer elleni tényéllas alkalmazasa napjainkban

Mint arra mdr utaltam, ma az élet legtobb teriiletén szamitégépek teszik kony-
nyebbé vagy éppen nehezebbé mindennapjainkat. A binozdk is egyre tobbszor
haszndlnak kiuilonféle szamitdégépeket, mivel ez megkonnyiti a blincselekmény
elkovetését, vagy enélkill nem is tudndk elérni blinos céljukat.

Tiz-htsz évvel ezel6tt el lehetett lopni egy gépkocsit drétok Osszeérintésével, vagy
a zarszerkezet eltorésével. Ma mar komoly eszkozokre van sziikség, és komoly
hattér kell egy autd inditékules nélkiili elinditdsdhoz. Az elkovetk viszik ma-
gukkal a fedélzeti szamitégépet, amely az eltulajdonitani kivant jarmid szamito-
gépével kicserélve, megkertili a szamitégépbe épitett gytjtasmegszakitast, és in-
dithatova teszi a gépkocsit. Ismert a gyakorlatban olyan jogi allaspont is, amely
ilyen esetben a szdmitastechnikai rendszer elleni btincselekményt halmazatban
4llapitja meg a lopdssal, jarm@ onkényes elvételével. A két szamitégép cseréje
viszont — az abban feldolgozott adatok érintetlentil hagyasa mellett — allaspon-
tom szerint ezt a btincselekményt nem valdsitja meg. Mas a helyzet, ha az elko-
vetd altal hozott fedélzeti szamitégép fel van torve, és az adatmodositds eredmé-
nyeként azzal barmelyik gépkocsi indithatéva valik. Itt anyagi halmazattal al-
lunk szemben. Kulon blincselekmény a kordbban elvégzett jogtalan adatmoédosi-
tas, azaz feltorés, és kiilon btincselekmény (lopds vagy jarmua onkényes elvétele)
a jarma ennek segitségével végrehajtott elvétele.
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Megjelent a gyakorlatban egy ezen is tilmutato jogi érvelés, amikor az tigyészség
mar a Btk. 300/E. § szerinti el6késziileti cselekmény miatt emel vadat. A vadha-
tosag jogi allaspontja szerint a személygépkocsi mint elektronikai rendszer, maga
is szamitastechnikai rendszernek mindsiil, és az ehhez jogtalan hozzaférést bizto-
sit6 barmely eszkoz, fedélzeti szamitégép olyan adatokat tartalmaz, amely a
jogtalan belépést teszi lehet6vé. Ezaltal mar onmagéban az ilyen eszkozi birtoko-
l4sa is jogszabdlyba titkozik, fuggetlentl attol, végeztek-e rajta modositast, vagy
azt ki tette.

E jogi érvelés mogott két dolog is meghtizédik. Egyrészrél az egyébként hivatas-
szerien autok eltulajdonitasaval foglalkozo elkovetdSk a cselekmény ,id6 el6tti”
leleplezésekor lopds el6készilete miatt a torvény szerint nem buntetheték. M4s-
részrdl pedig elgondolkodtatd, hogy a Btk. 300/F. § (3) bekezdés értelmezd ren-
delkezése szerint® nem tekintheté-e mégiscsak a gépkocsi egésze szamitastechni-
kai rendszernek, hiszen a jarmu elektronikai berendezései kozott tobb olyan is
talalhato, amelyek automatikus adatfeldolgozast végeznek. Gondoljunk a prog-
ramozhaté radidsmagnoéra, az eséérzékelSs ablaktorlére, az tizemanyag befecs-
kendez6 rendszerre, vagy akér a fékerdelosztasra, a vészfékrasegitésre, illetve az
ABS rendszerére. Ezek ondllé szdmit4stechnikai rendszerek. Elére programozott
modon reagalnak a beérkezé adatokra. MindazonAltal ezzel a kiterjeszté jogér-
telmezéssel és az ahhoz kapcsoloédo jogi okfejtéssel, véleményem szerint, 4testink
a 16 tulso oldalara. Az elkovets ugyanis — hona alatt a fedélzeti szamitogépekkel —
nem valamiféle szdmitdstechnikai rendszerbe szdndékozott jogosulatlanul belép-
ni, hanem egyszertien egy autét akart eltulajdonitani.

Hogy ne csak vagyon elleni btincselekmények kapcsan vessem fel a problémét,
példaként &lljon itt egy nem is olyan ritkdn megvalésulé tényéllas: az elkovetd
belép a sértett internetes levelezésébe, és elolvassa a leveleit. A magéntitok szdmi-
togépes kifuirkészés titjan elkovetett jogosulatlan megismerése — Btk. 178/A. § (1)
bekezdés d) pont — nem valdsul meg, ha az észlelteket technikai eszkozzel nem
rogziti az elkoveté (pl. kinyomtatds Gtjan). Taldlkoztam olyan esettel, amikor a
vadhatosag azért nem levéltitok megsértése miatt emelt vadat, mivel ugy latta,
stlyosabb biincselekmény is megvaldsult: a Btk. 300/C. § (1) bekezdése szerinti
jogosulatlan belépéssel megvaldsuld szamitdstechnikai rendszer és adatok elleni
btincselekmény. Megjegyzem, a kizarélag pénzbiintetéssel fenyegetett levéltitok
megsértésénél nem sok brtincselekmény nem sulyosabb. Mindazondltal nem iga-
z4n latom, miben jelent nagyobb veszélyt a tarsadalomra, ha valakinek a posta-
14d4jabol veszem ki és olvasom el a levelét, mint amikor mindezt az elektronikus
levelezésével teszem meg. A jogalkotd egyébként a ,tadvkozlési berendezés utjan
tovabbitott kozlemény kiftirkészésének” beiktatdsaval épp amiatt egészitette ki a
Btk. 178. §-4t, mert nem a kozlés mdédja, hanem annak személyes jellegére tekin-
tettel kivan védelmet biztositani.

> A 300/C. § és a 300/E. § alkalmazasaban szamitastechnikai rendszer az adatok automa-
tikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztosité berendezés vagy az egymas-
sal kapcsolatban 1évé6 ilyen berendezések Osszessége.
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Felsejlik bennem annak gyantja is, hogy egyes birdk esetében a fenti érvelések
erdltetése mogott bizonyos buirokratikus érdekek htizédnak. A gazdasagi blincse-
lekmények esetén — mint amilyen a szamitastechnikai rendszer és adatok elleni
blincselekmény is — a megyeszékhely szerinti, illetve Pesti Kozponti Kertileti Bir6-
sag rendelkezik kizardlagos illetékességgel. Sokszor ez a legegyszeribb médja az
ugytdl vald megszabaduldsnak.

A fenti esetekkel taldlkozva fogalmazddott meg bennem az a kérdés: nem miszti-
fikélta-e tal a jogalkoté a szamitdgépeket, melyek a kommentarok szerint olyan
fontos szerepet jatszanak a 21. szdzadban, hogy megfelel6 mtikodésiikhoz, a
benniik tarolt, feldolgozott, tovabbitott adatok megbizhatésdgahoz és hitelessé-

7z

géhez fokozott tarsadalmi érdek fizédik.’

A ’szamit6gép’ tjraértelmezésének sziikségessége

Alldspontom szerint a sz&mitégépre eszkozként kell tekinteni, mely mostanra
életiink mindennapi részévé valt. Kétség sem férhet hozz4, vannak olyan szami-
tastechnikai rendszerek, amelyeknek elvégzett feladatuk, tarsadalmi és gazdasagi
életben betoltott szerepuik folytan kiemelt védelmet kell élvezniuk. Ilyen példaul
egy bank szdmitastechnikai rendszere, a birdsagi tigyviteli rendszer vagy a Paksi
Atomerdm reaktorat iranyité szamitogép. Azt is elfogadom, hogy a buintet&jog
eszkozeivel is harcolni kell a gazdasagi €letben oridsi karokat okozé hackerek
ellen.

Kétségeim vannak viszont afelsl, hogy egy autétolvaj sziikségképpen megvalosit-
ja a szamitastechnikai rendszerbe torténd jogtalan belépést, vagy az osztalytarsa
telefonjarél az sms-tizeneteket torl6 suhancot mindenképp jogtalan adattorléssel
megvaldsuld szamitastechnikai btincselekmény miatt kell elitélni.

A megoldés alapvetéen a jogalkoté kezében van.

El8szor is, véleményem szerint, a szamitdstechnikai rendszer, a szamitogép, a
szdmitastechnikai program és adat fogalmat pontosan és az egész Btk.-ra kiterje-
dben kovetkezetesen Gjra kellene szabalyozni, leszikitve egyben az indokolatlan
kiterjeszté értelmezések lehetSségét.

Masodszor, fontosnak tartandm, hogy a felesleges kétszeres értékelés elkeriilése
érdekében a jogalkot6 legaldbb az enyhébben mindsulé alapesetekben csak alter-
nativan ponalizdlja a szdmitastechnikai adatok és rendszer elleni btincselekmé-
nyeket. (,ha mas btincselekmény nem val6sul meg”)

Harmadsorban, ha a jogalkoté a szamitdgépet mint elkovetési eszkozt onmaga-
ban is veszélyesnek tekinti, szabdlyozza az egyes blincselekmények esetén mind-
sit6 kortulményként az elkovetés ilyen modjat, de egyébként ne onalldé szamitas-
technikai rendszer elleni blincselekményként értékelje ezt.

? Belovics E. — Molndr G. — Sinku P.: Biintetgjog. Kiilonds Rész. HVG-Orac Kiadé, Buda-
pest, 2007. 560. o.
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A sz&mit4stechnika ttjan elkovetett blincselekmények eljrasjogi
kérdései, bizonyitasi nehézségei

Interneten keresztiil elkovetett rdgalmazasok, becsiiletsértések

Egyre elterjedtebb, hogy az emberek személyes adataikat, képeiket, gondolataikat
és véleményuket féorumokon, blogokban elérhetévé teszik a nagykozonség sza-
madra. Tul azon, hogy az Iwiw-hez, Facebook-hoz és Myvip-hez hasonl6 szemé-
lyes forumok — melyeket ma mar nem kizardlag a fiatalok hasznélnak — vissza-
¢élésekre adnak lehet6séget, az Internet arra is felbatoritotta az embereket, hogy
véleményuket batran, sokszor meggondolatlanul, esetenként artikulédlatlan sti-
lusban tegyék kozzé bejegyzéseikben.

Amig a férumozas gyakorlata nem oltott ilyen oridsi méreteket, ezt az internetes
etikett és a moderatorok korddban tudtdk tartani: a sérté bejegyzéseket torolték,
a felhasznalékat bannelték. Mara azonban egyre gyakrabban fordul elS, hogy az
ilyen titon sérelmet szenvedSk a birésdghoz fordulnak. Ilyenkor a birdsag elsé
korben rendszerint a bejegyzést tevS felhasznalé pontos személyazonossaganak
megéllapitasa végett nyomozast rendel el [Be. 499. §]. A nyomozohatésag az IP
cim alapjan a szolgdaltaté megkeresésével kideriti az el6fizeté nevét és cimét. Ez-
utdn a tantként torténé meghallgatdsa derithet fényt arra, hogy ténylegesen ki
haszndlta a szadmitdgépet. Ennek kapcsén a kovetkezd nehézségek adddnak:

— Nyilvadnosan haszndlt szamitégépek (pl. munkahely, kollégium, Internet-
kavézo stb.) esetében nincs kotelezd el6irds arra, hogy a szadmitégép haszna-
16irol nyilvantartast vezessenek.

— Abban az esetben, ha a felhasznalé koédolatlan WiFi rooteren keresztul kap-
csolodik az Internethez, ahhoz mas is hozzaférhetett.

— Egy szamit6gépet a csaladban altaldban tobben is haszndlnak, adott esetben
az eléfizet bizonyithatja, hogy nem is tartézkodott otthon az elkovetés ide-
jében, arra pedig nyilvan nem kotelezhets, hogy hozzatartozoéira terheld val-
lomast tegyen.

— Ismertek olyan szoftverek (an. IP Hide), amelyek segitségével az elkovets egy
kiilfoldi proxy szerveren keresztiil csatlakozik a vilaghaléra 4l IP cimmel.

A bizonyitas emlitett nehézségein tul, ha az elkovetd kiléte meg is allapithato, el
kell donteni azt az eljarasi el6kérdést, hogy melyik bir6sag rendelkezik illetékes-
séggel? Az elkovetés helyét a birdsdgok ilyen jellegli blincselekmények esetében
nem kovetkezetesen itélik meg. Nincs egységes gyakorlat, varhatéan a vitat a
Legfelsébb Birdsag jogegységi eljdrasa, vagy a jogalkot6 fogja eldonteni véglege-
sen. Jelenleg hdrom varidci6 is ismert a gyakorlatban:

— A bejegyzés befrdsdnak helye, mivel az elkovetd itt valdsitja meg az elkovetési
magatartast. Ez belfoldi lakéhely elkovet6 esetén viszonylag problémamen-
tesen megallapithato.

— A biincselekmény észlelésének helye, azaz ahol a sértett azt elolvasta. Ez azon-
ban teljesen ad hoc jelleggel alakul, és nincs sok koze magdhoz a cselekmény-
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hez, hiszen a vil4dghal6é barhonnan hozzaférhets. Kétségtelentil mellette szdl,
hogy az elkovetd ilyenkor nem btjhat kiilfoldi szerver mogé.

— Az frott média analdgidjara (szerkeszts, kiadod székhelye) az elkovetd IP cimét
kioszto szolgaltatd székhelye. Megjegyzendd, hogy ennek sincs til sok koze
magahoz a cselekményhez, hiszen a bejegyzés felkiildése a vildghaléra a szol-
galtaté szempontjabél automatikus adattovabbitds, mindossze egy pillanat

Z: L

miive, igy nagyban kiilonbozik az jsag felel6s szerkesztGjétél, kiadojatol.

Egyeldre tehetetlennek tinnek a hatésdgok a kiilfoldi szerverekrdl futd, Magyar-
orszagon is elérhet§, magyar nyelven megszoélalé olyan férumokkal, honlapok-
kal szemben, melyek tartalmukban nyiltan sértik mésok jogait, btincselekmé-
nyek elkovetésére buzditanak, nyfltan becsmérelnek egyes személyeket, illetve a
lakossdg egyes csoportjait. Ilyen kirfvo esetben, allaspontom szerint, csak igazga-
tasi uton léphet fel az &llam, mivel a tavol €16 vagy elérhetetlen elkovetSkkel
szemben a buntetdjog tehetetlen. Amennyiben a birésag egy adott honlapon elhe-
lyezett szovegek kapcsdn sorozatos és stlyos jogsértést allapit meg, esetleg meg
lehetne teremteni annak lehet8ségét, hogy a honlap egyfajta internetes cenztra-
val korlatozva legyen olyan modon, hogy a magyarorszagi szolgéltatok letiltjak
az adott IP cimhez torténd kapcsolddast. A pontos technikai megoldés elSttem
nem ismert, kizdrélag a jogi lehetéség foglalkoztat, igy csak ezt vizsgéltam.
Amennyiben a szolgdltaté azonos tartalommal Gij honlapon helyezné fel a tar-
talmat, az allam igazgatési titon, kilon birdi eljards nélkil is kiterjeszthetné a
tilalmat az Gjabb IP cimekre. Ez 1ényegesen megnehezitené a honlap tizemelteté-
nek dolgdt. A véleménynyilvdnitds alapveté jogdnak garancigjat a megfeleléen
pontos jogi szabdlyozds és a biréi eljaras biztosithatna. Ugy vélem, van olyan
sulyt jogsértés, amellyel szemben a véleménynyilvanitds szabadsdga mogé mar
nem lehet elbtjni.

Ehhez hasonlé probléma a kilfoldi levelez6programok (pl. g-mail) hasznalata. A
bizonyit4s csak nemzetkozi jogsegély keretében foganatositott megkeresés ttjan
valdsithaté meg. Egy levelez6fiok tartalma, illetve az abban folytatott levelezés
ezaltal csak honapokkal, évekkel késébb lesz megismerheté a hatdsdg, birdsag
4ltal. Nem kivanok tippeket adni, de élelmes vallalkozok hamarosan létre fogjak
hozni a Kajman-szigeteken és egyéb jogilag elérhetetlen helyeken bejegyzett szer-
vereket, ahol j6 pénzért IP cimet és postafidkot adnak a szabad és ellendérizhetetlen

szorfozéshez, levelezéshez.

Szamitdgépes szoftverekre elkovetett szerzéi jogsértések

A szamitégépes szoftver a szerzdi jogi torvény szerint szerzdi jogi alkotdsnak
mindsil. Ez mar onmagéban is tobb probléma forrdsa. A szoftverek esetében
ugyanis — ellentétben egy konyv vagy zenem szerzdjével — a személyhez fiz6d6
jogok kérdése egyaltalan nem vetddik fel hangstilyosan, sokkal inkabb a vagyoni
jogok. A szoftverek — melyek tulajdonképpen egy programozési megoldasként,
meghatarozott bindris adatsorként irhatéak le — jellegiikben sokkal inkabb hason-

litanak az ipari mintdkhoz, semmint a szerzéi jogi alkotasokhoz.
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Mindezen tul a bizonyitas tertiletén is szamos probléméba utkozunk.

Sok szoftvernek van ingyenes verzidja (freeware, shareware), igy amennyiben a
lefoglalt szoftver verzidszdma nem ellendrizhets, nem zarhaté ki a felhaszndlas
szabad, jogos volta.

A gyart6 sokszor a teljes szoftvert letolthetévé teszi, azonban azonosité kulcs
nélkil csak ingyenes prébaverzioként hasznalhato, esetleg id6hoz kotott (trial
version). Tovdbbi nehézség, hogy van olyan szoftver is, amely a prébaidé letelte
utén is tovabb hasznalhato, és csak egy felugré ablak figyelmeztet a licencia hia-
nyéra (pl. Total Commander).

Jelenleg nincs olyan torvényi kotelezettség, amely el6irné a felhasznalénak, hogy
koteles legyen nyilatkozni, a téle lefoglalt adathordozé biztonsdgi mdsolat-e. Az
sincs eléirva, hogyan kell tarolni a biztonsagi masolatokat, egyaltalan fel kell-e
tlntetni azon ezt a jelleget. Természetesen a telepitd lemezen taldlhatd feltorés
(crack, keygen) kizdrja azt a lehet6séget, hogy a mdsolat eredetirdl késziilt, de
ennek hidnydaban az eredeti lemez akar évekkel késébbi bemutatdsa is cafolhatat-
lan védekezés. Az eredeti hardware kornyezet hidnyaban szakértSileg altaldban
mar nem lehet megéllapitani, hogy a lefoglalt adathordozén taldlhaté szoftver

milyen lemezrdl lett feltelepitve.

A f4jlcserél6 rendszerek

Tovéabbra is a szerz6i jogok tertiletén maradva, nagyon aktudlis téma a peer-to-
peer (p2p) fajlcseréld rendszerek problémdja. Egyre élesebben kérddjelezik meg
tarsadalmi csoportok ennek tarsadalomra jelentett veszélyét, gondoljunk csak az
Eurépai Parlamenti képviselethez juté svéd Kal6z Pértra, és az ingyenes fajlcseré-
lést szorgalmazd maés civil szervezetekre.

A jelenleg egységesnek mondhaté févarosi tigyészi és birdi allaspont szerint, a
zenefgjlok és filmek fajlcserélé programmal torténd letoltését — a szerzéi jogvéds
szervezetek legnagyobb bé&natdra — nem iildozik. Ennek jogi indoka részben a
megosztds ingyenessége (nincs haszonszerzési célzat), részben pedig nem bizo-
nyithatd, hogy a fajlt letolts valéban vagyoni hatranyt okoz, illetve ezzel tiszta-
ban van. Mindemellett viszont a zeneszamok és filmek feltoltése, azaz madasok
szamadra torténé hozzaférhetévé tétele tovabbra is blintetendd. A jogi érveléssel
kapcsolatosan alapveté probléma, hogy a fajlok letoltését a fajlcseréld programok
technikailag gy valdsitjdk meg, hogy a felhasznaldk (kliensek) a kivélasztott
filmet, zenét szeletekben, darabokban toltik le egyszerre tobb elérhet6 felhaszna-
16t6l, részben olyanoktodl is, akik nem az Osszes darabbal rendelkeznek (seed),
hanem csak részekkel. Ezaltal a fajlt letolté kliens a mar letoltott szegmensek
tekintetében maga is megosztasi csomopontként funkciondl (peer). A p2p letoltés
ezdltal technikailag sziikségképpen megosztast is jelent.

A fajleserélést kétféleképp lehet tetten érni. Az egyik lehet6ség, hogy a szamitogé-
pet lefoglaljdk, és a nyomozohatésadg megtaldlja rajta a fajlcseréléshez hasznalt
kliensprogramot. A kliensprogram beéllitdsaindl ellenérizhets, mely mappak
kertiltek megosztasra, és rogton ellendrizhetd ezek tartalma is. A bizonyitast
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neheziti a terhelt késébbi védekezése, ha arra hivatkozik, hogy nem futtatta a
programot, az csupan feltelepitésre kertilt, igy a ‘share mappa’ fajljai egyszer sem
kertiltek megosztésra.

A masik moédja a bizonyitdsnak, amikor a hatésag probaletoltéssel éri tetten az
elkovetét. Ilyenkor egy-egy fajl probaletoltése mellett a kozremikodd szakta-
nécsadd vagy szakérté pusztan kilistdzza (logolja) a kiszemelt IP cim 4ltal meg-
osztott fajlokat. A megosztds ilyen esetben nem kétséges, viszont a terheltek
utébb gyakran hivatkoznak arra, hogy valdjaban a zene és filmként megjelolt
fajlok nem azt tartalmaztdk, ami az elnevezésiik, azok pusztan a sziikséges meg-
osztasi kvota elérése érdekében lettek megosztva a fajlnév és a kiterjesztés meg-
véltoztatdsaval (pl. csaladi fényképeket osztott meg mp3-ra atnevezve). A véde-
kezés, noha elég életszertitlen, csak korulményesen zarhato ki, tobbnyire a fajl-
meéretek egyeztetésével.

A sz&mitastechnikai rendszerek lefoglaldsa

A szamitastechnikai eszkozzel elkovetett blincselekmények tldozésének hdskora-
ban a renddrség a hazkutatds soran — biztos, ami biztos — lefoglalta nemcsak a
szamitdgéphazat, de a monitort, a billentytizetet és az egeret is. Késébb finomo-
dott az eljards, és mar csak szamitégéphazat foglaltak le, utébb mar sokszor
kizardlag a merevlemezt, s6t még azt sem: masolatot készitenek a merevlemezrol
(szakszoval: image). A Be. mar kifejezetten rendelkezik adatok lefoglalasardl is,
ilyenkor a nyomozohatdsdg mar csak a sztikséges adatokat menti le a bizonyitas
érdekében.

Ezzel, gy vélem, ismét tulléttink a célon. Egyrészt az elkovetés eszkoze elkob-
z4s al4 esik. Ha a monitor és az egér nem is, de a CD és DVD ir¢, illetve merevle-
mez adott esetben lehet az elkovetés eszkoze is. Masrészt azzal, hogy a merevle-
mezt eltavolitjdk az eredeti hardware kornyezetbdl, a szamitdgépen futd progra-
mok egy része nem lesz tobbet indithat6. Ennek hidnyéaba igen nehezen allapitha-
t6 meg a verzidszdm, az esetleges feltorések, illetve a probaidén tuli jogosulatlan
haszndlat. Célszerti ezért a késdbbi bizonyitds és az esetleg sziikséges elkobzas

végett az egész szdmitdgépet lefoglalni, és a késébb sziikségtelenné valt részeket a
szakértdi vizsgalatot kovetSen visszaadni a lefoglalast elszenveddnek.

A lefoglalas pillanata tobb okbdl is nagyon fontos. A nyomozdéhatésag mar ekkor
kizarhat szdmos olyan kérdést, amely késébb mar nem bizonyithaté vagy cafol-
hat6. Ilyen példaul a mar emlitett WiFi hasznélat. A hazkutatds sordan indokolt
ellenérizni, van-e WiFi elérhet6ség a lakasban, illetve védett-e biztonsagi kéddal.
Célszeri azonnal nyilatkoztatni a lefoglalast elszenved6t — természetesen torvé-
nyes figyelmeztetést kovetéen —, hogy ki hasznalja a szamitégépet, azon kiknek
az adatai talalhatok, illetve védett-e belépési kéddal. Ha mondjuk épp egy bekap-
csolt gépet foglal le a hatésag, valamilyen médon célszert lenne azt is rogziteni,
van-¢ internetes elérhet6ség, illetve csatlakozik-e a kliensprogram, és milyen f4j-
lokat oszt meg éppen.
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Osszefoglalas

Az altalam felvetett kérdésekkel és problémdékkal arra kivanom felhivni a figyel-
met, hogy Gjra kellene értékelni a blintetSjog és a szamitégép viszonyat. A jogal-
koténak a szamitdgép fogalmat és a szamitdgépekkel kapcsolatos blincselekmé-
nyek szabalyozasat hozz4 kellene igazitania az élethez. A szamitdgépre ne valami
mitikus dologként vagy onmagéban védendd jogi targyként tekintsunk, mert a
szamitogép egy egyszer( eszkoz, a mindennapjaink eszkoze. Olyan eszkoz,
amely kétségtelentil nagy kihivast jelent a jogalkalmazoknak, de a megfelelGen
felkészult és a szdmit4stechnika terén az j ismeretekre nyitott jogdszok eredmé-
nyesen tudjék venni ezt az ujfajta akadalyt is.
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A digitalis bizonyitasi eszkozok megszerzésének elvei és
gyakorlati érvényesulésuk

Elvi alapvetés

frasomban arra keresem a véalaszt, hogy a biintetGeljdras soran a bizonyitési esz-
kozok beszerzésének elvei hogyan valésulhatnak meg. Ugy gondolom, hogy a
bizonyitasi eszkozok beszerzésének elvei nem valtoznak akkor sem, ha azokat
nem az eddig megszokott, kriminalisztikailag kimunkalt kozegbdl szerezziik be.
S6t, most, amikor a digitélis bizonyitdsi eszkozok beszerzésének modjait igyek-
sziink kimunkdlni, pontos szabalyokkal rogziteni, igen nagy hangsulyt kell fek-
tetni arra, hogy az alapelvek ne véltozzanak, illetve az alapelveknek megfelel$
legyen a digitalis bizonyitékok beszerzése is.

A buntetéeljarasi jog egyértelm@ien meghatdrozza, hogy melyek a bizonyitas
eszkozei, igy mint a tantvallomds, a terhelt vallomadsa, a szakvélemény, okirat
és a targyi bizonyitési eszkoz. A hatdlyos torvény mads bizonyitési eszkozt nem
ismer. A bizonyitasi eszkozokrdl annyit mond a torvény, hogy azoknak torvé-
nyesnek kell lennitik, ami alatt azt érti, hogy a Be. rendelkezései szerint kell eljar-
ni a bizonyitdsi eszkozok felderitése, Osszegytjtése, biztositasa és felhaszndlasa
sordn [Be. 77. § (1) bek.]. Tovabb4 kiilon jogszabdly elrendelheti a ,bizonyitdsi
cselekmények teljesitésének, a bizonyitdsi eszkozok megvizsgdldsdnak és rogzitésének,
valamint a bizonytitdsi eljdrdsok lefolytatdsanak meghatdrozott médjat”. Azonban a
digitalis bizonyitdsi eszkozok megszerzésére nincsenek ilyen jogszabdlyi el6ira-
sok. Utmutatok és egyéb el6irdsok sem adnak szdmunkra segitséget.

A masik nagyon fontos szabély, hogy a bizonyitasi eszkozok beszerzése soran az
emberi méltésdgot, a személyiségi és kegyeleti jogokat tiszteletben kell tartani.
Kiemelném ezt azért is, mert a digitélis bizonyitdsi eszkozok értékelése soran na-
gyon sok személyes adathoz juthatunk hozza — egyéb érzékeny adatok mellett,
mint az 4llam-, a szolgélati-, a bank- és az adétitkok, valamint a gazdaségi tit-
kok —, amelyek nem megfelel6 kezelése sértheti az érintettek vagy mas személyek
személyiségi jogait.

Fontos garancidlis szabalyt allapit meg a Be. 78.§ (4) bekezdése, amely megtiltja
azon bizonyitasi eszkozokbdl szarmazd tény bizonyitékként vald értékelését,
melyet blincselekmény ttjan, maés tiltott médon vagy az érintettek eljarasi jogai-
nak lényeges korlatozdsaval szereztek meg. A torvény pontosabban nem hata-
rozza meg azon specidlis modszereket, melyek alapjan a digitdlis bizonyitasi esz-
kozoket be kell szerezni, igy kénytelenek vagyunk az 4ltaldnos eljarasi szabalyok

! Peszleg T., jogasz, fiiggetlen informatikai biztonsagi szakérts
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alapjan, valamint a kriminalisztika szabdlyainak figyelembe vételével azt ma-
gunk meghatarozni.

A kriminalisztika a kovetkez6 elveket hatdrozza meg szdmunkra kovetendsként:
torvényesség, objektivitas, hitelesség, valtozatlansdg és teljesség. A torvényesség
fogalmaval és meghatdrozasaval mar foglalkoztam, amikor a Be. elveit felsorol-
tam. A kriminalisztika is hangstlyozza, hogy csak olyan bizonyitékokat lehet
beszerezni, melyek megfelelnek a torvényben meghatédrozott feltételeknek. Ebbdl
kovetkezik, hogy akkor torvényes az adott bizonyitasi eszkoz, ha azt a hatésag
tagja a megfelel eljards keretében, annak az eljarasnak az alaki és tartalmi eleme-
it megtartva, megfelel6 technikai eszkozokkel szerzi be, valamint igy is elemezi,
értékeli azokat. A digitdlis bizonyitékok beszerzésénél kuilonosen fontos, hogy a
hatésag tagja arra kiképzett legyen.

Az objektivitds mint alapelv azt jelenti, hogy targyszerQen, el6itéletek, elSfeltéte-
lezések nélkiil, csak a tényekre koncentralva gytjtsiik 0ssze a bizonyitasi eszko-
zOket, fuggetlenil attdl, hogy azok aldtdmasztjdk-e az eseményekkel kapcsolatos
valamely verziénkat, a terhelt vagy mas személy btinosségét vagy artatlansagat.
A bizonyitasi eszkozok beszerzésénél, értékelésénél hibas, sét talan torvénytelen
is, ha csak azokat a bizonyitasi eszkozoket gy(jtjiik be, vagy azokat a kovetkez-
tetéseket vonjuk le, melyek egy-egy el6feltételezéstinket, verziénkat aldtdmaszt-
jak. Az eljaras sordn ezt segiti el§, hogy egyes szakkérdésekben fiiggetlen — sem a
véddal, sem a védelemmel kapcsolatban nem 4all6 — személy vagy szervezet (igaz-
sdgligyi szakérté) mond véleményt. Ez a fliggetlenség figyelheté meg akkor is,
amikor a btinligyi technikai szolgdlat, vagy az elemzé-értékels egység nem a
nyomoz6 hatésag szervezeti keretei kozt végzi a munk4jat, hanem attol elkiilo-
nill, ezzel is biztositva a fliggetlenséget. Ez az elkiilonulés a specidlis szakismere-
teknek is koszonhetd.

A bizonyitasi eszkozok beszerzése soran a hitelesség kérdése is nagyon fontos. Ez
biztositja az eljaras sordn, hogy tényleg azt a bizonyitasi eszkozt vizsgdlja a ha-
t6sdg, majd a birésag is, melyet rogzitettek. Ez a hitelesség nemcsak a rogzités
idején lényeges, hanem az egész eljards soran. A hitelességet a jegyz&konyv felvé-
telénél a jelenlévSk alairdsa biztositja, mig a targyi bizonyitasi eszkozoknél a
megfeleld csomagolés, a blinjelcimke haszndlata, valamint a jegyz&konyv, me-
lyet szintén alafrassal hitelesitenek.

A Be. 153.§ (3) bekezdése még egy tovabbi szabalyt is eléir: ,A lefoglalt dolgot tigy
kell drizni, hogy az valtozatlanul maradjon, a btincselekmény esetleges nyomai el ne
tiinjenek, a lefoglalt dolgot ne lehessen kicserélni, és az azonossdga konnyen megdlla-
pithaté legyen.” Ez a szabdly érinti a valtozatlansag kérdését. A bizonyitasi eszko-
zoket tigy kell tarolni, szallitani, vizsgalni, bArmilyenek legyenek is, hogy azokon
véltoztatast ne lehessen eszkozolni az eredeti allapothoz képest. Ez dltaldban nem
jelent gondot, de a technikai adottsagok miatt a digitélis bizonyitasi eszkozoknél
erre kiilon figyelmet kell forditani. Ami ennél is fontosabb, hogy ezeket a bizo-
nyitési eszkozoket beszerezni is gy kell, hogy azok a beszerzés soran ne sértilje-
nek meg, a rajtuk tarolt adatok ne moédosuljanak. Ez mdr specidlis szakértelmet
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¢és odafigyelést igényel. Ugyanez a helyzet pl. az ujjnyomok vizsgalatanal, illetve
még szamos krimindltechnikai nyomrogzités esetében, de azok szabdlyai az el-
mult évtizedekben mar kidolgozéasra keriiltek.

Végil, de nem utolsé sorban a teljesség elvével kapcsolatban megjegyzendd, hogy
a bizonyitasi eszkozok beszerzésénél arra kell torekedni, hogy az tiggyel kapcso-
latba hozhaté minden adatot vizsgaljunk. Nem lehet megelégedni azzal, ha csak
azokat vizsgaljuk, melyek szamunkra kedvezdek, vagy konnyen elemezhetdek,
hiszen akkor téves kovetkeztetéseket vonhatunk le.

A fenti okfejtés kovetkeztében azt a megallapitast tehetjik, hogy a bizonyitasi
eszkozok beszerzésének a digitdlis térben is torvényesnek és szakszertinek kell
lennie. Megfelel6en kell dokumentélni, és biztositani kell a zart bizonyitési lanc
meglétét a megszerzéstdl egészen az értékelésig. Ugyanazon adatokat kell 14tnia a
birénak is, mint a helyszinen intézkedd rendérnek, szakértének, vagy az eljaras
soran az adatokat elemzé szakembernek. Ezt minden esetben, az eljards minden
szakaszaban biztositani kell.

A digitélis bizonyit4si eszkoz

A digitalis bizonyitasi eszkozoket a szdmitastechnikai rendszerekbdl, azok adat-
hordozéirdl szerezziik be. A Btk. 300/F.§ (3) bekezdése a szamitastechnikai rend-
szert nagyon széles korben hatdrozza meg: ,[...] szdmitdstechnikai rendszer az
adatok automatikus feldolgozdsdt, kezelését, tdroldsdt, tovabbitdsdt biztosité beren-
dezés vagy az egymadssal kapcsolatban lévd ilyen berendezések Osszessége.” llyenek az
atlagos szamitogépek, de a mobil telefonok, és sok mas eszkoz is. Ide tartoznak
viszont olyan eszkozok is, melyekrdl elsé ranézésre nem gondolnank, hogy sza-
mitdstechnikai rendszerek, mint pl. a gépkocsik vezérld egységei vagy az intelli-
gens haztartési eszkozok.

Ha nem a jogi definicié oldalardl nézzik az eszkoz meghatdrozasat, mar sokkal
érdekesebb képet kapunk. Matus Mark ramutat, hogy a szdmitdstechnikai kor-
nyezet, illetve az informatikai rendszer fizikai eszkozokbdl, az azokat iranyito és
azokon szolgéltatast nyujté szamitdgépes adatokbodl (programok és bedllitdsok),
valamint egyéb adatokbdl (felhasznal6i adatok) &ll.> Ebbdl a kornyezetbdl kell az
informatikai bizonyitdsi eszkozoket beszerezniink. Nézziik meg, hogy az 0ssze-
tevSkbdl melyek lehetnek a digitélis bizonyitds eszkozei, mibdl vonunk le kovet-
keztetéseket egy-egy szamitdstechnikai rendszer vizsgdlatakor.

Az elsé elem a fizikai eszkoz. Az eszkozon, dolgon 1évé sériilések, ujjnyomatok,
anyagmaradvanyok, atalakitdsok nem digitalis bizonyitékok, igy a témank
szempontjdbol irrelevansak, bar sok esetben nagyon fontos bizonyitasi eszkozok

* Matus Mérk: Kutatas, lefoglalas, btinjelkezelés szamitastechnikai kornyezetben. In: Kri-
minalisztika 1-2. (Szerk.: Bécz Endre) BM Duna Palota és Kiadd, Budapest, 2004. 10. feje-
zet 10.6
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lehetnek. A dolgokkal, eszkozokkel csak abbdl a szempontbdl foglalkozunk most,
hogy ezek a hordoz6i az adatoknak, amelyek digitalis bizonyitasi eszkozként a
késébbiekben rogzitésre kertilnek.

A szamitogépes kornyezet masik eleme az adat, amely a hardver elemeket ira-
nyitja, és emellett kilonbozé szolgéltatasokat is nytjt. Illyenek a szadmitdgépes
operdciés rendszerek, programok és azok beéllitasait rogzité adatok. Ezek az ada-
tok madr digitlis formdban léteznek, tehat digitalis bizonyitasi eszkozok.

A szamitogépes kornyezet kovetkezs elemei azok az adatok, melyeket felhaszna-
161 adatként definidlunk. A felhasznaléi adatokat felhasznalok hozzdk létre kii-
lonbozé programok vagy hardverelemek segitségével, igy sziiletnek a szoveges
dokumentumok, képek, filmek, hangdlloményok stb. Ezek kozos jellemzdje,
hogy a felhaszndl6 kozremitikodésével, kozvetlenil vagy kozvetlen médon jonnek
létre. Kozvetett modon tgy, hogy a felhasznal6é akarata nem arra irdnyul, hogy
egy ilyven adatot hozzon létre, de az 4ltala hasznalt felhasznaléi program mtiko-
dése soran, mintegy a miikodés melléktermékeként 1étrehozza ezeket az adatokat.
Példaul egy szovegszerkesztével szerkesztett dokumentum készitése sordn az
automatikus mentési funkcié beéllitdsaval folyamatosan egy atmeneti, a felhasz-
nalé szdméra nem lathato allomany keletkezik, melyben a dokumentum aktudlis
allapota talalhato. Itt is csak adatokrdl beszélhetiink, melyek a hardveren, tehat
az adathordozoén tarolédnak.

Megallapithatjuk, hogy a digitdlis bizonyitasi eszkoz adat, tehat nem megfoghaté
dolog. Az adatok onmagukban nem léteznek, azokat csak valamilyen adathordo-
z6 10gziti. Példaul a most olvasott adatokat papir rogziti. Kordbban a szamitogé-
pem adathordozdjan voltak digitdlis formdban, és a nyomdai munkdlatok sordn
még mds adathordozokra is rékertiltek. Ha ezen frdsommal valamilyen btincse-
lekményt valdsitanék meg, akkor nem az lenne a 1ényeges, hogy az frdsom papi-
ron vagy szamitogépen talalhaté-e meg, hanem maga az adat, amelyet (kozvet-
lenil) létrehoztam. Ebbdl is 1athatd, hogy a bizonyitasi eszkoz nem az adathor-
doz6, hanem az adat, ami az informatikai rendszerben csak digitalis formaban
létezik. Az adatokat az informatikai rendszerek technikai sajatossdgaik folytan
csak egy értéksorozatként rogzitik (pl. az ,adat” szot az informatikai rendszer a
kovetkezd értéksorozatként tarolja: 01000001 01000100 01000001 01010100).
Onmagéban az adat csak egy értéksorozat, fiiggetleniil attél, hogy az milyen
adathordozoén térolddik. Ezt az értéksorozatot kell tehat vizsgélni, mert ennek
van adattartalma. Az adat a rogzités, az elemzés és a vizsgélat soran egyik adat-
hordozérél a masikra kertil. Az informatikai eszkozok sajatossaga, hogy ezek az
értéksorozatok, adatok nagyon konnyen szinte nyom nélkiill médosithatok, to-
rolheték, igy a biztositdsuk sordn minden alkalommal fokozott évatossaggal és a
szabélyok pontos megtartdsaval kell eljarni.

Minden bizonyitdsi eszkoz megszerzésének az egyik legalapvetébb szabalya,
hogy azt csak dokumentéltan lehet beszerezni. Minden esetben a megfelel6 doku-
mentdciot el kell késziteni, és figyelni kell arra, hogy azon minden lényeges mo-
mentum, jogszertiség, azonosité adatok, a biztositas koriilményei, ideje, helye stb.
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fel legyen tiintetve. Ez az egyik alapvetd kritérium a digitalis bizonyitasi eszkozok
beszerzésénél is.

A bizonyitasi eszkozoket a krimindltechnika szabdlyai szerint leirdssal, rajzzal,
fényképezéssel, az adathordoz¢ lefoglaldsaval vagy egyéb modon vald rogzitéssel,
masolédssal lehet biztositani. Barmilyen furcsdnak is ttinik, ezeket a mddszereket
adott esetben parhuzamosan is alkalmazni kell. A biztositani kivant szamitds-
technikai eszkozok azonosité adatait jegyzdkonyvezni kell, sziikség esetén a ha-
l6zati topoldgiat le kell rajzolni akar egy vazlatrajzon. A legaltaldnosabb, hogy az
adathordozokat lefoglaldssal biztositjuk, de akar a helyszinen, akar késébb az
adatokat &t kell mésolni egy maésik adathordozoéra, amelyeken az elemzéseket,
vizsgdlatokat el tudjuk végezni. Meglepé lehet, de egyes esetekben akar a halézati
forgalmat, vagy a gép operativ memorigjanak tartalmat is rogziteni kell. Mivel
azok nem rogzilnek sehol, nekiink kell rogzitenink egy adathordozén. A
krimindltechnika kovetelménye, hogy a rogzités hiteles, valtozatlan és torvényes
legyen.

Altalaban az adathordozoékat lefoglaldssal biztositja a nyomozé hatésag. Maga-
nak az eszkoznek, a dolognak a lefoglaldsa kimunkalt szabalyok szerint torténik.
Nagy figyelmet kell forditani a lefoglaland6 eszkozok korére. Régebben gyakorlat
volt, hogy akar a monitort, vagy a klaviatarat, egeret is elvitték a rend6rok. Ké-
sébbi tigyészi allasfoglaldsok e folosleges lefoglalasok visszaszoritdsa érdekében
az adathordozokra korlatoztak a lefoglaland6 eszkozok korét. Alldspontom sze-
rint azonban nem elég, ha a nyomozo6 hatésag csak az adathordozoékat foglalja le,
szereli ki a szamitdgépbdl, attdl félve, hogy olyan eszkozoket ne foglaljon le, me-
lyek feleslegesek az eljdras soran. Tobb konkrét példa is igazolta, hogy a szamito-
gépbe szerelt adathordozékat nem szabad kiszerelni, még akkor sem, ha ezt szak-
ember teszi, mert az 0j technolégidknak koszonhetSen ezek az eszkozok mar
olyan egységet képezhetnek, hogy ha megbontjdk Sket, mar nem lehetséges az
eredeti adattartalom visszadllitdsa (pl. RAID tombok esetében). Ezért az egész
gépet el kell hozni, és csak a periféridk hagyhatok a helyszinen. De vannak olyan
helyzetek, amikor azokra is sziikség lehet.

Az adathordozén 1év6 adatok biztositdsandl arra kell tigyelniink, hogy az adatok
ne véltozzanak a biztositds soran. Hitelesiteni lehessen, hogy ugyanazokat az
adatokat vizsgéljuk, tehdt nem valtoztak meg az adatok. Az &tlagos felhasznalo
szamdra taldn meglep6 az a tény, hogy ha bekapcsolja a szamitogépét és mast
nem csindl, egyetlen billenty(it sem it le, az egérrel se kattint, mar akkor is meg-
véltozik a winchester adattartalma. Ahhoz, hogy az adathordozon 1év6 adatokat
vizsgélni tudjuk és a vizsgdlat sordn azok ne valtozzanak, at kell Sket masolnunk
egy mdsik adathordozoéra. Felmertilhet, hogy ne minden adatot masoljunk, ha-
nem csak azokat, melyek szdmunkra lényegesek lehetnek. A probléma ezzel az,
hogy az eljaras elején sokszor még nem tudhatjuk, mi lehet a relevans adat, igy
sériilhet a teljesség elve. (El6fordulhatnak egyértelm esetek, amikor csak naplo-
alloméanyokat kell rogziteni, de nem ez az &ltalanos.) Ezért amennyiben egy
olyan egész adathordozoét foglalunk le, amely Gjrairhaté, vagy az adatok moédo-
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sithatok rajta, akkor az egész adattartalmat kell 4&tmdsolni egy madsik adathordo-
zora. Szikséges ez azért is, mert az adathordozoén rejtett adattartalmak is taldl-
haték, mint pl. a tordlt, a slack” és az dtmeneti dllomanyok, melyek alapesetben
nem lathatok. Az adathordozordl csak egy gondosabb vizsgalat tudja kimutatni,
lathat6va tenni az adattartalmat. Ezért az adathordozoérdl bit-szinti mésolatot
kell késziteni, tehat az adathordozoén 1évs adattartalmat bitrél-bitre pontosan at
kell masolni. Ez torténhet tiin. image mdsolatként, amikor az eredeti adathordo-
z0rdl egy képfajlt készitiink, de késziilhet ugyanilyen bit-szintti mésolattal egy
klén is, amely bitrél-bitre megegyezik az eredeti adattartalommal. E mdsolatnak
elénye, hogy rajta a torolt, rejtett vagy slack allomanyok ugyanugy elemezhe-
ték, mint az eredeti adathordozé.

A masolatot tgy kell elkésziteni, hogy kozben véletleniil se irjunk az eredeti

adathordozoéra. Ennek az elvdrasnak Gigy tudunk megfelelni, ha irdsvédével, azaz

egyirdnyu adatforgalommal készitjik el a mdsolatot. Az frdsvédelem hardveres

vagy szoftveres uton is megvalésithatd. Ezzel az eljarassal tudjuk biztositani a

teljesség elvét, illetve azt, hogy

1) a bizonyitasi eszkozt gy vizsgaljuk, hogy az nem véltozik meg,

2) a teljes adatallomanyt vizsgéljuk minden egyes részletében tigy, hogy

3) az eredeti adathordoz6 megmarad, olyan A&llapotban, ahogyan azt
lefoglaltuk.

A hitelességet azzal tudjuk biztositani, hogy frasvédé eszkozon keresztiil készi-
tunk egy Un. hash kulcsot, més néven digitélis ujjnyomatot az eszkozrdl. Azaz
matematikai szabvédny, kulcs szerint 256 vagy 512 b4jt hossztisdgu karakterso-
rozatot kapunk az adatallomanyroél, amely egyedi, tehat csak az adott adatallo-
manyra jellemz8. Amennyiben az eredeti adatdlloméanyon akér egyetlen bit val-
toztatas is torténik, annak a hash kulcsa mar nem egyezik meg az eredeti értéké-
vel. Ilyen médon konnyen ellendrizhetd, hogy a mésolat adattartalma megegye-
zik-e az eredeti adattartalommal.

Azokban az orszdgokban, ahol ezt a modszert mar mindennapi gyakorlatban
hasznaljak, ez Gigy torténik, hogy harom példanyban készitik el a hash kulcsot
tartalmaz¢ riportot. Ebbdl egy példanyt a lefoglaldst elszenvedének adnak 4t, a
madsik példanyt a nyomozati iratokhoz csatoljdk, mig a harmadikat a lefoglalt
adathordozoéval egyiitt, attél nem elvalasztva kezelik. Ezzel a médszerrel az elja-
ras barmely szakaszaban ellendrizni lehet az eredeti és a masolat adathordozék
hitelességét. Napjainkban az egyik legelterjedtebb és hash kulcs generalo, digitélis
ujjnyorilat készits eljards az 512 bajt hosszu ellenérzd osszeget addé MD5-0s
eljaras.

% A slack teriilet a fajl elejétél a fajl altal hasznalt utolsé cluster végéig terjedd lemeztertilet.
Amennyiben ezt a terliletet nem frjuk felill valamilyen adattartalommal, Ggy azon sok
olyan adat is megtaldlhat6 lesz, mely egy korabbi fjl-allomany része volt.

* A matematikai modszerek fejlédésével ez a szabvany véltozhat, médosulhat, a minden-
kori matematikai tuddsunknak megfeleléen. Akdr a kulcsot generdlé algoritmust valthatja
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De még az el6z6 két modszer egylittes hasznalata sem mentesithet az alél a kote-
lezettség aldl, hogy ezeket a muiveleteket szigortian szabdlyozott, torvényes, do-
kumentélt rendben kell elvégezni, a megfelelS, torvényes eljdrasi keretek kozt
onnantoél kezdve, hogy az adathordozét felkutatjuk, egészen a vizsgélatok elvég-
zésén at az adathordozo téroldsdig. E miveleteket csak olyan személy végezheti,
aki ehhez megfelel6 képesitéssel rendelkezik, és olyan eszkozoket kell hasznélnia,
melyeket a rendészeti szervek a megfelel6 szabdlyok kovetésével adoptaltak.
Amennyiben ennek a mdsolatnak az elkészitését nem a rendészeti szerv alkalma-
zottja végzi el, hanem egy kiilsé szakértd vagy szaktanacsadd, a masolatkészitést
akkor is megfeleléen dokumentalni kell. A mdsolatot készité szakértének, szak-
tandcsadonak szintén képesitéssel kell rendelkeznie a tevékenység elvégzéséhez.

A digitélis bizonyitasi eszk6zok osztalyozasa

A fenti modszerrel megszerzett adatok, bizonyitdsi eszkozok lehetnek digitélis
dokumentumok, digitalis nyomok, valamint digitalis okiratok.

A digitalis dokumentumok jellemz&en azok az allomanyok, melyeket a felhasz-
ndalo akarattal hoz létre. Ilyenek a szoveges dokumentumok (.doc, .txt stb. kiter-
jesztés alloményok), a tablazatkezel6vel, bemutatokészitével készitett tablaza-
tok, de ide sorolandodk a képek, vide6- vagy hangéllomanyok, kiilonbozé adatba-
zisok és minden olyan adatallomany, melyet a felhasznél6 készit. K6zos jellemzé-
juk, hogy a létrehozasukhoz haszndlt program birtokdban minden kiilonosebb
szakértelem nélkil megtekinthet6k, a benntik tarolt informdciok megismerhetok.
Az élet nyelvére leforditva: ezek ugyanolyan dokumentumok, mint a hizkutatés
sordn egyébként lefoglalt feljegyzések, kézzel vagy géppel irt napldk, rajzok,
festmények, tabldzatok. A digitalis dokumentumok informAciétartalmanak kiér-
tékeléséhez egyetlen nyomozd hatésdg sem kér fel szakértSt, hiszen az irni-
olvasni tudds nem kilonleges szakértelem. A digitalis irdstudds ma mar nem
szamit kiilonleges szakértelemnek.

Természetesen ekkor csak a digitdlis dokumentumok mindenki szamara megis-
merheté informAciétartalmat vizsgaltuk. Nem tartozik az alapveté digitalis ma-
veltség korébe, hogy ezen digitdlis dokumentumokban 1év8 rejtett vagy
metaadatok milyen informdciékat hordoznak, azok mennyire valésak vagy mo-
dositottak. Ezeknek a kérdéseknek a megvalaszolasdhoz mar specialis tudas szuk-
séges. A digitdlis dokumentumok vizsgdlata tehat nem kivan kilonleges szakér-
telmet, igy azt minden esetben a nyomozo6 hatésag tagjanak kell elvégeznie, nem
szakértének, f6leg hogy azok tartalmi vizsgdlata alapvetSen jogkérdések eldonté-
sére irdnyul.

fel egy tokéletesebb, akar a kulcs hossztisdga novekedhet a nagyobb biztonsag, és hiteles-
ség elérése érdekében.
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A digitdlis nyomok nem a traszolédgiai értelemben vett nyom fogalméaval frhaték
le, hanem az anndl tadgabb kriminalisztikai nyom fogalmaéba tartoznak. Ide so-
rolhaték azok az adatok, amelyek az adathordozén az &ket 1étrehozé program-
mal nem tekinthet6k meg, tehat vizsgélatuk tobblet ismeretet kovetel. Ezek jel-
lemz&en az dtmeneti-, a torolt dllomanyok, vagy a slack tertiletek. De ide tartoz-
nak azok a regisztracios, vagy naplé adatok is, melyek a szamitastechnikai rend-
szer muikodését befolyasoljdk vagy naplézzak, illetve a szamitégépen futd prog-
ramok binéris kodjai is. Ezek kozott akadnak olyan adatok, amelyek értelmezésé-
hez folosleges kiilsé szakért6t kirendelni. Ehelyett megfeleléen kiképzett, vizsga-
zott biinelemzé is végezheti ezt a feladatot. Ugy gondolom, hogy a digitalis
nyomok felkutatdsara és elemzésére a nyugati mintdkhoz” hasonléan kiilonlege-
sen kiképzett, informatikai btinelemzéi ismeretekkel rendelkezé rendéri allomany
lehet csak képes. Az informatikai blinelemzésnek az operativ btinelemzési tertilet-
hez hasonl6 fejlédésére van sziiksége: ma mar teljesen elfogadott és bevett gya-
korlat, hogy operativ btinelemz&k végzik az uigyek elemzését, de a hivaslistak és
a bankszamlaforgalom elemzését is, és ehhez nincs sziikség kiilon szakértore.
Ugyanilyen statuszban végezhetnék el az informatikai btinelemzdk a digitélis
dokumentumok és nyomok elemzését. E megolddsnak két elénye lenne, amely
ugy a védelemnek, mint a vad képviselSinek kedvezne, és egyben a torvényesség
feltételeinek is megfelelne. Egyrészt sokkal gyorsabban kapna értékelheté ered-
ményt a nyomoz6 hatésdg, masrészt sokkal kisebb koltségréforditassal folyhat-
na a nyomozas. Szakért6t csak abban az esetben kellene kirendelni, ha szakkér-
désre varunk valaszt, pl. mddositottak-e a programot, vagy illetéktelen behatolas
tortént-e.

A csoportositds utolsé eleme a digitélis okirat. A digitélis okirat olyan adat, ame-
lyet hitelesként fogadunk el, mert a rendszer automatikusan generalja 6ket (pl.
egy szerver naplo-adatait a felhasznalotol fiigggetlentil, a felhasznalé beavatkoza-
sat kizarva) vagy mert a felhaszndlé azokat nem tudja késébb mddositani, csak
ugv, hogy a mddosités is rogzil a rendszerben. Ezek az adatok jellemz&en nem a
felhasznal6 sajat szamitogépén keletkeznek, hanem a szolgaltaténdl. Ezért be-
szerzésuk nem lefoglalassal, hanem megkereséssel torténik. Ilyenkor a nyomozé
hatésdg a Be. 71. §-a szerinti megkereséssel ¢él a szolgaltato fel¢, aki kikeresi a
sajat rendszerébdl a kért (naplo- és regisztracios) adatokat és egy adathordozén
atadja. De ilyen naplé-adatokat talalhatunk a felhaszndlé szamitégépén is (pl.
egyes programok naplé-adatai), amelyeket szintén digitdlis okiratként kezeliink.

A digitalis okiratokat szintén a hatdsag vizsgdlja, értékeli. Ezek kozott vannak
olyanok, amelyek értékeléséhez nem sziikséges kiilonleges szakértelem (pl. re-
gisztraciés adatok), ugyanakkor mésokhoz mar magasabb szintli szakismeret

> A volt NSZK-ban a Berlini Tartoméanyi Rend6rségnél, a jelenlegi Németorszadgban a BKA
szerveinél, az Egyestlt Kirdlysdgban az NHTCU szerveinél, valamint Franciaorszdgban is
hasonlé szervezeti megoldast alkalmaznak. Szakértéket csak a ténylegesen kiilonleges
szakértelmet kivano feladatokhoz vesznek igénybe.

30



PESZLEG TIBOR

sziitkséges (pl. a naplé-adatok elemzése). Az utdbbiakat az informatikai btinelem-
z0k értékelik — hasonldan a papiralapt okirati bizonyitékokhoz.

A digitélis okiratok specidlis formdja az elektronikus levél. Anélkiil, hogy ezt az
érzékenyebb témat mélyebben kifejteném, megjegyzem, hogy nem kell6en rende-
zett ezen okiratok beszerzése a biintetSeljdras soran. A Be. 151.§ (4) bekezdése
értelmében ,A cimzettnek még nem kézbesitett postai és hirkozlési kiildeménynek
[...]lefoglaldsdt a vadirat benytijtdsdig az iigyész [...] rendeli el”. Ez olyan egyértel-
m torvényi rendelkezés, amely a magan- és a levéltitkot védi. E torvényi rendel-
kezés alkalmazdsaval digitdlis kornyezetben az a probléma, hogy nem egyértel-
mu a jogalkalmazas szaméra, mikor kell az elektronikus leveleket kézbesitettnek
tekinteni. Az egyik nézet szerint a kézbesités akkor torténik meg, amikor azt a
felhasznalé (a postafiok haszndldja) a sajat szamitdgépére letoltotte. Ez egyértel-
m és pontos megfogalmazas, de a technikai lehetéségeket nem veszi figyelembe.
Sok levelezd rendszer ugyanis megengedi, hogy a leveleket a felhaszndlé ne toltse
le a sajat szamitogépére, hanem azokat webes feliileten nézze meg. fgy a levelek
soha nem toltédnek le a felhasznald sajat szamitégépére, tehat nem lehet tudni,
hogy megtekintette-e azokat. Véleményem szerint ez a felfogds téves, és indok
nélkil korlatozza a nyomoz6 hatésagot. A helyes megkozelités szerint akkor kell
kézbesitettnek tekinteni az elektronikus levelet, amikor az bekeriil a szolgaltato-
ndl a felhasznal6 postafidkjaba. Innentdl kezdve a felhaszndld méar szabadon ren-
delkezhet a levéllel — megtekintheti vagy akar torolheti ugyantgy, mintha a pos-
tafiokjaba vagy leveleslddajaba keriilne a killdemény. Ezt a nézetet tdmasztja ald
a postarol szolo 2003. évi CI. torvény 3.§ 28. pontja és a postai szolgéltatdsok
ellatasarol és mindségi kovetelményeirdsl szold 79,/2004. (IV.19.) Korm. rendelet
14.§ (1) bekezdése is. Tiszta jogi megoldast az adna, ha erre a torvényalkotok
olyan szabalyt hoznanak, mely tisztdzn4 és egyértelmtivé tenné a helyzetet.®

Osszegzés

A digitalis bizonyitasi eszkozok beszerzésének szabalyai sem tételes jogszabalyok,
sem belsé normativdk, sem a szakirodalom teriletén nem kimunkaltak. A napi
gyakorlatban egymastél nagyon eltéré jogértelmezésekkel és megolddsokkal ta-
lalkozhatunk. Ezen a téren nagyon sokat fejlédtek a nyomozé hatésdgok, am
még nem eleget. Ugy gondolom, hogy ha majd a fent vazolt elvek szélesebb kor-
ben elfogadottd valnak, és ezek alapjan torténik a munkavégzés, akkor az elekt-
ronikus bizonyitékok megszerzése sokkal szakszertibb és torvényesebb lesz. En-
nek kovetkeztében felgyorsulhatnak a buntetéeljarasok és a torvényességi garan-
cidk is sokkal egyértelmibbek lesznek.

® Természetesen a fenti probléma csak az elektronikus levelek tartalménak megismerésére
vonatkozik, mert a mér kordbban emlitett Be. 71.§ szerinti megkereséssel a postafiok
regisztracios adatai, valamint napl¢ adatai elérhetéek a nyomozé hatésdgok szdmara, és
azok digitdlis okiratokként értékelhetk.
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ElkertilhetSk lesznek az olyan esetek, amikor egy IP cim szolgéltatdjanak a meg-
allapitasdhoz kotelez6en szakért6t kell kirendelni, holott ez az informadcié az in-
terneten megtaldlhat6, hiszen kozhiteles adatb4zisb6l mindenki szdmadra elérhetd.
Elkertlhetd lesz az is, hogy a helyszini intézkedést végz6 rend6rok bekapcsoljak a
szamitdgépet, és az abban 1évé adathordozé tartalmét a helyszinen vizsgaljék,
kockaztatva ezzel a bizonyiték integritasat.

Ugy gondolom, hogy a hatésag arra kiképzett szakembere rendszerbe allitott
technikai eszkozeivel, a vonatkozo6 eljarasi szabalyok megtartasdval maga készit-
het mésolatot az adathordozékrdl és ilyen médon maga is értékelheti az adathor-
dozok tartalmat. Igazsagligyi szakértét csak akkor célszerti kirendelni, ha tényle-
gesen szakkérdés megdllapitdsa sziikséges, nem pedig a digitdlis irdstudds potla-
séra. Igy az eljardsok gyorsabbak, olcsébbak, mégis torvényesek, a Be. garancidi
pedig biztositottak lesznek. Természetesen ez azt is jelenti, hogy csak azok a
szakértSk lesznek képesek megmaradni a piacon, akik kelléen felkésziiltek és el-
kotelezettek szakmadjuk irdnt. A maésik oldalon viszont a biintildozé hatésagok-
nak kell egy olyan szakértelemmel rendelkezS technikai és hattértarelemzéssel
foglalkozé szakembergardat kinevelni, és eszkozokkel ellatni, akik ezeket a fel-
adatokat el tudjak végezni. Ez rovidtdvon nem megoldhaté feladat, de a nemzet-
kozi tapasztalatok alapjan ez az egyetlen méd arra, hogy a felvegyiik a harcot a
21. szazadi technikat alkalmazé blinozékkel szemben.
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A Pirate Bay-per tanulsdgai
De lege ferenda a f4jlcserérdl

s oz

A terresztridlis, a mtiholdas, majd a kabelen torténé mtisorszoras szerzéi jogi
szabélyozésanak alapjat altalanossdgban azok a tradiciondlis szerzdi jogi rendel-
kezések képezik, amelyeket a konyvnyomtatds, a konyvterjesztés és a radio- és
televizié misorok készitése tertiletérél mar ismerunk. A szerzdi jognak az 4j és
Ujabb technikai eszkozoknek, technolégidknak a megjelenésére adott vélasza és
betartdsa (betartatdsa) — napjainkig — nem okozott kiilonos nehézséget, mivel a
szerz6i muivet késziték, tovabbitok, forgalmazok stb. kore (pl. a radio- és televi-
zi6s tarsasdgok, konyv- és lemezkiadédssal foglalkozé cégek, kabeltarsasagok,
filmforgalmazok) behatdrolhatd, és nem tal nagy létszamuak. A jogszabdalyok
betartasanak kontrolljat éppen az teszi lehet6vé, hogy a szerzéi mtivek megjelen-
nek a kilvildgban, a val6sagos térben, amely mindenki szdmaéra érzékelhetd (ki-
nyomtattdk, kiadtdk konyvben, vetitették a filmszinhazak, jatszottdk szinhaz-
ban, radidban, televiziéban stb.).

De a masolatok készitése a masologépek fejlédésével egyre szabadabb4 valt. Ehhez
jarult a kommunista diktatirdkban a mésolas politikai, dllambiztonsagi ellendr-
zésének (stencilgépek kotelezd elzarasa, hasznalatuk, és haszndléi naplézdsa, az
intézményi és a vallalati irogépek ellendrzése, azok betimintainak rogzitése stb.)
megsziinése, amellyel a mdsolas, igy a szerzéi mutivek duplikédldsa is szabadd4, és
tomegessé valt. Ez egyszersmind mar évtizedekkel ezelStt elSrevetitette a szerzoi
jog rendelkezései betartatdsa nehézségét.

Az 1990-es évektdl az Internet kommunikdacids lehet8ségeit kihaszndlva, tovabb-
fejlesztve megalkottak a fajlcserét lehet6vé tevd programokat, amely segitségével
ma mdr a felhaszndlok zart halézatot alkotnak.

Kriminolégiai adalék

Egy az USA-bdl szarmazo6 forrds szerint 63 milli6 (!) felhasznalé folytat allando-
an, vagy alkalmakként f4jlcserét, azaz a térben egymaéstol tavollevé felhasznalok
egymds zeneszamait, filmjeit, képeit, szoveges dokumentumait (pl. regényeket)
toltogetik le.” Ha az USA-ban 63 milli6 (de akdr 53, vagy 73 milli6 felhasznald
létezhet), akkor hanyan vannak a vildgban? 800 milli6, egy, esetleg masfél milli-
ard f4jlcserél6 felhasznalé van? Ami azt jelenti, hogy ha minden felhasznalé csu-
pan egyetlen egy zeneszamot toltott le, akkor 800 millid, egymillidrd stb. zenei
felvétel, film, konyv, szoftver és mas szerz6i alkotds utan nem fizettek, fizetnek

! Nagy Z. A., docens, PTE AJK Buntet§jogi Tanszék
2 http://www.szamitastechnika.hu/hirek_hir.php?id=32414
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jogdijat. Ez érinti az el6adémtvészen tul a mogé kiépiilt ipardgat (a stiidioktdl a
forgalmazokig, a kereskedelmi és a mozildtogatottsagi forgalmat egyarant). Az
adathordozokra kivetett tireskazetta-dij potolhatja a veszteség egy részét, am itt a
szerzdi jog intézményei, normdi hattérbe kertilnek.

A féjlcsere dinamizmusa

A tobbféle technologiat® alkalmazé féjlcsere a program inditdsaval, a szerverre
kapcsolodo felhasznalok zart halozatanak kialakitasaval kezdddik, majd a fel-
hasznélok feltoltik a szerverre a felkinalt fajlokat (pl. warez-oldalakon, hub-ok

sz

halézataban), vagy az azokat elérd linkeket (pl. torrent hal6zatokban).

A 1999. évi LXXVI. torvény a szerzdi jogrol (a tovabbiakban Szjt.) terjesztésnek
tekinti a m eredeti, vagy tobbszorozott példanyainak a nyilvanossag szdmara
torténé hozzaférhet6vé tételét forgalomba hozatallal vagy forgalomba hozatalra
valo felkinalassal (Szjt. 23. § (1) bekezdés). Az Szjt. 23. §-a tehat a hozzaférhetd
tétel fogalméba vonja a forgalomba hozatalt, és a forgalomba hozatalra val6
felkinalast. A buntetdjogban kivételes, hogy egy ténydllasban a magatartds befe-
jezett stddiuma és az el6készilet is blintetni rendelt. Egy maésik Szjt.-beli tor-
vényhelyhez fizott miniszteri indokolds a szerzé terjesztéshez vald jogéval Ossze-
fliiggésben tgy érvel, hogy a terjesztés a mu eredetijének és mésolatainak a ko-
zOonség szdmdra addsvétel vagy egyéb tulajdon-atruhdzas révén torténd hozza-
férhet6vé tételét jelenti, alapvetSen a dologi mtipéldanyok vonatkozasdban (Szjt.
17. § b) ponthoz fizott miniszteri indokolas.) Ez a jogirodalmi értelmezés a tu-
lajdon-atruhdzasra koncentral.

Am a feltolts tévedése (Btk. 27. §) a szerz6i mu szabad felhasznéldsa tekintetében
nem zdarhatoé ki. A szabad felhasznaldst szerz6i mutveket (pl. freeware szoftvere-
ket szabadon, a shareware szoftverek feltételekkel, a promocids célt zenei felvéte-
leket, a sajat szerzdi alkotdsokat stb.) barki terjesztheti az Interneten, és més ha-
l6zatokon. Az, hogy a szerz6i mti szabadon felhasznalhaté-e, olyan konstitutiv
ereji tény, amely a blintetGjogi felel6sség megéllapitasa szempontjadbdl relevans.
Természetesen ne legyenek illGzidink abban, hogy ez csupén a feltoltott fajlok
toredékére igaz. Igen magas ardnyban a szerz8, vagy a szerzdi md kiad¢ja hozza-
jarulasanak hidnyéban is terjesztenek szerz6i alkotdsokat.

A feltoltés felkindldsnak értelmezhets, akar a szerz6i mti a maga teljességében,
akér csupan a hozza vezetd link jelenik meg a programban. Valamely szerzéi
alkotas fajlcsere-halézatokra torténd feltoltése tehat jogellenes cselekmény. Ha a
feltoltés jogellenes, mert a feltoltd az adott szerz6i mitivet a szerzd engedélye nél-
kil terjeszti, akkor, tigy vélem, a letoltést is jogellenesnek kell értékelni a ius ex
iniuria non procreatur (jogellenes cselekmény nem teremt jogszertit) jogelvnek
megfelelSen.

’ Nagy Z. A.: Blincselekmények szamitogépes kornyezetben. Ad-Librum Kiadd, Budapest,
2009.
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Ahogy a feltolts, ugy a letoltd tévedése sem zarhato ki a szerzéi mi szabad fel-
haszndlasa vonatkozasaban. Ehelytitt is, ismételve: az, hogy a szerzéi md szaba-
don felhaszndlhat6-e, vagy sem, olyan konstitutiv erej tény, amely a biinteté-
jogi felel6sség megéallapitasa szempontjabol relevans.

Tudhatja-e a letolts, hogy az altala letoltott fajlok legélis forrasbdl szarmaznak-e
vagy sem, hiszen tobb szdzezer-, milli6 f4jl ,kering” a fjlcserélé halézatokban, és
naponta valtozik a legalis-illegélis szerzéi miivek ardnya az Interneten. Val6szi-
nisithetéen a letoltott fajlok dontd tobbsége, kiillonosen a filmek tekintetében
illegdlis forrdsbol ered. Ami gyakorlati problémaét jelent, hogy a letoltd a letoltés-
kor nem a szerzéi mii egészét szerzi meg, hanem annak egy-egy részletét, a szer-
261 miivet képezd f4jl egy-egy szeletét. Orak, esetleg napok mulva all dssze sza-
mitégépén a teljes fajl, azaz a teljes szerz6i mu. A letoltéskor a tettenérésnél csak
fajlszeletek letoltése bizonyithato.

A piaci érdekek elébbre val6k

Ma a szerzdi jog védelmében a szerzdi jogi lobbyn kivil senki sem érdekelt. A
felhaszndlok érdeke taldn még érthetd, de a szamitéstechnikai, a szérakoztatd
elektronikai ipar, az Internet-szolgaltaték, de még a telefontarsasagok is sajat
piaci érdekeiket helyezik el6térbe a védendd jogok korének meghatarozasanal.

1. A kereskedelmi forgalomban kaphaté DVD-lgjatszok is mindinkdbb kettds
(dual-) 1ézersugarasak, igy a gyari DVD lemezek lejatszasa mellett alkalmasak a
CD-lemezre hazilag, (S)VCD, DVD formatumban irott filmek lejatsz4sara is. Mar
kaphatok olyan DVD-lejatszok (5-10 ezer forintért, tehat megfizethet6 aron),
amelyek az .avi, az .mpg, az .mpeg ¢és mds vide6-formatumba tomoritett filmek
lejatszédsara is alkalmasak. Az mp3 formatumba tomoritett lemezek lejatszasara
olyan hagyomanyos zenei eszkozok is alkalmasak, mint a DVD-lejatszo, a hi-fi
torony, vagy a hordozhaté CD-lejatsz6. A DivX-lejatszok azzal, hogy az .avi
formatum filmeket a televizion lejatszhatéva teszik, megtakaritjdk a konverta-
lashoz sziikséges és a min&ségében nem garantalhaté konvertélas relative hossza
idejét (a szamitogép teljesitményétdl fiiggden 2-10 ora).

A probléma az, hogy kereskedelmi forgalomban avi, mpg, mpeg, valamint mp3
stb. fajlformatumokban szerzdi alkotds jelenleg nem kaphaté. Bar lehetséges
hazivideo-felvételek konvertaldsa, sajat zene konvertalasa, de nem ezek a mtivele-
tek tnnek meghatarozonak. Egyébként a gyarték még nem is egyeztek meg
ilyen fajlformatumok forgalmazasdban. A mai zenei CD szabvanya két 6ridscég,
a Philips és a Sony 1982-es megéllapodasan (az tin. Voros Konyvben lefektetette-
ken) nyugszik.

Az .avi és .mp3 stb. formatumokba tomoritett szerzdéi jogi mtivek zommel illega-
lis forrdsbdl szerezhet6k meg az Internetrdl. Ezzel minden bizonnyal tisztdban
van az is, aki ezen eszkozoket gyartja, forgalmazza. A vasarl6 tehat az eszkozok
megvéasarlasat kovetSen keresni fogja az 0j fajlformatumokat az Interneten, vagy
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masutt érdeklédik felSlik, és hamar r4 fog taldlni a (jorészt nem legalis) forra-
sokra.

A helyzet csak els6 latasra paradox. Hiszen ha a technikai eszkozok irdnt kereslet
mutatkozik, a kereslet kielégitése pedig pénzt hoz. A technikai eszkozok gyartoi,
forgalmazoi természetesen sajat profit-érdekeiket helyezik elStérbe. Persze, reélis
felvetés az, hogy egy eszkoz sosem onmagédban btinds. Am miért is gyartanak
ilyen technikai eszkozoket? Azért, mert funkcidja miatt eladhato.

El kell ismerni, hogy nem ezek a technikai eszkozok indukdljdk alapvetSen a szerzoi
jog megsértését, legfeljebb bévit(het)ik az elkovetsi kort.

2. A térhely-, illetve a halézati hozzaférést biztosité szolgaltatoknak lenne leheto-
ségiik a f4jlcsere korlatoz4sara, illetve visszaszoritdsara. Az elektronikus kereske-
delemrdl sz616 2001. évi CVIIL torvény (a tovabbiakban Eker. torvény) 7-12. §-ai
gvakorlatilag ,kiligozzak” a szolgéltatok felel6sségi rendszerét.

aa. A tdrhely-szolgdltatok a tarhely-bérl6 &ltal szervereikre feltoltott adatallo-
manyokat, ha nem is rendszeresen, de véletlenszertien ellenérizhetik. A
videofajlok méretiik és Kiterjesztéseik alapjan konnyedén azonosithatok és ellen-
orizhetSk lennének. A térhely-szolgaltatok e tevékenysége azonban megmarad
lehet6ségként, hiszen sem az elektronikus kereskedelmi irdnyelv, sem pedig az
Eker. torvény nem ad lehet&séget a tarhely-szolgdltatoknak a tartalom monito-
rozdasara. Ellenkezd esetben azonban ez a tevékenység hozzdjarulhatna a jogtisz-
tulasi folyamat elinduldsdhoz.

ab. A téarhely-szolgéltatoknak Ossze kellene fogniuk abban (pl. listat osszealli-
tani), hogy azon személyekkel, akikkel szemben polgéri-, vagy buntetSeljaras
indult szerzdi jogsértések miatt, nem kotnek bérleti szerzédést.

ba. A kozvetitd szolgdltatck halézatan zajlik a forgalom, igy 6k gyakorlatilag
,mindent l4tnak”. Egy-egy felhasznal6 forgalma technikailag figyelemmel kisér-
hetd, a szerzédési feltételek eszkozével korlatozhato is lenne. Az ligytélkor bévité-
se, a minél nagyobb sdvszélesség elfogadtatdsa magasabb el6fizetési dijért, ko-
moly ellenérdek. A forgalomkorlatozas indokaként a hélézati torlédasok elkertilé-
se redlis indok*, de a f4jlcsere visszaszoritasét is szolgélhatja. A forgalmat novels
videofajl-letoltések kisebb ardnyban szarmazhatnak legalis forrdsbdl is pl. isme-
retterjeszt$ és vallasi mutisorok, hazi videdk, humoros videdk stb. szabadon elér-
hetsk, letolthet6k.

3. A keresdszolgdltatok és a cache-szolgdltaték kapcsan egy mas jellegli, in
concreto jogi felel6sség vetheté fel. E szolgéltaték egy linkadatbazist tarolnak.
Am az 4ltaluk térolt, és a keresésekre vélaszként nyujtott linkadatbazis segitsé-
gével nemcsak a szerzdéi alkotdsokat tartalmazo linkek érheték el, hanem ezeken
tal a pornogréf, pedofil, rasszista, szélsdjobboldali, becstiletsértést, ragalmazast

* http://index.hu/tech/jog/2009,/08/05 /ehmarasztaltak_a_upc-t mert lassitja_a_ fajleseret/2md=666;
[Letolve: 2010. februér 5.]
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tartalmazo, a kédbitészert, hamis gyodgyszert, vagy mdas hamis terméket arusito,
vagy egyéb tiltott tartalmat megjelenité weboldalak is.

Strict értelmezéssel a keresdszolgaltatas még akar btinsegédi tevékenységként is
felfoghat6. A keres6szolgéltatok altal biztositott, a keresés eredményeként megje-
lené linken érhet6 el a weboldal, ahova kattintva a felhasznal6 tiltott tartalmat
tolthet le vagy fel. A le- vagy feltoltés elésegitése a Btk. 329/A. §-aban megha-
tarozott alapcselekmény btinsegédi magatartdsa megallapitdsahoz elégséges.

Ma a szolgaltatok felel6ssége nem terjed tul a polgari jogi felel6sségen, jollehet
az elektronikus kereskedelmi irdnyelv’ jogagi sztikités nélkiil rendelkezik azok
felelGsségérdl.®

4. A telefontédrsasagok altal a szerz6i muivek eléréséhez adott segitség (szolgélta-
tas) is aggélyosnak tekintheté. Ugyanis a warez- és egyéb oldalakrdl torténd
letoltéshez a hazai telefontdrsasdgok emelt dijas sms-szolgéltatassal segédkeznek.
06-90 vagy 06-91-es kezdeti hivészamra kiildott emeltdijas sms-re a vélasz-
sms-ben kapja meg a felhasznalé az illegdlis tartalmak eléréséhez sziikséges jel-
szot vagy egyéb azonositét. Azaz a hazai telefonszolgaltatok jogsértd tevékeny-
séghez nyujtva keresnek — Osszbevételeik mellett nem jelentSs — 0sszeget, &m ezt

az elérésben nyujtott segitséget is jogellenesnek tekinthetjik.

Magyarorszagi jogszabalyi torekvések

Hazankban a Kormény 2008 szeptemberében terjesztett be egy torvényjavaslatot
a szerzdi jogrél szolé 1999. LXXVI. torvény moddositdsardl a fajleserélék ellen. E
torvényjavaslat elfogadva a ius ex iniuria non procreatur elvet a felhasznalok
blintetni fenyegetésével igyekezett volna visszaszoritani a f4jlcserét.

,60. 8§ (8) Az (1), a (4) és az (5) bekezdésben szabdlyozott esetekben nem mindsil
szabad felhaszndlasnak a tobbszorozés, ha a szabad felhaszndlds kedvezményezettje
tudja, vagy az adott helyzetben &ltaldban elvarhaté gondossag mellett tudnia
kellene, hogy a tobbszorozés nem jogszertien létrejott miipélddnyrol vagy a nyilva-
nossdghoz nem jogszertien kozvetitett miirdl torténik.””

Az Orszaggytlés ezt a moédositod javaslatot nem fogadta el. A javaslat szdndéka és
irdnya egyértelmti, &m elfogadasa végelathatatlan vitat eredményezett volna, a
fenti indokolassal.

> Az Eurdpai Parlament és a Tandcs 2000/31/EK irdnyelve (2000. junius 8.) a belsé piacon
az informdciés tarsadalommal Osszefiiggd szolgdltatasok, kiilonosen az elektronikus ke-
reskedelem, egyes jogi vonatkozdsairdl (,Elektronikus kereskedelemrdl szol6 irdnyelv”). HL
L 178. szdm

® Désa I. — Polydk G.: Informatikai jogi kézikonyv. KJK-Kerszdv, 2004. 141. o.

" T/6374. Torvényjavaslat
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A Pirate Bay-per lefolyasa, kérdései

A per megértéséhez tekintsiik at a fajlcserélés technologidjat. A Pirate Bay halozat
a torrent-technol6gidn alapult. A torrent-technol6gidt Bram Cohen talélta ki
2001-ben®. Az egy szerverhez kapcsolddo felhaszndlok egyméssal osztjdk meg a
kuilonbozé fajlszeleteket. A technolégia egyébirant annyira jol hasznalhat6, hogy
nemcsak online jatékok, hanem online televizidk elérése is lehetséges a technolo-
gia segitségével (SopCast, TvAnts, TvuPlayer-kliensek, s6t a BriisszelbSl sugar-
zott EU TV is torrent-technolégidn alapszik).

A torrent szerverek (seed-servers) nem tarolnak fajlokat, hanem a tarolt f4jok
jegyzékét, és azok elérésének utjat (linkjét). A felhasznalok a f4jl nevére kattintva
érik el azt a felhaszndlot, akinél a f4jl egésze van, tovdbba azokat a felhasznalo-
kat, akiknél az egész f4jl egy-egy szeletkéje, részlete talalhat6. Az egész f4jit a
technoldgia fajlszeletekre bontja, majd ezeket a fjlszeleket szétosztja a felhaszna-
16k kozott. Majd a felhasznalok a letoltott fajlszeleteket egymas kozott osztjak
meg, igy a fajl Osszedll egésznek. A torrent fajlok tartalma nem azonos a jogi
védelmet élvez6 szerzdi alkotéssal. Legfeljebb a fajlok elnevezése, informAcios
cimkéje vagy egy kisegité .nfo fajl utalhat arra, hogy a fajlszeletke mely szerzéi
alkotas része, mely szerz6i alkotdsséd fog 0sszedllni. A feltoltének (seedernek) nem
is sziikséges a letoltés utolsé mozzanatéig jelen lenni a halézatban. Ha a f4jl egé-
szét a felhasznalok kozott a program szétosztotta, ezt kovetSen a feltolts kiszall-
hat, és a letolt6k egymastdl szerzik be a még hianyzo fajlokat. igy valik példaul a
televizios adasok vételekor a videdfolyam stabilld. A torrent szervereken tehat
nem magukat a fajlokat, hanem csupan egy linkhalmazt — az elérheté webolda-
lak cimét — talaljuk.

A Pirate Bay szolgéltatds 2003 novemberében indult Svédorszdgban, és az egyik
legismertebbé nétte ki magat. A per, amely a Pirate Bay (fajlmegosztd) halozat
tuzemeltet6i ellen indult, precedens értékii. Részben azért, hogy a fajlmegosztd
halézatok jogi felel6ssége kimonddsra kertiljon. Részben az egyik legnagyobb
fajlmegosztd szolgaltatds szerepelt célkeresztben. A Pirate Bay napi forgalma 15-
25 milli6 (!) felhasznal6 aktivitasa.

Az Amerikai Filmgyarték Szovetsége (Motion Picture Association of America,
MPAA) mar tobbszor probalkozott a Pirate Bay-t (is) eljards ald vonni. Maguk
mogé allitottdk az amerikai korményzatot, igy, kormanyzati nyomdsra a svéd
hatésagok nyomozast inditottak a Pirate Bay ellen. 2006 maérciusdban a svéd
hatésdgok ellenérzést tartottak a Rix Port80 internetszolgéltaténdl, amelynek
halézatan volt elérheté a fajlcsere szolgaltatds. A 20 hénapig tarté nyomozast
koveten 2008. janudr legvégén a svéd ligyészség vadat emelt, majd a buntets- és
polgari eljards 2009. februar kozepén indult. 2009. aprilis 17-én hirdették ki az
els6foku itéletet.

8 Gardner, S. - Krug, K.: BitTorrent For Dummies. Wiley Publishing Inc., Indianapolis,
2006. 17. o.
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A négy vadlottat a svéd Szerz6i Jogi torvény (1960:729) 1., 2., 46., 53., 57 sza-
kaszainak a svéd Buintetd torvénykonyv (1999:36) 23. fejezet 4. szakasza szerinti
kozremtikodsként (mi fogalmaink szerint talan blinsegédként) vontak felelsség-
re.” Elsé fokon egy év szabadsagvesztésre és Osszesen (drfolyamtdl fiiggden)
mintegy 800 milli6 forintos kartérités megfizetésére kotelezték Sket. A megitélt
pénzbiintetéseket filmforgalmazok kértalanitasara kell felhasznalni. '°

Az itélet ellen a vadlottak az tigyben eljard tigyész és bird elfogultsdga miatt fel-
lebbeztek, azok szerzdi jogi tarsasdgokban vallalt tagsdga, illetve tisztsége miatt.
A vadlottak emellett nemzetkozi férumokhoz is fordultak.

Az fitélethirdetés mdsnapjan svéd varosokban tiintetések voltak. Néhany nappal
késébb a Pirate Bay szerverei mas orszagbdl Gjraindultak, és azokat tovéabbra is
15-25 milliényi felhaszn4lé latogatja.

Mind a mai napig megosztott és néhol indulatos vélemények kisérik a pert és az
itéletet, a svéd alkotmany szabadsdgjogainak idézésétél az amerikai nyomdasgya-
korlas elitélésén at a fajlcsere kérdéséig.

A per tanulsdgai

A per a fajlcserél6 szolgéltatast izemeltetdk ellen indult, és a nem a felhasznalok
ellen, szemben a kordbbi Egyesiilt Allamokbeli perekkel, ahol kifejezetten a fel-
hasznalok ellen indultak eljarasok. A felhasznaldk jogi felel6sségre vonasa Svéd-
orszagban is aggélyos volt, mert tisztazatlan volt, hogy a szerzéi alkotés egész-
bdl kiszakitott részlete onmagdban mar szerzdéi alkotdsnak mindsiil-e. Az itélet
szerint a fajlcserében kozremtikods letoltdk is a blincselekmény tettesei és részesei
a svéd jog szerint.

Ma Magyarorszdgon nem taldlndnk azt a jogi formulat, amely alapjan a letolték
blintet&jogi felel6ssége fennéllna. A magyar Btk. ma mereven elvalasztja a tettes-
séget és a részességet egymadstol. A gyakorlatban, de az elméleti felfogasokban''
is kozoOs a tettesek esetében a tényallasi elemek megvaldsitasdnak sziikségessége.

? A svéd szerz6i jogi torvény elérheté:
http://www.sweden.gov.se/content/1/c6,/01/51/95/20edd6df.pdf; [2010. marc. 10.]

10 Sony Music Entertainment (Sweden) 41 467 euro; Universal Music Aktiebolag 73 782
euro; Playground Music Scandinavia AB 28 159 euro; Bonnier Amigo Music Group AB 4
290 euro; EMI Music Sweden Aktiebolag 162 988 euro; Warner Music Sweden Aktiebolag
146 484 euro; Yellow Bird Films AB 3 150 000 svéd korona; Nordisk Film Valby A/S 225
000 svéd korona; Warner Bros Entertainment Inc. 2 484 225 svéd korona; Columbia
Pictures Industries Inc. 5 579 325 svéd korona, Twentieth Century Fox Film Corporation
10 822 500 svéd korona; Warner Bros. Entertainment Inc. 414 000 svéd korona;
Twentieth Century Fox Film Corporation és Mars Media Meteiligungs GmbH & Co. Film
Productions 4 495 950 svéd korona.

" Mészéros A.: A btincselekmény elkovetSi. Elméleti és gyakorlati kérdések. Ad-Librum,
2008. 83-87. o.
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A részesek tevékenysége csak mint jarulékos tevékenység mindsithets. Igy, ha
nem A4llapithaté meg alapbtincselekmény, jelestl a fajlcsere keretében torténd
letoltés, amit a magyar Btk. 329/A.§-a ponalizal, akkor részesi tevékenység sem
allapithaté meg. Ezzel szemben a feltolt6k biintet§jogi felel6ssége vitan feliil &ll,
hiszen 6k a szerzé hozzjarulasa nélkiil osztjdk meg a digitalizalt szerzdi alkota-
sokat.

Az itélet adoptalhat6 tanulsagai

1. Jogharmonizacids torekvés az EU-s orszagok kozott a szerzdi jogi torvények-
ben, és azok értelmezésében a ius ex iniuria non procreatur elv alapjan.

2. Nemzetkozi és nemzeti egyiittm(ikodés'® a szerzdi jogi jogsértések {ildozésé-
ben. Ha az adott orszdgban jogsérté tevékenységet folytatd szerver egy masik
orszag szerverén megjelenhet, akkor a jogi ildozés szinte értelmét veszti. Még
mindig sziikséges a jogalkalmazok felkészitése, tovabbképzése. '

3. Cél az illegdlis feltoltések megakaddlyozasa. Ha a feltoltéshez a szerzé nem
jarult hozza, akkor a szerzdi alkotdsnak a szerzd engedélye nélkiili terjesztése
Szjt.-ben irt tilalmara tekintettel, a Btk. 329/A. §-a alkalmazhaté.

4. A letoltés bar jogellenes (jogtalansagbdl jog nem szdrmazhat), de a fajlszeletek
nem képezik a szerz6i mu egészét. Bizonyitani az adathordozén (winchester,
kiils6 merevlemez, pendrive-okon stb.) levé szerz6i mu esetében a letoltés beisme-
rése altal lehet.

5. De lege ferenda javaslat. A feltoltések visszaszoritdsdnak madsik lehetSsége a
fajleserét {izemeltetSk felelGsségének — vitan feliil 416 — megteremtése. Am a ma-
gyar biintetd torvénykonyvben tébb delictum sui generis tényéllas taldlhato. Igy
de lege ferenda a Btk. 329/A. §-dnak olyan sui generis btinsegédi alakja nyerhet-
ne szabalyozast, amely esetében a szerzéi jogsértések btinsegédeinek (esetleg mds
részeseinek) buintet§jogi feleldssége megteremthetd.

12 Parti K.: Gyermekpornogréfia az interneten. Bibor Kiad, 2009. 205. o.
13 Parti K.: i.m. 2009. 207-208. o.; Nagy Z.: Az informatika és a biintetgjog. Magyar Jog
38. 1991/1. szdm, 21-26. o.
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DISPUTA

Kerekasztal-beszélgetés az online terrorizmusrél’

Az online terrorizmus kerekasztal-beszélgetésre az OKRI 50. évforduldja kereté-
ben megrendezett, Online biztonsag cim@ tematikus hénap keretében kertlt sor,
2010. februar 10-én. A kerekasztal résztvevii: Szddeczky Tamds, CISA, adatvé-
delmi szakérts, Adatvédelmi Biztos Irodaja, tanarsegéd, Obudai Egyetem Kando
Kélman Villamosmérnoki Kar, valamint dr. Balogh Zsolt, tanszékvezetd, egyetemi
docens, Pécsi Tudoményegyetem AJK Infokommunikéciés és Jogi Tanszék vol-
tak. A beszélgetés moderatora dr. Szabé Imre, az OKRI tudomanyos segédmunka-
tarsa volt.

Az Interneten megval6sul6 terrorista tevékenység és hatartertiletei

Szabé Imre: Az informatikai terrorizmus mint 6nall6 kategoéria elterjedése a biinte-
t6 jogirodalomban a 9/11 utani id6szakra tehets. A terrorcselekmény és annak
eszkozeselekményeiként meghatarozott biincselekmények kozotti alapvetd ki-
lonbség a cselekmény motivumadban, illetéleg célzatdban ragadhaté meg. A ter-
rorcselekménynél ez a célzat politikai motivaciobdl fakad, mig egyéb esetben a
motivAacié tobbnyire az elkovets személyéhez, személyiségébdl fakadd igényeihez
kotédik. Az informatikai terrorizmus célja az, hogy a tarsadalom fenyegetettség-
érzetének szuintelen gerjesztésével az allam cselekvSképességébe vetett bizalmat
lerombolja, és ilyen médon valdsdgosan is alddssa az allam képességét arra, hogy
az események felett kontrollt gyakoroljon (kormanyzati politika befolyasolasa,
kormanyzat kényszeritése, civil lakossag fenyegetése).

Az informatikai terrorizmus két hatartertiletét az informatikai blincselekmények
kore, illetSleg az informatikai hadviselés korébe tartozé magatartasok képezik.
Ha az informatikai btincselekményekhez a terrorizmushoz kapcsolédo célzat is
tarsul, informatikai terrorizmusrél beszélhetiink. Az informatikai hadviselést
pedig az kilonbozteti meg az informatikai terrorizmustél, hogy a habortban
tilos lakossag ellen erdszakot alkalmazni, fosztogatni, tilos a lakossag sérelmét
okozd cselekményt elkovetni, mig a terrorizmus célpontja elsédlegesen pont a
civil lakossag.

Az informatikai terrorizmus harom f6 fejlédési iranya kilonboztetheté meg:
informatikai terrorizmus mint a rombolds, pusztitds eszkoze (weapon of mass
destruction); mint a tomeges zavarkeltés eszkoze (weapon of mass distraction); és
mint a tarsadalmi bizalom megdontésének eszkozei (weapon of mass disruption).”

! A beszamolot készitette Parti Katalin
* Brenner, S. W.: Cybercrime, Cyberterrorism and Cyberwarfare. In: International Review
of Penal Law, Cybercrime. 2006. 77 année nouvelle série % trimesters, 453-473. o.
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A tomeges pusztitds kategoridjdhoz azok a cselekmények tartoznak, melyek olyan
szamitastechnikai rendszereket érintenek, melyek kozveszély el6idézésére alkal-
mas berendezéseket kontrolldlnak. Ilyen lehet példdul egy nuklearis erémtiben
zajlé maghasadast szabdlyozo6 rendszer, melynek megzavardsaval hasonlé baleset
idézhet6 el6, mint amilyen Csernobilban tortént. Ez ugyan terrorista akciénak
minGsithetd, azonban nem tekintheté informatikai terrorizmusnak, hiszen a
magatartds nukledris katasztrofat idéz el6, és nem informatikai katasztrofat.
Emiatt nem nevezzik példdul mechanikai terrorizmusnak az autéban elhelyezett
pokolgépekkel végrehajtott merényleteket sem. (VO: Vaddsz Viktor lo-
pas/szamitastechnikai rendszer elleni btincselekmény-elhatdroldsaval.)

A tomeges zavarkeltés lényege a civil lakossdg pszicholégiai manipulécidja. Ide
tartozik minden magatartas, melynek célja a civil lakossdg demoralizdlasa azal-
tal, hogy a lakossdg a korményzat hatékonysagaba vetett hitét megingatja. En-
nek a cselekménycsoportnak a sérulést, illetSleg kart okoz6é magatartas inkabb
csak kozvetett kovetkezménye lehet. A tomeges zavarkeltés valamely hagyoma-
nyos moédon megvaldsitott terrorcselekmény kovetkezményeinek a fokozasara
szolgal. A 9/11 esetében az emberek milli6i nézték a televizios, illetve az interne-
ten elérhetd hirmtsorokat, hircsatorndkat azért, hogy megtudjdk, mi is tortént
pontosan. Ha ebben az esetben a nagyobb hirportalok honlapjait olyan cimolda-
lakra cserélték volna fel a terroristak, melyben kitalalt hirek szerepeltek volna (pl.
nukledris holokauszt Eurdépaban és Ausztrdlidban, Oroszorszdg atomcsapasra
késziil az USA nagyobb vérosai ellen stb.) bekovetkezhetett volna egy madsik
Orson Welles-i tomeghisztéria (a Vildgok harca radiés kozvetitése miatt orszag-
szerte panik tort ki az USA-ban). Ebbdl is adodik, hogy ezeknek a cselekmények-
nek nem célja a kozvetlen karokozas, sokkal inkdbb a kormdnyzat elleni terror
hatdsanak fokozasa.

A tdrsadalmi bizalom megdontésének eszkoztdra nagyon széles. Az ilyen tipusq,
informatikai terrorcselekmény korébe vonhaté magatartasok elsédleges célpontjai
a kritikus infrastruktirahoz kapcsol6doé eszkozok, szoftverek, adatbazisok (ener-
giaellatds, kozlekedés, egészségiigyi informatika, e-kozigazgatas, infokommuni-
kacids szolgdltatasok). A tdmadasok célja, hogy az infrastrukttra mikodésébe
vetett bizalom megdontésével demoralizdlja a lakossdgot. A tdmadas az adott
rendszer ledllasat eredményezi, és azt a latszatot kelti, hogy az allam nem képes
megvédeni a tdrsadalom miikodésének alapstruktarait.

Milyen cselekmények alkotjdk az informatikai terrorizmust? Sziikséges-e ezen
cselekmények 6nall6 kategériaként torténd kezelése?

Hans-Jorg Albrecht szerint az internetes terrorizmus nem o0ndllé kategéria, az
internet csak egy Ujabb eszkoz a terrorcselekmények megvaldsitasdra, valamint a
terrorista sejtek felépitéséhez, kapcsolattartasdhoz. Ezzel szemben Ulrich Sieber
szerint az internet poétolhatatlan eszkozt adott a terroristdk kezébe, amely meg-
véltoztatta a terrorizmus jelentését, hiszen az online terrorcselekmények nagyobb
tomegeket veszélyeztetnek, sokkal kevésbé ismert az elkovetd személye és célja,
nagyobb az elkovetés szervezettsége, tehat nagyobb a cselekmények tarsadalmi
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kockazati értéke is. Ezért az informatikai terrorizmus olyan, kordbban nem ta-
pasztalt nemzetkozi Osszefogast igényel, amely felette all a szuverén jogrendsze-
rek egyéni megolddsainak. Ha tgy tetszik, ez a fajta cselekmény hozzdjarult az
0nallé eurdpai buintetéjog fogalmanak kialakuldsahoz. Ennélfogva az informati-
kai terrorizmus 6nallé kategoridanak tekinthetd.”

Balogh Zsolt értelmezésében a vilagon eddig négy informAcioés forradalom volt, az
els6 a beszéd, a masodik az irds, a harmadik a konyvnyomtatds, és a negyedik,
egyben legutolsé az internet-korszak, amelynek ma mi is tanti vagyunk. Mind-
egyik informdciés forradalom magdval hozott valamiféle panikreakciot, amely
egyfeldl a tuddsmonopdlium elvesztésével, masfelél az adott médium karakte-
risztikdjdhoz kapcsolddd kdaros tartalmak terjedésével volt kapcsolatos. Ezek a
félelmek az internet terjedésével is megfogalmazddnak. Az internet-korszaknak
az egvik ilyen ,karos” hozadéka az, hogy tjabb alkalmakat teremt a btinelkove-
tésre, amely természetszertileg a terrorista akcidk szervezésében is megmutatko-
zik. Balogh Sieber tanat osztja. Ugy gondolja, az internet nem csupan 1j plat-
formot teremt a btinelkovetéshez, hanem szdmos névum is kapcsolédik hozz4,
amely a kordbbi informéciés forradalmakra nem volt jellemzd. Ilyen névum
példaul az internet hdalézatdnak decentralizaltsdga, amely nem tesz lehetévé
semmiféle kozponti szabalyozdast. Az internetet csak az online kozosségek képe-
sek szabdlyozni és a szabdlyokat megtartatni a kozosségek tagjaival: az onszaba-
lyozés iskoldjanak szdmos példajat ismerhetjiik meg az online kozosségépité f6-
rumok, a tartalomszabdlyozas vagy a mindsitési eljarasok teriiletén. Az elektro-
nikus adatbazisokat éppen azért nem célszert egyetlen kozponti szerverre telepi-
teni, mert ez a megoldds szinte online terrortdmadasért kidltana. Az internet de-
centralizalt technoldgidjanak kifejlesztésére eredetileg éppen azért keriilt sor az
1950-es években, hogy ne legyen képes az ellenség egyetlen csapasaval artalmat-
lanna tenni a megtdmadott infrastruktarat. Balogh azonban hozzateszi, hogy az
informatikai terrorizmust nem feltétlentl biintet6jogi kategériaként képzeli el,
hiszen a blintetGjog centralizalt eszkozével képtelenség szabélyokat alkotni r4,
ahogyan képtelenség ezeket a szabalyokat megtartatni is. Az informatikai terro-
rizmus az informatikai btinozés egyes elemeinek terrorizmus koré valé csoporto-
sitdsaként is felfoghatd, amely egészben ugyan nem biintetends, de elemei mind
megtalalhatok a Btk. kiilonbozé tényallasaiban.

Sz4deczky Tamds csak akkor értelmezi onallé kategoériaként az online terrorizmust,
hogyvha az online infrastruktara ellen irdnyul, kizdrdlag online modszerekkel.
Ugyanakkor nem tartja minden esetben jarhaté titnak a blintet6jogi reagélast az
online terrorizmus kezelésére. Véleménye szerint az informatikai terrorizmus az
informatikai btincselekmények tomeges, koncentralt elkovetése, tehat buntetdel-
Jjaras soran a felelésség a , hagyomanyos” informatikai blincselekmények alapjan
is megéllapithat6é. A terrorcselekmények kapcsan nehéz meghtizni azt a hatért,

7 Lasd: Sieber, U.: International Cooperation against Terrorist Use. In: International Review
of Penal Law, Cybercrime. 2006. 77 année nouvelle série 3/4 trimesters, 395-453. o.
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amelynek az el6késziileti cselekmények biintetendésége miatt rendkiviili jelents-
sége van. Szadeczky a témafelvets kérdésben a példalozoé felsoroldsbdl csak a dest-
ruktiv tdmaddsok az Interneten keresztiil kategéridt sorolja a cyber-
terrorizmushoz. Az informatika mint csupan az elkovetés eszkoze (pl. illegélis
tartalmak tomeges terjesztése az interneten, az internet mint individudlis kom-
munikacids eszk6z) nem tartozik ide.

Szabé Imre Herbert George Wells: Vildgok harca c. science fiction regénye (1898)
nyomadn az internetet olyan j vildgként fogja fel, amely ha nem is pusztitja el a
régit, a hagyoményosat, de gyokeresen megvaltoztatja azt. A régi vilag csak tgy
képes fennmaradni és fejlédni, ha adaptalodik az internet jellegzetességeihez. Az
elsé tisztan online terrortdmadas 2007 tavaszan tortént a vildgon, amikor az észt
kormany- és bankrendszer online infrastrukturgjat tdmadtdk meg (feltehetéen,
4m eziddig nem bizonyitottan orosz) hackerek, és a tdmadds nyoman a teljes
kormanyzat és bankrendszer megbénult.* Ennek tanulsga, hogy bér a kritikus
infrastruktirak fokozatos elektronizaldsa a jovében nem kertlhetd el, ezzel par-
huzamosan megfelel$ technikai védekezésrdl is gondoskodni kell.

Balogh Zsolt Victor Hugo A pdrizsi Notre Dame c. regényének ,ez elpusztitja amazt”
sorat idézve csatlakozott az elébbi gondolatmenethez. Kifejtette, hogy a technikai
fejlédés determindlja az ember alkalmazkodoképességét is. Az embernek folyama-
tosan és egyre gyorsabban kell alkalmazkodnia a technika kihivdsaihoz.

Létez6 veszély-e Magyarorszagon az informatikai terrorizmus?

Szabé Imre: A Tanécs 2002/475/1B szdmu kerethatarozata (2002. junius 13.) ter-
rorizmus elleni kiizdelemrdl részletesen rendelkezik egyes cselekmények terrorista
btincselekménnyé nyilvanitasarol. Ezt a kotelezettséget a Btk. 261.§-4ban foglalt
terrorcselekmény hivatott teljesiteni, ezért a kerethatédrozatban meghatarozott —
az elkovetéshez kapcsolddd — célok jorészt egyeznek a torvényi tényéllas célzata-
val. A kerethatarozat értelmében:
,Minden tagdllam megteszi a sziikséges intézkedéseket a nemzeti jogban biincselek-
ményként meghatdrozott azon szdndékos cselekmények terrorista biincselekményekké
nyilvdnitdsdra, amelyek az elkovetés mddja vagy Osszefiiggéseik folytan egy dllamot
vagy nemzetkozi szervezetet komolyan kdrosithatnak, ha azokat azzal a céllal kovetik
el, hogy:
— a lakossdgot komolyan megfélemlitsék, vagy
— 4dllami szervet vagy nemzetkozi szervezetet jogellenesen arra kényszeritsenek, hogy
valamely intézkedést megtegyen vagy ne tegyen meg, vagy
— egy dllam vagy nemzetkozi szervezet alapvetd politikai, alkotmdnyos, gazdasdgi
vagy tdrsadalmi rendjét stilyosan megzavarjdk vagy leromboljdk.”

A harmadik, a kerethatdrozatban megjelenitett célzat kulonbozik a Btk. 261. §
szerinti terrorcselekmény (1) bekezdésének c) pontjaban foglalt célzattol:

* L4sd pl. http://www.govtech.com/dc/articles/129661
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,¢) mds dllam alkotmdnyos, tdrsadalmi vagy gazdasédgi rendjét megvdltoztassa vagy
megzavarja, illetéleg nemzetkozi szervezet mitkodését megzavarja.”

Felmertilhet a kérdés, hogy ez utdébbi célzattal megvaldsitott blincselekmények
esetén milyen szabdlyok védik a Magyar Koztarsasagot, tekintettel arra, hogy a
tényallas mds dllam védelmét szolgdlja. A magyardzatot a Btk.-t modosité tor-
vény miniszteri indokoldsa adja, mely szerint:

,Tekintettel arra, hogy a magyar dllam alkotmdnyos rendjének megvaltoztatdsdra
irdnyuld cselekmények a Btk. X. Fejezete szerinti dllam elleni btincselekményt valdsit-
hatnak meg, a torvény csak a mds dllam alkotmdnyos, tdrsadalmi vagy gazdasdgi
rendjének megvdltoztatdsa, illetdleg nemzetkozi szervezet mitkodésének megzavardsa
céljabdl elkovetett személy elleni erdszakos, kozveszélyt okozo, illetve fegyveres biincse-
lekmények elkovetését mindsiti terrorcselekménynek.”

Ha megvizsgéljuk az allam elleni btincselekmények korét, akkor a miniszteri
indokolés alapjan harom bincselekmény johet széba: az alkotmdanyos rend eré-
szakos megvéltoztatdsa (Btk. 139. §), az alkotmanyos rend elleni szervezkedés
(Btk. 139/A. §) és a rombolas (Btk. 142. §). Mindharom cselekmény kozos eleme,
hogy a cselekmények a Magyar Koztarsasdg alkotmanyos rendje ellen irdnyul-
nak. A miniszteri indokolas szerint az alkotményos renden az alkotmanyt és az
abban foglalt elveken alapulé tarsadalmi viszonyokat kell érteni. Ebbdl levezethe-
t6, hogy az &llam elleni blincselekmények védik a Magyar Koztarsasag alkotma-
nyos, politikai, gazdasagi és tarsadalmi rendjét is. (Némileg ellentmond ennek az
értelmezésnek a terrorcselekmény tényalldsa, melyben az alkotmdanyos rend
kiilon tényA4llasi elemként jelenik meg, elkiilonitve a tarsadalmi, gazdasagi rend-
t6l, mely alapjan joggal lehet azt gondolni, hogy ezek kiilonbozé védendd jogi
érdekek.)

Témank szempontjabdl lényeges, hogy az alkotmanyos rend erdszakos megval-
toztatasandl az elkovetés moddja az erdszak, mig a blincselekmény célzata az al-
kotményos rend megvaltoztatdsa. A terrorcselekménynél azonban nemcsak az
adott rend megvaltoztatdsadnak célzat, de annak megzavarasara irdnyulé célzat is
szerepel. Mitévé legyen a jogalkalmazod, ha a Magyar Koztarsasdg alkotmanyos
rendjének megzavardsa vagy megvaltoztatdsa céljabol kovetnek el szamitastech-
nikai rendszer és adatok elleni btincselekményeket? A terrorcselekmény eszkoz-
cselekményei vonatkozasdban erdszakos cselekménynek mindsiil ez a biincse-
lekmény is, azonban ettél még a cselekmény az egész Btk.-ra kiterjedSen nem
lesz erdszakos cselekmény. (Ugyanakkor nehéz elképzelni, hogy valaki ,puccsot”
hajt végre a személyi szamitogépe mellSl.) Ha a célzat pedig csupan a megzava-
rasra irdnyul (a tomeges zavarkeltés eszkozeként (weapon of mass distraction) a
cselekmény nem valdsit meg se terrorcselekményt, se alkotmanyos rend elleni
cselekményt.

A rombolds célzata ugyan az alkotmanyos rend megzavarésa, az elkovetési ma-
gatartasok (megsemmisités, hasznalhatatlannd tétel, rongdlds) azonban sztkitik
a védelmet. Mitévd legyen a jogalkalmazo, ha a kritikus informatikai infrastruk-
tara elleni informatikai tdmadas nem az el6bb emlitett harom elkovetési maga-
tartds elkovetésével valdsul meg, hanem csupan példdul valamely honlap (pl.

47



DISPUTA

www.mo.hu) nyitéoldaldn elhelyezett zavarkeltd, lejaraté szoveg elhelyezésével.
A cselekmény nem mindsitheté rombolasnak, ugyanakkor az elkovetd célzata,
miszerint az allam cselekvéképességébe vetett bizalmat lerombolja, megvaldsul.
Ebben az esetben nem dallapithaté meg sem a rombolds, sem a terrorcselekmény,
csupdn a szamitastechnikai rendszer és adatok elleni blincselekmény.

Szddeczky Tamds szerint a terrorizmus Magyarorszdgon ugyanugy létezd veszély,
mint a vératlan légitdmadas. A védelem sziikséges szintjét tgy 4llapitjuk meg,
hogy kockazatbecslést végziink. A kockazatbecslés figyelembe veszi az el6fordu-
14s valdszintiségét és a bekovetkezd karesemény veszteségeit (emberi, anyagi,
erkolesi, stb.) és ez alapjan ad egy mérdszamot. Péld4ul a vératlan légitamadas
bekovetkezési valoszintisége nagyon alacsony, a karérték viszont rendkiviil ma-
gas (tobb tizezer emberélet, hatalmas anyagi kar), ezért megéri radarrendszert,
légvédelmi fegyverzetet, 6vohelyeket, szirénarendszert és az ezekhez kapcsol6do
adminisztrativ hétteret tizemeltetni Magyarorszadgon. A védelem sziikségessége
pedig nem merul fel minden konferencidn. Ugyanezt a szdmit4st kell elvégezni az
informatikai terrorizmus kapcsan és felelés dontést kell hozni a védelem sziiksé-
gességérdl. Az informatikai terrorizmus veszélye egyébként a kritikus infrastruk-
tardk (pl. kormanyzati rendszerek, kozmtivek) informatikai fliggéségének nove-
kedésével, valamint ezek interdependencidjanak (kolcsonos fliggéségének) nove-
kedésével ardnyosan fokozodik. A kritikus infrastruktira-elemek interdepen-
dencidja miatt sokkal nagyobb a tdmadasi feliilet és a kockazati érték, mint az
internet kora el6tt volt.

Milyen veszélyeket rejt magaban a lehallgatas, az &llampolgarok megfigyelése,
egyaltalan a terrorizmus és a hozz4 kapcsol6dé jogszabalyi valtozasok az emberi
jogok tertiletén?

Szab6 Imre: Az 4llam célja a biztonsag garantdldsa érdekében a leghatékonyabb
modszerek igénybe vétele. Ezzel szemben az alapvetd emberi jogok jelentik a kor-
latot, mely jogok folyamatosan konfliktusba keriilnek a hatésdgok terrorizmus
elleni kiizdelemben betoltott blinmegel&zési feladataival. Ennek j6 példdja a 9/11
utén elfogadott Patriot Act (Hazafias torvény) azon rendelkezése, mely az egye-
temi és kozkonyvtarakat kotelezte arra, hogy az olvasoék olvasési, kolcsonzési
szokdsairdl informdciét szolgaltassanak a hatésdgok szamdra. Az informatikai
adatforgalomra vonatkoz6 adatok szolgdltatasi kotelezettségei hasonlé megfon-
toldson alapulnak. Az Rtv. 68.§-a — birdi engedélyhez nem kotott titkos informa-
ciogytijtés keretében — lehetéséget biztosit az elektronikus hirkozlS szolgaltatok
altal az elektronikus hirkozlésrél szold 2003. évi C. torvényben foglaltaknak
megfelel6en meg6rzott adatok bekérésére. Minden kétévi vagy ennél stilyosabb
szabadsagvesztéssel buintetends, szdndékos bilincselekmény felderitése érdekében
adott ez a lehetdség. Ennek keretében a hirkozlé szolgéltatd a rendérség rendelke-
kus levelezési, internetes telefonszolgdaltatds, illetve ezek kombinacidja esetén az
elektronikus hirkozlési szolgaltatds tipusat és a szolgdltatas el6fizeté vagy fel-
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hasznélo altali igénybevételének datumat, kezdd és zaré idépontjat, az igénybevé-
telnél hasznalt IP cimet, felhasznal6i azonositot, illetve hivoszamot.

Az online marketing egyik bevalt médszere, az un. behaviour targeting. Ennek
lényege, hogy a kindlt terméket eljuttassa az interneten keresztiil a potenciélis
kereslethez, minimalizdlva a rekldmozas koltségét. A modszer célja személyre
szabott viselkedési profilok kialakitdsa, melybdl megéllapithatoak tobbek kozott a
fogyaszté szokdsai, igényei, érdekl6dési teriiletei. Nagyon kifinomult informati-
kai médszerek vannak mAar arra vonatkozéan, hogy minél pontosabb profilképet
kapjon a hirdet6 a fogyasztérdl. Ennek a profilnak a lényegét a fogyasztd 4altal
igénybe vett szolgaltatasok adjak, pont az az informacid, mely a nyomozé hato-
sag rendelkezésére all szinte minden btincselekmény felderitéséhez kapcsoléddan.
Az Eurdpai Parlament és a Tandcs 2006. mércius 15-1 2006/24/EK Irdnyelve a
nyilvdnosan elérheté elektronikus hirkozlési szolgaltatdsok nyujtésa, illetve a
nyilvanos hirkozld halézatok szolgéltatasa keretében elallitott vagy feldolgozott
adatok meg6rzésérdl rendelkezik. Az Irdnyelv (20) pontja kimondja, hogy az
Eurépa Tandcsnak a szamitdstechnikai btinozésrdl sz6ld 2001-es egyezményének
szabélyrendszere az Irdnyelv értelmében megdérzott adatokra is alkalmazandé. Az
Irdnyelv 1. cikkének (1) bekezdése pedig meghatdrozza az Irdnyelv hatalyét,
mely szerint az adatmegdrzés az egyes tagallamok nemzeti joga altal meghatéro-
zott stilyos btincselekmények kivizsgélasa, felderitése és tildozése céljabol allnak
rendelkezésre.

Ezek alapjan a hazai szabdlyozasban két probléma latszik kibontakozni. Az elsg,
hogy a stulyos btincselekmény fogalman az Rtv.-ben az otévi vagy ezt meghaladé
tartamt szabadsdgvesztéssel fenyegetett btincselekményeket kell érteni. Ehhez
képest az Rtv. az adatkérés korét tul szélesre szabja meg. Ez adott esetben felveti
annak a kérdését, hogy tényleg ilyen széles korben alkalmazhat6 ez az intézmény
a hazai jogban?

A masodik, hogy az el6fizetdi, illetve a forgalomra vonatkozé adatok vonatkoza-
sdban szélesebb korben lehet alkalmazni az adatmegdrzést, tekintettel arra, hogy
ezek az adatok nem tartalmaznak olyan érzékenységi személyes informAciokat,
mint péld4ul a tartalomra vonatkoz6 adatok. Ez utdbbi adatkorben az alapjogi
korlatozas lényegesen nagyobb. Az ET szadmitastechnikai btinozésrdl sz616 2001-
es egyezményének indokoldsa szerint ,A kommunikdcid idépontjdra, idétartamdra,
a kommunikdcié hosszdra vonatkozo forgalmi adatok kevés személyes informdciot
tartalmaznak arrdl, hogy az illetd mit gondol stb.. Ennél fontosabb azonban, hogy a
kommunikdcié célja és forrdsa vonatkozdsdban szigortibb védelmi szabdlyok érvénye-
stiljenek (pl. a megldtogatott honlap vonatkozdsdban). Ezeknek az adatoknak a gyiij-
tése, néhdny szitudciéban, lehetdséget kindl az adott ember profiljdnak osszedllitdsdra
érdekldédési korerdl, kapcesolatairdl, és tdrsadalmi viszonyairdl.”

A hazai szabdlyozasban a jogszabdly nem tesz kiilonbséget ezen adatok kozott,
pedig a fenti két szempont alapjan ez indokolt lenne.

Szddeczky Tamds szerint napjainkban a terrorelhdritds célja gyakran feliilirja az
alkotményos alapjogokat. Ezeknek persze, a sziikségesség, az aranyossag és
célhoz kotottség vizsgalata mellett lehet raciondlis indoka is. M&srészrél nem
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biztos, hogy ezek a mdédszerek Szent Gralként haszndlhatok a terrorizmus elleni
,harcban”. Gyakran ardnytalansagok tapasztalhatéak. Ilyen péld4ul az, hogy a
kozteriileti térfigyel6 kamerdk felvételeit csak hdrom napig lehet megdrizni, mig
a telefonos hivasadatokat egy évig, pedig mindketté alkotmanyos alapjogi korla-
tozast takar.

Milyen médon lehetne megvaldsitani az online hazkutatast? A Be. hatalyos sza-
bélyai értelmezhetSek tigy, hogy az alapjan lehet6ség van az online hdzkutatas
alkalmazdasara, vagy sziikség van a szabalyok moédositasara?

Szabd Imre: Az informdcidtechnoldgia megjelenése tobb jogtertiletet is jelent&sen
érintett. Ilyen példaul a szerzdi jog terulete, mely jelenleg sem tudja kezelni a
szerz6i miivek informdciétechnolégian alapulé hatékony tobbszorozését, hozza-
férhet6vé tételét biztositd, a korabbi piaci struktarat felborité magatartasokat és
az ezzel jar6 érdekveszteségeket. Az informAciétechnolégia azonban masik oldal-
rol veszélyt jelenthet az egyes allampolgédrokra is. Tegyuk fel, hogy valamely
kormanyzat 1étrehoz egy olyan kémprogramot, melynek az a funkci¢ja, hogy
ellenérizzen meg nem hatarozott szamitégépéken talalhato tartalmakat, és ab-
ban az esetben, ha a paramétereinek megfelel6 tartalmat talal, arrol tajékoztassa
a program készitdjét, ellenkezd esetben semmisitse meg magat. A hazkutatas
intézkedés alkalmazdasa koltséges és nem jar minden esetben eredménnyel. Egy
kémprogram megirdsa egyszeri kiadast feltételez, tovabbi alkalmazasa azonban
mdr ingyenes. Ha a kémprogram alkalmazdsa eredményre vezet, a hazkutatas is
minden esetben eredményes lesz. Lawrence Lessig szerint ezért is fontos, hogy az
Internet &tlathatésdganak biztositdsa okan mielébb fellépjunk az allampolgarok
jogai védelme érdekében, mert kiilonben hasonlé utépisztikus helyzetekbe ke-
rilhetink. Az on-line hazkutatds mar tobb eurdpai orszdgban alkalmazott
modszer.

Parti Katalin: Az USA mintdjadra ma mér Eurdpa szdmos orszdgdban lehetSség
nyilik arra, hogy olyan stlyos, f6ként 4llam elleni btincselekmények esetén, ami-
lyen a merénylet vagy a hazadrulds, a nyomozd hatésdg online hdzkutatdssal
gyUjtson adatokat a btincselekménnyel kapcsolatban.” A titkos nyomozés e
modszere azonban szembe megy az informaciés onrendelkezési jog, a privat szfé-
ra és a magénlakés sérthetetlenségéhez f(iz6d6 joggal.® A nyomozé hatésag szé-
mitdstechnikai rendszerbe val6é behatolasdval ugyanakkor az tgyhoz szorosan

nem kapcsolddd adatokhoz is hozzajut, amely adatok sorsa tisztazatlan. A nyo-

> Az online hézkutatas vitas kérdéseirdl 1asd pl. dr. Mohdcsi B.: Bliniildozési érdek kontra
emberi jogok — az online hizkutatds alkotmanyossdgi megitélése Németorszagban, né-

hény tanulsiggal. Magyar Jog 2008/12. szdm 827-832 o.
6

Hofman, M.: Die Online-Durchsuchung - staaliches ,Hacken” oder zulassige
Ermittlungsmafinahme? In: Neue Zeitschrift fir Strafrecht 2005, Heft 3, 121; Huber, B.:
Trojaner mit Schlapphut — Heimliche Online-Durchsuchung nach dem Nordrhein-

Westfalischen Verfassungsschutzgesetz. In: Neue Zeitschrift fiir Verwaltungsrecht 2007,
Heft 8, 880-882 o.
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mozd hatésdg célhoz nem kotott adatgytjtése az internetes keresGmotorok
,személyiség-felderit6” funkcidjara (behaviour targeting) emlékeztet, amelynek
nyomdan a keresémotorok profilt alkotnak a felhasznélérél annak érdekében,
hogy a keresést leginkdbb a felhasznal6 érdeklédési korére formazhassdk. Ez a
profilalkotds azonban nemcsak a keresémotor haszndlatat konnyiti meg a fel-
hasznél6 szdmadra, de a kéretlen reklamok célba juttatdsat is el@segiti. Az online
héazkutatast végz6 nyomoz6 hatésagok és a keresémotorok profilalkotasi funkei-
djanak Osszekapcsoldsa talan egy kissé tavoli analdgia, a védett jog azonban vég-
s6 soron ugyanaz: a privat szféra sérthetetlensége. Az szamitastechnikai rendszer
védelmére azért keletkezik alkotmadanyos igény, mert a felhaszndlé online tevé-
kenységébdl komplett személyiség-profil alkothato, és ilyen atfogd kép alkotdsa-
ra az internet el6tt eddig egyetlen médium sem volt alkalmas onmagéban.

A Magyarorszagon jelenleg még gyakorlatot nem képezd titkos hdazkutatas
Szddeczky Tamds szerint a Be. meglévd szabdlyaibdl ugyan levezethetd lehetne, de
mivel valamely szabdly analdgiaként valé alkalmazisa alkotmanyos jogok sé-
relme esetén tilos, ezért ez nem lehetséges. Alkotmanyos jogok korlatozasandl
vérjuk el a jogalkot6tdl, hogy explicit médon meghatdrozza a korlatozas, tehat
az online hazkutatas lehet6ségét és modjat. Technikai szempontbdl szintén nem
tal egyszert a helyzet, hiszen az online hazkutatds sordn hasznalt eszkozok fen-
nakadnak a viruskeresén, hacsak a gyarté le nem paktélt a hatésagokkal, amire

az USA és Németorszag hirszerzési szervei esetében erds a gyanu.
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FIGYELO — UGYESZI HIREK

Az ugyészi szervezet és az ugyész polgari jogi
felel6ssége Eurépaban

(Konferencia-beszdmold)

Az Tigyészi szervezet és az ligyész polgdri jogi feleldssége Eurdpaban cimmel a hazai
és a moldovai Legfébb Ugyészség kétnapos konferenciat szervezett a Danubius
Helia Hotelben 2010. mércius elején, amelyet az Eurdpa Bizottsag Bévitési F6-
igazgatosdga Technikai Segitségnyujtasi és Informdciés Szolgalata, a TAIEX is
tdmogatott.

A kozhatalom gyakorlasaval 0Osszefliggd polgari jogi felelésség érvényesitése
Eurdpa egyes orszdgaiban az tigyészeket érint6 Iényeges kérdés, ezért Magyaror-
sz4g magara vallalta, hogy ebben a témdaban konferenciat szervez.

Kovacs Tamés legf6bb tigyész megnyitd el6addsdban felhivta a figyelmet arra,
ségi jogi pert inditottak a kozhatalmat gyakorlo intézményekkel [...] szemben. A perek
szamdnak emelkedésével természetszertileg nétt a kereseti kovetelések 0sszege, mikoz-
ben - kiilonosen az itélétablak feldllitdsdval — polarizdlédott a birdi gyakorlat. [...]
A pereket és a kialakulé joggyakorlatot elemezve tobbszor felmeriilt a nemzetkozi
gyakorlat megismerésének sziikségessége.”

A felkért el6addk és a nemzeti hozzaszoélasok a kiilonbozé orszagokra jellemzé
modelleket mutattdk be. A téma tobb szempontt megkozelitése igy lehetévé
tette az egyes allamok kiilonbozé megoldasainak megismerését, és felvillantotta
a jove6 varhato kozos iranyait.

A legfébb ligyész megnyitd beszéde utan Timar Aniko, a Jogi Képviseleti Osztaly
osztalyvezets ligyésze a bevezetd el6adasdban kitért az tigyészi szervezet, illetve
az ugyész polgdri jogi felel6sségének elméleti és gyakorlati kérdésére Magyaror-
szagon, majd Cucz Ottd, az Eurdpai Kozosségek Elséfokt Birdsdganak birgja az
Eurépai Unié joggyakorlatardl beszélt. A hazai el6adok kozil a délelétt folya-
man még Libady Tamds, a Pécsi {télstabla elndke, illetve Lévai Ilona a Legfébb
Ugyészség Nemzetkozi Képviseleti Ondlld Osztaly osztalyvezets tigyésze kaptak
szot. El6bbi dogmatikai kérdésekrdl beszélt, Lévai llona pedig a tagallamok ko-
zotti karfelel6sségrol és a 2009/426/1B szamu 1j Eurojust Hatérozatrol.

A délel6tt folyaman, a kilfoldi orszagokon beliil a portugal tigyészi karfelelSs-

ség helyzetérdl folyt a disputa.

A délutéani szekciéban Varga Zs. Andrés, a Jogi Képviseleti Onallé Osztaly {igyé-
sze a maganjogi felel6sség elméleti hatterérdl tartott el6adast. A kulfoldi példak
kozil pedig megismerhettiik a francia, a német és torok tigyészségek helyzetét.
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A rendezvény madsnapjdn a common law jogcsalad és az Orosz Foder4cié megol-
dasair6l hallhattunk, valamint a szerb, illetve az ukran szakemberek szoltak
hozz4a a téméhoz.

A tanécskozas Timéar Aniké Osszefoglald megjegyzéseivel zarult.

A konferencia el6adasait az Ugyészek Lapja 3. szdmaban kozoljiik.
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Aktudlis kérdések az Eurépai Ugyészségrol

Ez év februdrjdban a Francia Koztarsasdg Semmitészéke konferenciat szervezett
az Eurdpai Ugyészség jelenlegi helyzetérdl és fejlédésének perspektivéirél. A kon-
ferencian dr. Farkas Akos professzor jévoltabol, a legfébb {igyész tr hozzajarula-
sdval, mint a Magyar Jogaszok az Eurdpai Buntetjogért Egyestilet tagja vehet-
tem részt. Az alabbiakban a konferencia tanulsigait igyekszem felvdzolni. Tul-
nyomorészt terjedelmi okokbdl elsésorban a gyakorlat szempontjabdl fontos
aspektusokra helyezem a hangsulyt. Eurépai Ugyészség természetesen még
nincs, de reményeim szerint sikertil bemutatnom, hogy az eurdpai buntetjog
fejlédése (melynek a mar mai szemmel is beldthatd, gyokeres valtozast hozo jo-
vébeli eredmeényei koziil a legkdzelebbinek éppen az Eurdpai Ugyészség feléllitasa
ttinik) olyan szintre ért, ami mar a ma jogalkalmazoéira is feladatokat ré.

A konferencia el6adéi a fejlédésnek kizardlag a jelenkori szakaszardl szandékoz-
tak egyfajta allapotjelentést adni. A torténeti el6zmények, az Eurépai Ugyészség
létjogosultsagat igazold tényezdk, illetve az, hogy miért is van szitkség Eurdpai
Ugyészségre, most nem keriiltek részletes targyaldsra, hisz a résztvevéket mar
annak tudatdban vélasztottak ki és hivtdk meg, hogy ezekkel tisztdban vannak.
Ezért sziikségét érzem annak, hogy par széban ismertessem az ezzel kapcsolatos
legfontosabb 0Osszefiiggéseket.

Az eurdpai ugyészség idedja abbdl a felismerésbdl eredeztethets, hogy az Eurdpai
Kozosség sajat pénzigyi érdekeinek buntetdjogi védelme az ezzel foglalkozd kon-
ferencidk és az elsé szakirodalmi fejtegetések idején (ez nagyjabdl az 1995-0t
kozvetlenul megel6z$ idészak volt) 1ényegében nem volt biztosithats. S6t, nem-
csak hogy nem volt biztosithatd, de a buintetgjog fejlédése sem az elsS, sem a
harmadik pillérben nem mutatott fel olyan perspektivakat, amelyekbdl a helyzet
gyokeres valtozasara lehetett volna kovetkeztetni. Az eurdpai igazsagiigyi térség
fragmentalt volt, a harmadik pilléres igazsagtigyi egyiittmtikodés — leszamitva
néhany kétoldalti szerzédést — lényegében egy régi (1959-ben aléirt, rdadasul
nem is unids) egyezmény, a Strasbourgi Eurdpai Bliniigyi Jogsegélyegyezmény
alapjan muakodott. A jogsegélyi tigyintézés elképzelhetetlentl lassti, szinvonala
pedig a legnagyobb joindulattal is csupdn valtozé volt. Ami azonban még na-
gyobb baj, hogy nem latszott olyan kibontakozdsi lehet&ség, ami a nemzetkozi
egyuttmiikodést eléggé hatékonnya tette volna. Bar mér ekkor felmertilt, hogy a
nemzetkozi blintigyi jogsegélyi tigyintézés alapvetéen a nemzetkozi kozjog talajan
4ll6 rendszere tilsdgosan nehézkes, a kolcsonos elismerés elvén alapulé egytitt-
mikodés elsé eurdpai terméke, az eurdpai elfogatéparancs otlete csak 2002-ben
vezetett konkrét jogi normdhoz. Még ha elfogadhaté alternativét jelentett is a

! Miskolczi B., tigyész, Legfébb Ugyészség
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kolesonos elismerés elvén alapuld egyuttmiikodés a btintigyi jogsegélyhez képest,
akkor sem lett volna azonban elegendd. Az igazi hatékonysaghoz tobb kellett vol-
na: olyan igazsagiigyi rendszer, amely a tagdllamihoz hasonlé médon, és leg-
aldbb ugyanazon a szinvonalon képes fellépni a kozosségi jogtargy védelme érde-
kében, lekiizdve az eltéré biintetjogi rendszerekbdl eredd kiilonbségeket, a szuve-
renitasbol fakad6 problémakat, a nyelvi akadalyokat stb.

A hagyomanyos btintigyi jogsegély intézménye tehat elavult és egyttal fejlo-
désképtelen volt, a kolesonos elismerés nyUjtotta lehetéségek kiakndzasa pedig
konkrét jogszabalyban még nem oltott testet, és onmagédban amugy is elégtelen
lett volna a problémék kezelésére.

A blinigyi egyuttmitikodés tertiletén (ami ekkor kizadrdlagosan az “eurdpai biin-
tetdjog” képlékeny fogalmanak eljarasi részét képezte) a kilatasok nem voltak tul
fényesek. Ami az anyagi jogot illeti, az eurdpai buntet§jogi jogfejlédés legfonto-
sabb eredménye a harmadik pillérbdl jott. 1995-ben fogadtak el az Eurdpai Ko-
z0sségek pénzigyi érdekeinek védelmérdl szolo egyezményt (a tovabbiakban: PIF-
egyezmény). A PIF-egyezmény (és kiegészitd jegyzSkonyvei) legfontosabb viv-
manya az volt, hogy megalkotta az EK pénziigyi érdekeit sérté csalasok fogal-
mat, és el6irta, hogy ezeket a tagadllamoknak ugyantgy kell tildozniik, mint a
sajat pénziigyi érdekeiket sérté csaldsokat. Az egyezmény egyértelmtien btintets-
jogi jelleg@i volt, s mint ilyen, ugrédeszkaul szolgalt egy sor elsé pilléres viv-
manyhoz is. Ezek sordban nagy jelentdsége van az EK pénziigyi érdekeinek vé-
delmérdl szold 2988/1995 EK, Euratom rendeletnek, amely kifejezetten admi-
nisztrativ jelleg ugyan, de preambulumdban megfogalmazott egyik célja egy
egységes jogi keret biztositasa az EK pénziigyi érdekeit sért6 csaldsok ellen. 1996-
ban, az Eurdpai Kozosségekrdl szold Szerzddés 280. Cikke alapjdn, a Tandcs
2185/1996/EK, Euratom rendeletével a csaldsok elleni kozosségi kiizdelem admi-
nisztrativ nyomozati feladatait az Eurdpai Bizottsdgra ruhdzta, amely az
1999/352/EK, ESZAK, Euratom hatérozattal ennek végrehajtasara létrehozta a
nyomozésai végrehajtdsa sordn fuggetlen szervezetét, az Eurdpai Csaldselleni
Hivatalt (OLAF).

Szamtalan vélemény és 4llaspont 1itkozott mar, szamtalan vita alakult ki arrdl,
hogy az emlitett elsé pilléres eszkozok és szervezetek milyen kapcsolatban allnak
a biintetjoggal, illetve —ktilonosen az OLAF — milyen jogokkal rendelkezhetnek a
tagallami buintet&eljardsokban. A jogalkalmazok kevés tdmpontra leltek az uniés
jogban. Bar elsé pillantdsra az EKSZ 280. Cikke 4. bekezdése, tovabba a
2185/1996/EK, Euratom rendelet 1. cikke egyértelmt abban a tekintetben, hogy
a kozosségi intézkedések nem érinthetik a nemzeti blntet§jogot. Az
1999/352/EK, ESZAK, Euratom hatarozat (“OLAF-hatarozat”) 2. cikke szerint is
az OLAF “adminisztrativ nyomoz6 hatésdg”, mégis, az emlitett unidés jogsza-
balyok szohasznalata szerint a kiizdelem az tun. “szabdlytalansdgok”
(“irregularities”), és az azokon belili részhalmazként a “csaldsok” (“fraud”) ellen
folyik; aminthogy az OLAF is “csaldselleni” hatésag. A csalas pedig minden tagél-
lamban biincselekmény. Megindult tehat a biintet§jogi gondolkodés beszivargasa
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a kozosségi jog szférdjaba, ennek folyoményaként pedig a kozosségi jog kezdet-
ben halkan, majd egyre erételjesebben zorgette a nemzeti buntet§jog ajtajat.
Hosszan tart6 erjedési folyamat vette kezdetét, amelybdl a luxemburgi Eurépai
Bir6sag jogfejlesztd tevékenysége is jocskan kivette a részét. Mar a Lisszaboni
Szerz6dés hatalyba 1épése el6tt sem tudott a nemzeti biintetgjog teljes egészében
elzarkézni a kozosségi hatdsok elél, az OLAF példaul csalésellenes kiizdelmében
ma madr a tagéllamok tlnyomo részének igazsdgiigyi hatdsigaival akar folya-

e

matban 1év6 blintetéeljardsokban is egytittmtikodhet.

A folyamat egyenlére megallithatatlannak és visszafordithatatlannak ttinik, ha
pedig ez igy van, akkor a kozosségi buntetdjogi jogfejlédés egyik végpontja valo-
szintileg az Eurépai Ugyészség lesz. A Francia Semmit6szék altal most megrende-
zett konferencia e kovetkeztetést mind a tudoméany, mind pedig a gyakorlat
szempontjdbol elemezni kivdnta. Ehhez olyan jeles el6adok részvételét sikertilt
biztositani, mint az Eurépai Ugyészség gondolatdnak elsé megfogalmazéja,
Mireille Delmas-Marty és John Vervaelle professzor, az Utrechti Egyetem tanéra,
sok kivalé elméleti munka szerzéje. A gyakorlat képvisel6i koziil jelen volt a
Francia Semmit6szék melletti Legfébb Ugyészség vezetdje, a luxemburgi Eurdpai
Bir6sag Foétigyésze, a spanyol legfébb tigyész, a lengyel Legfels6bb Birdsag elno-
ke, a teljesség igénye nélkil. El6adast tartott Jacques Barrot, az Eurdpai Bizottsag
(el6z6 nap még hivatalban 1évé) volt alelnoke, az Eurojust alelnoke, és az OLAF
tobb magasrangt vezetgje. A teljesnek aligha nevezhet6 enumeracié végén ki kell
emelnem Michele Alliot-Marie jelenlegi és Robert Badinter volt igazsdgtigyi mi-
nisztert és szenatort, akik mindketten érdemi eléadast tartottak.

Az Eurépai Ugyészségrél altaldban

Ma madr aligha van olyan, az eurdpai buntet§joggal kapcsolatos szakirodalmi
vagy tudomanyos mu vagy el6adds, ami a fejlédés lehetséges tovabbi irdnyai
kozott ne emlitené meg az Eurépai Ugyész intézményét. Az Eurdpai Ugyészség
gondolata tehat kell6képpen beleivodott a szakmai és tudomanyos koztudatba.
Azt azonban joéval kevesebben latjak tisztan, hogy mi is lenne valdjadban az EU
ugyész. Ez a felelds a kollégak részérél leggyakrabban elhangzé kérdésért: milyen

pluszt hozna egy ilyen intézmény létrejotte a mar meglévé egytittmiikodési for-
makhoz képest?

Ez a kérdés magaban foglalja a leggyakoribb félreértést is: az EU tigyész ugyanis
els6sorban nem egy 1j egytittmiikodési férum lenne. Létét legaldbb harom ténye-
z$ egyuttesen igazolja: a nem tagdllami jogtargy védelme, a specializacioé és per-
sze ide tartozik az egyiittmiikodés is, &m nem a megszokott formaban, hisz az
EU Ugyészség ennck a fogalomnak is tj jelentést ad.

Az Eurdpai Kozosségek (Eurdpai Unio) létrejottével j vadasztertilet nyilt a btin-
cselekmények elkovetdi (els6sorban a gazdasdgi bindzok) szdméra. Ok felismer-
ték, hogy blincselekmények elkovetésére az EU kiilonosen jo terep, mivel legaldbb
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két jelentSs tdmadasi feluiletet hordoz: rendelkezik sajat koltségvetéssel és rendel-
kezik egy sajdtos mtikodési strukttrdval. Mindkettd alkalmat nyujt a jogtalan
nyerészkedésre. Emellett — szdmukra kiilon bénuszként — azt is felismerték, hogy
a cselekményeik gyakorta kovetkezmények nélkiil maradnak. Ennek oka pedig
egyfeldl éppen az, hogy ezek a cselekmények sajatos, nem tagallami jogi targyat
sértenek (koltségvetés, vagy az Unié miikodése), amelyek elbirdldsandl a tagalla-
mi hatésdgok hirtelen elbizonytalanodnak; masfell pedig az, hogy sok esetben e
cselekmények hatdron atnyuld jellegliek, és a hatdésadgok kozotti nemzetkozi
egyuttmiikodés rendkiviil nehézkes.

Az EU koltségvetését sértd cselekmények a koltségvetés kiadasi oldalat sérté csa-
lasok (az egyszerliség kedvéért: szubvencids csaldsok), és a bevételi oldali csaldsok
(a vadmra, az afara, a mezdgazdasagi illetékre és a cukorlefolozésre elkovetett
csalasok). A csaldsokat elésegitd, megkonnyits tényezdk kozé tartozik a korrup-
cio, gyvakori kisérdjelensége pedig a pénzmosas.

A koOz0Osségi jogtargyak védelme a tagallamokban eltérd terjedelmi és szinvonalt
mind a mai napig, annak ellenére, hogy a tagallamoknak asszimildciés kotele-
zettséguk van, koszonhetSen a PIF-egyezménynek és Jegyzdkonyveinek. Ez ah-
hoz a nem kivant kovetkezményhez vezet, hogy bizonyos orszdgokban szigo-
rubban, méshol enyhébben buntetik az ilyen cselekményeket, megint méshol
egyéltaldn nem (ld. Ausztria, ahol a sajat pénz mosédsa nem biincselekmény). Ez
pedig — és itt elérkeztiink az EU-csaldsok elleni kiizdelem igazi okdhoz — magat az
eurdpai integraciot veszélyezteti, amelynek alapvetd feltétele a belsé piac egysége.
Az igazi veszély nem az, hogy kevesebb pénz 4ll rendelkezésre, hanem az, hogy a
bevételek és kiadasok kijatszdsa elleni védelem nem mindeniitt ugyanolyan erds.
A t6ke ugyanis nyilvanvaléan oda fog vandorolni, ahol a kisebb szigor miatt
baratsagosabb gazdasagi klimat taldl, ez pedig aldéssa a piaci egyensulyt.

Adott tehat egy szupranaciondlis jogtargy, amely nem minden jogrend szerint, és
nem minden buntetékédexben volt buintethets. Az ezt sértd blincselekmények
elbiralasdnak egységessége tehat nem biztositott, ugyanakkor — éppen a
szupranaciondlis jelleg miatt — a tagallamok idegenkednek is a nemzeti igazsag-
szolgéltatast bevetni elleniik. Az EU Ugyészség létrehozasanak egyik f6 oka ép-
pen az, hogy az Ugyészség kikiiszobolné a nem nemzeti jogi targy miatti bi-
zonytalansagot és bizalmatlansagot, illetve egységes eljarast és elbiralast biztosi-

L Z

tana a tagéllamonként eltéré igazsagszolgaltatasi rendszerekben.

Ez egyben megnyugtathatja a tagdllami szuverenitds csorbuldsa miatt aggodal-
maskododkat: az EU tigyész szupranaciondlis jogi targyat védelmez, mtikodése a
tagallami ius puniendit nem érinti.

A szupranaciondlis jogtdrgy védelme specidlis ismereteket is igényel. Nem is lehet
ez mésként, hiszen az Unio létrejotte (az alapité tagallamok szdmadra) és a csatla-
kozéasok ablakot nyitottak a kozosségi jogra, (egyes Btk.-beli kerettényallasok
héttérjoga ma mér nem a nemzeti, hanem az uniés jog), ami irdatlan mennyiségt
jogszabdly és — ami legaldbb ennyire fontos — az Eurdpai Birésadg hatarozatainak
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ismeretét kivanja meg a kollégdinktol. Ugyan Magyarorszagon ma még nem jel-
lemz8 a kozosségi jogon alapulé védekezés, de hamarosan eljonnek a szakosodott
véddugyvédek napjai is. Jogos igény ezért, hogy a szupranaciondlis jogtargyak
védelmét (tobbek kozott a kozosségi verseny-, a kereskedelmi-, vagy éppen az
agrérpolitika joganyagat) az azokat mélységében ismerd ligyész egységes elvek
mentén, hatékonyan biztositsa.

Mara az is nyilvanval6va valt, hogy a kozosségi jogtargy hatékony védelmének a
specializacié nehézségei mellett a mésik jelentds gatja a nemzetkozi egytittmiiko-
dés nehézkessége. Valamennyi uigyész tapasztalhatta mar a napi munkéja sordn,
hogy az eredményes nyomozasokat miként akasztja meg a jogsegélyi iigyintézés
tdmasztotta “szik keresztmetszet”. Az eddigi prébalkozasok, amelyek a gyorsa-
sag novelésére iranyultak, csak csekély eredményt hoztak. Az Eurépai Ugyészség
a hagyomanyos jogsegélyi egyuttmutikodés kiiktatasat is elérheti. Az eurdpai terti-
leti elv biztositana neki, hogy az egyes tagallami nyomoz6 hatésdgokkal ne jog-
segély Gtjan, hanem ahhoz hasonlatosan kommunikélhasson, ahogy sajat allama
nyomozdival teszi. Ez természetesen a bizonyitékok megszerzésére is vonatkozik.

A konferencia legfontosabb tanulsigai

A konferencian két nap alatt nagyon sok jeles el6adds hangzott el, amelyek is-
mertetése messze meghaladnd a jelen irds kereteit. Ezért csak arra teszek kisérle-
tet, hogy a legégetdbb kérdések szdmbavételét elvégezzem. Ennek keretében az EU
Ugyészség hataskorét, létrehozasanak bizonyos elméleti kérdéseit és személyi
feltételeit, valamint a tagallamok, és azok igazsagligyi hatdsagai altal elvégzendd
legfontosabb feladatokat emelem ki.

Bar a nemzetkozi szakirodalmat olvasva nem hat a meglepetés erejével, de most
Ujabb megerdsitést nyert, hogy az EU tigyész sziikségességét illetGen az elmélet és
a gyakorlat képvisel6i kozott konszenzus mutatkozik. Ami az EU Ugyészség
felallitasdnak politikai feltételeit illeti, ezek akadalyt jelenthetnek, amint arra a
szkeptikusabb vélemények rdmutatnak. Lathatd azonban, hogy a fejlédést bizo-
nyos onmozgasok jellemzik: az EU interszektordlis kooperacidés mechanizmus-
ként indult, ma pedig mar a transznaciondlis és szupranacionalis jogi egyuttma-
kodés kérdései vannak napirenden. A folyamatot felgyorsitja a Lisszaboni Szerzé-
dés és a Stockholmi Program. Mindkettd Kkifejezetten sz6l az EU ugyészrdl. A
lisszaboni reform szerint egységes szerkezetbe foglalt Eurépai Unié mtikodésérdl
sz0lo Szerzédés a 86. cikkében megnyitja az utat az EU tgyész megerdsitett
egyuttmiikodés keretében torténdé létrehozdsa el6tt, az Unid pénziigyi érdekeinek
védelmében. A bel- és igazsagligyi egyuttmiikodés (vagyis a volt 3. pillér) irdnyat
2010. és 2014. kozt kijelolni hivatott Stockholmi Program 3.1.1 pontja emliti az
Ugyészség felallitasat, mint lehetséges megoldast. Kétségtelen, hogy az elkdvetke-
z6 id6szak elnokségi programjai (s ez alél a magyar sem lehet kivétel) a korrup-
ci6 és a csalds elleni harcot prioritdssa, de legaldbbis frekventalt témavé fogjak
tenni.
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Ami a szkeptikus véleményeket illeti, az EU tigyész sziikségességének hangsulyo-
zésa mellett ezek a megvaldsitas lehetséges nehézségeire mutatnak ra. Az j in-
tézménynek ugyanis jogi tradicidkra kell épiilnie, amelyek azonban tagallamon-
ként eltéréek. A jogi tradiciok, a jogi kultdra alapjai azonban nem Osszeegyeztet-
hetetlenek az EU Ugyészséggel. Jelentds akadély, hogy a létrehozas kortil alapjo-
gok titkozése varhat6, melyek kozil talan a legérzékenyebb az integralt buntets-
jogi térség biztositotta biztonsdghoz vald jog és a szuverenitds kollizidja. Felme-
riilhetnek kompatibilitasi problémak is: egyelére megoldatlan az EU Ugyészség és
az Eurojust, illetve az OLAF jovdbeli viszonyrendszere.

Az EU Ugyészséget nem egy allam, hanem allamok kozossége hozhatja létre a
kozos jogi kultura alapelvei mentén. Ezen alapelvek kozossé tétele jelentSs erdfe-
szitéseket kivan a tagdllamoktdl, amelyek csak a tapasztalatok kicserélése, az
egymastol vald tanulds utjan lesznek képesek haladast elérni. Hubert Haenel, a
Szenatus EU-ligyi Bizottsdganak elnoke szerint a megval6sitas atjan az elsd 1épés

a mar meglévS buntetdjogi vivmanyok mind teljesebb implementécidja és alkal-
mazasa.

Ez a kijelentés némi magyardzatot igényel. Az implementaci6é sohasem egy jog-
szabdly kihirdetésével, hanem az implementalt norma eredeti jelentésének meg-
felel6 jogalkalmazassal fejezédik be. (Bizonyos esetekben még a bels6 jogi valtoz-
tatds sem szitkséges az implementacidhoz, més esetekben a torvényben valé
kihirdetés sem elegendd.) Viszont az unids vivmanyok helyes implementélasa
sem csak az egységes jogalkalmazdas biztositdsa miatt fontos: allaspontom sze-
rint ezek a jovébeli egytittmitikodés legfontosabb jogelveinek proving ground-jai
(“tesztpalydai”). Példaként emlithet6 a Schengen-II egyezmény és a 2000-es
Egyezmény az Eurdpai Uni6 tagdllamai kozotti blintigyi jogsegélyrdl (pl. a koz-
vetlen tigyintézés és a kozos nyomozodcsoportok tekintetében), az eurdpai elfo-
gatdparancsrol szolo kerethatarozat (a hatarozatok kolesonos elismerése tekinte-
tében) stb.

Az EU Ugyészség hatdskore

A legval6szintibb forgatékonyv szerint az EU Ugyészség kizardlag az EU-t érint6
(kozosségi) jogi targyakat fenyegetd biincselekmények esetében jarna el. Az
azonban még nem viladgos, hogy melyek tartoznanak e korbe. Kézenfekvo, hogy
a Corpus Iuris “eurobtincselekményei” tartozzanak a hatéskorébe, de sokan -
koztik magam is — 6vatosabban htizndk meg a hatart.

Ez utébbi elgondolds szerint — legalabbis az elsé id6szakban — kizdrélag az Unid
pénziigyi érdekeit sérté btincselekmények képeznék az Ugyészség hatdskorét,
abban az értelemben, ahogyan azt az 1995-0s, az Eurdpai Kozosségek pénziigyi
érdekeinek védelmérdl szo6lo egyezmény csalds-definicidja tartalmazza. Mivel az
ott targyalt blincselekmények az EK pénziigyi érdekei mellett tagdllami jogi tar-
gvyat aligha sértenek (bar ez a megallapitds az &fa-csaldsokra nem igaz), ez a
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forgatokonyv alkalmas lenne arra, hogy a szuverenités féltésére alapozott tagal-
lami ellenkezés vitorlajabol kifogja a szelet. Igaz, hogy ez a megkozelités viszont
kitenné magat egy maésik irdnyu politikai jellegi nyomadsnak, amely az Osszes
stlyos, transznacionalis jellegti btincselekményt az EU Ugyészség hataskorébe
utalna (pl. terrorizmus, EU-n beltli korrupcid, euréhamisitas stb.) Mindazonal-
tal a sztik hataskorrel elkezdett munka tapasztalatai alapjan a hataskort a ké-
sébbiekben ki is lehet majd terjeszteni.

EU Ugyészség nélkiil — allitjdk az el6adok, koztitk Jacques Barrot, az Eurdpai
Bizottsag volt alelnoke — folytatédna az a trend, hogy a tagéllami tigyészek —
megfelel6 unids jogi képzettség nélkil — vagy eleve figyelmen kivil hagyjak a
transznaciondlis elemeket és csak a bilincselekmények nemzeti vonatkozdsaira
koncentralnak, vagy pedig hidnyos ismereteikkel, a tagallami uniés buintet&poli-
tika irdnymutatdsait is nélkiilozve kényszerilnek eljarni az egyre bonyolultabb
uniés btintigyekben. Hatékonysdgra szdmitani ilyen feltételekkel természetesen
nem lehet. Minderre tekintettel az EU igazsagligyi széttagoltsaga a tovabbiakban
mar nem indokolhaté.

Az EU Ugyészség létrejottének fobb kérdései

Az EU Ugyészség létrehozasat sem a Stockholmi Program, sem az Eurépai Unié
miikodésérdl sz6l6 Egyezmény nem irja el6. Az emlitett dokumentumok csupan
lehet6vé teszik a létrehozasét, azzal, hogy az Eurépai Ugyészség az Eurojustbol
johet létre uniés aktussal. Errél a kitételrdl részletesebb eligazitast egyik doku-
mentum sem tartalmaz, ami bizonytalansagot okoz. A két szervezet ugyanis
jelentSs kuilonbségeket mutat. Az Eurojust els6sorban a tagallamok hatdsdgai
kozotti kooperdcidt el6segité szervezet. Az EU Ugyészség feladata ugyanakkor a
magyar ugyészségéhez hasonl6 lenne, és magéba foglalnd a nyomozds iranyitasat
és feltigyeletét, a vddemelést és a vdd képviseletét is. A nemzetkozi kooperaciot ke-
vésbé, illetve csak tjabb formdjaban, mert egyrészt bizonyos EU-csaldsos tigyek-
nek nincs is nemzetkozi vonatkozdsa (ilyen pl. a tertiletalapti tAmogatasos tigyek
egy része), masrészt ha van, az EU ugyész amugy sem kérelemmel fordulna a
nemzeti hatésdgokhoz valamely cselekmény teljesitése céljabol, hanem utasitand
Oket, hataridé ttizésével.

Az eltéré feladatkorokbdl fakadé problémak didhéjban az alabbiak:

Az EU Ugyészség az Eurojustbol jon létre, de nem deriil ki, hogy szervezetileg,
vagy a személyi vonatkozdsok tekintetében.

Amennyiben szervezetileg, gy ez a kovetkez&képp lehetséges: az Eurojust-
tagallamok kozul legaldbb kilenc (a megerdsitett egyuttmtikodés keretében) tgy
dont, hogy létrehozza az Eurépai Ugyészséget. Ekkor ki kell valniuk az Eurojust
szervezetébdl, és EU Ugyészséggé kell véalniuk, irt hagyva maguk mogott (va-
gvis a megerdsitett egylttmtikodésben résztvevé tagédllamok helye az

Eurojustban betoltetleniil maradna). Amennyiben ugyanis az Eurojust szervezete
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¢rintetlentl maradna az EU Ugyészség létrehozasat kovetSen is, akkor az
Ugyészség nem “az Eurojustbdl” jonne létre, hanem azzal parhuzamosan, kulon
szervezetként.

M¢ég kevésbé szerencsés, ha a személyi vonatkozdsokat tekintve jonne létre “az
Eurojustbél” az Ugyészség. Ez esetben a folyamat tigy alakulna, hogy a kilenc
tagallam nemzeti tagja hagyja ott az Eurojustot, és alakit Ugyészséget (helyiik ez
esetben betolthets). Kérdéses azonban, hogy a nemzetkozi kooperdcidban bizo-
nydra jartas nemzeti tagok az EU pénziigyi érdekeit sérts, elsésorban gazdasagi
btincselekmények nyomozédsdnak irdnyitdsdra, feligyeletére, a vademelésre is
kell6 kvalifikacidval és naprakész tapasztalattal rendelkeznek-e. E feladataikat 6k
ugyanis mar nem delegdlhatjdk tovabb: EU ugyészként, vagy helyettes EU
ugvészként 6k az “Uigy urai”. Itt az “Eurojustbdl” torténd létrehozatal nem jelent
mast, mint hogy a tagdllam keze meg van kotve: ahelyett, hogy erre specializalt
{igyészét kiildhetné az EU Ugyészségre, a nemzeti tagot kell delegélnia.

Az OLAF helyzete tovabbi fejtorést okoz. Adva van ugyanis egy kb. 500 f&s szer-
vezet, amelynél nagyobb tapasztalattal aligha rendelkezik barki is az EU érdekeit
sértd csaldsok és szabdlytalansigok vizsgélata tekintetében. Ugyanakkor az uj
blintetd igazsagugyi térségben elfoglalt helye még mindig nem tisztazott, vizsga-
latainak a biintet6 igazsagiigyi rendszerben torténé nyomon kovetése sem meg-
oldott minden tagallamban, pedig ez a feladat a 1073/1999. sz. tandcsi rendelet-
bdl kovetkezik. Mivel a pillér-rendszer eltlint és a bunteté igazsdgszolgaltatas
tertilete is kozosségi tertiletté valt, nem “szentségtorés” felvetni azt a gondolatot,
hogy az OLAF az EU Ugyészség nyomozé hatésiga lehetne, természetesen kiza-
rélag a kozosségi jogtargyakat sérté btincselekmények vonatkozasaban.

Mindazonéltal ma még az OLAF helyzete a buntetSeljdrasokban nem teljesen
tisztazott, bar a jelenlegi trendek szerint blintetjogi szerepe varhatdan erésodni
(és talan intézményesiilni is) fog. Erre “rderdsit” az OLAF-nak az a — Magyaror-
szagon kilonosen hangsulyos — torekvése, hogy a csalds és a korrupcié elleni
munk4jdban nem a tagédllami AFCOS-okat (Anti-Fraud Coordination Service),”

hanem a tagéllami tigyészségeket tekinti els6 szdmu partnerének.

Ami az alkotmanyos kérdéseket illeti, a Pau-i Egyetem professzora, Henry
Labayle megfigyelése szerint az EU-ban kétféle logika mtikodott: egy integrécios
és egy kooperdcios logika, ez utébbin beliil megkiilonboztethets volt a horizonta-
lis és a vertikalis kooperacié. A Lisszaboni Szerz8dés éppen a korédbban a 3. pillér-
hez tartozo6 terileteken hoz forradalminak is batran tekinthets valtozast. Hataly-
balépését kovetSen nincs mér “vasfiiggony” az EU integracié és a buntetdjog
kozott. Ez nyilvanvaldan a szervezetek jelenlegi rendszerében is valtozdst hoz
majd. Eltekintve attél a lehetségtsl, hogy feldll az EU Ugyészség, az Eurojust
sem maradhat a régi, az OLAF szerepe pedig varhatoan felértékelSdik.

2a magyar AFCOS a VPOP keretein beltil mikodé OLAF Koordinacids Iroda. Létrehozta a
2004. évi XXIX tv. 123-138. §§
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Az EU Ugyészség személyi feltételei

Az elhangzott el6adasokat kovetd vitdk egyikén a résztvevdk egyontetlien arra az
4llaspontra helyezkedtek, hogy a leendé EU tigyészeknek specidlis ismeretekkel
kell rendelkeznitik, amit kiilon képzés soran tudnak elsajatitani. Ugyanakkor EU
ugyészt képezni a szd szoros értelmében nem lehet, hiszen e magisztratusoknak
maAr jelentds tigyészi tapasztalatokkal kell birniuk, elsésorban a gazdasagi btin-
ugyek nyomozdsdnak irdnyitdsa/feliigyelete tertiletén. Megjegyzends, hogy az
egyes tagallamok, illetve jogrendek (Pl. Nagy-Britannidn beliil Anglia és Skdcia)
ugyészségel egymasétdl jelentsen eltérd feladatokat is elldthatnak, de a fejlédés
mai irdnya szerint az EU Ugyészség a magyar {igyészséghez hasonlé feladatkor-
rel mtikodne.

A sajat tapasztalatok és a specidlis képzés el6segithetné egy unids igazsagligyi
kultara, és egy eurdpai bunteté magisztratusi intézmény kialakuldsat. Ez alapja-
iban térne el a ma m@ikodé Eurojust-tdl, hiszen utébbi nemzeti tagjai nemzeti
magisztratusi jogallastak. A képzés tertiletén kiilonosen aktiv a Francia Magiszt-
ratusképzo Intézet, mely idejekoran felismerte, hogy a buintet&jog eurdpai dimen-
zidinak az oktatasban is nagyobb figyelmet kell szentelni, ezért 2008-tél minden
magisztratusnak kotelez6en meg kell felelnie egy EU-teszten is, és — az Intézet
vezetdje, J. F. Thony el6adasa szerint — az EU-buntetdjogra specializalédni szan-
dékozo6 ligyészek, birdk kiilon tanszéken képezhetik magukat. A magisztratusok
nem feltétlentil francidk, jelenleg is szdmos kiilfoldi hallgaté vesz részt a képzés-
ben, és arra is lehetdség van, hogy a képzést a sajat anyanyelviikon kapjak. Mod
van a magisztratusok tagdllami csereképzésére, és kiépuilt az egyes oktaté intéz-
mények eurdpai halézata is. Thony ar el6addsabdl kitlint az az ambicid, hogy ez
az intézet legyen a jové EU ligyészeinek akadémidja: az egyéves képzés alatt
anyagi és eljarasjogot, kriminol6giat, EU-jogot és EU-buintetdjogot tanulndnak. A
képzés hangsulyozottan gyakorlat-orientalt lenne.

A jelenlegi teendSk

Az Eurépai Ugyészség létrehozasanak egyik feltételeként megjeldlt eurdpai biinte-
téjogi kultirat nem kizarolag képzéssel lehet létrehozni, &m nem kell pusztan a
meglehetdsen lassu jogi evoltcidra sem hagyatkozni. Szdmos eszkoz 4ll rendelke-
zésre mar most is, amelyeket a csaldsok és a korrupcié elleni eurdpai biintetéjogi
kiizdelemben csatasorba lehet allitani. Elegend$ csupdn az eurdpai elfogatépa-
rancsra, vagy a kozos nyomozdcsoportokra utalni, de ezeken kiviil tobb tucat
unios vivmadany segithetné az tigyészek munkdjat. Sajnos a tagdllamok egy része
még ma is ezek létrehozdsdt tekinti a legfontosabb vivmanynak, célként (fél-
re)értelmezve az eszkozt, s az alkalmazdsra kevesebb, vagy semmilyen figyelmet
nem fordit. Kulonosen a kozos nyomozdcsoportok frekventaltabb alkalmazasa-
nak a hidnya f4jo, hiszen igen hatékony fegyverek lennének a transznacionélis
blinozés elleni harcban. Megszervezésiket, finanszirozadsukat rdadasul az Uni6 a
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nemzetkozi szervein (Eurojust), vagy szupranaciondlis szervein (OLAF) keresztiil
magdra is vallalhatja.

A legfontosabb vivmanyok egyike a mar emlitett PIF-egyezmény, amely az eurd-
pai buntetgjogi integracié alapdokumentuma, s egyben — Mireille Delmas-Marty
professzor el6ad4sabodl kittinéen — az EU Ugyészség gondolati kiindulépontja is
volt. Effektiv alkalmazasdra néhany tagéllamban igen gyorsan sor kertlt, mas-
hol (koztitkk Magyarorszagon) még ma sem tortént meg a de facto implementacioé

(a de iure mAr igen).

A PIF-egyezmény nyomdn beindult buntetdjogi evolicié egyébként meglehetésen
lassti volt. Az egyezmény elfogaddsanak évében, 1995-ben kezdte meg a munkéat
az a szakértdi csoport, melynek feladata az EK pénziigyi érdekei védelmi rendsze-
rének kidolgozasa volt. 1997-ben kerult sor az azéta is Corpus Juris-ként (CJ)
ismert dokumentum elsé publikaldsara. A CJ hat irdnyité elv és harmincot nor-
mat tartalmazé technikai szabdlyzat segitségével véazolta fel a jovébeni eljaras
alapjait. Az elsé publikaciot nyilvanos vita kovette, amely messze tilmutatott az
egyetemek zdrt vildgan. 1999-ben a brit Lordok Haza ¢élénk vitat kovetden igen
részletes és kimeritd jelentést tett kozzé a CJ-rdl, és meg kell emliteni a Max-
Planck Intézet altal szervezett vitat is. Ezt kovetSen kertilt sor a vitdk nyoman
modositott CJ masodik kiadasara (ez az Un. “Firenzei verzid”). A CJ nem lett
kotelez6 norma, de mar akkor termékenyitéleg hatott az unids biintetdjogi integ-
racié alakuldsdra. Szamos fontos 1épés kovetkezett: az UCLAF-bol létrejott az
OLAF, a Nizzai Szerz6dés utat nyitott az Eurojust-nak, 1étrejott a Zold Konyv,
kiilonbozé egyezmények lattak napvildgot, de a gyakorlat mindig az elmélet és a
politika utan kullogott. A PIF-egyezmény tekintetében ez kiilonosen a tagéllami
anyagi buntet§jog alakuldsandl szembeotls. Noha minden tagallam koteles a
buntet&jog eszkozeivel tildozni az EK pénziigyi érdekeinek megsértését, bizonyos
orszagok a biintetSjogukat onként a PIF-egyezményhez alakitottdk és az abban
definidlt blincselekményeket ildozik ilyenként; mdsok szdmadara az egyezmény
szovegének és értelmének atvétele csatlakozasi feltétel volt (Romadnia, Bulgéria);
megint masok gondos vizsgdlat utan megallapitottdk, hogy nemzeti joguk nem
igényel valtoztatdst, mert az egyezményben definidlt magatartds ponalizalasa
anélkil is biztositott (pl. Svédorszag). Végul van olyan is, amely az egyezmény
szovegét elfogadta, de nem az abban foglalt magatartdsokat uldozi az EK pénz-
ugvi érdekeinek megsértéseként (Magyarorszdg). Elsé 1épésként tehat a PIF-
egyezmény egységes értelmezését kellene biztositani, és mindenhol azonos elko-
vetési magatartast tekinteni az EK koltségvetését sérté btincselekménynek. Ezek
nyomoz4asat és elbirdlasat a tagallami hatésdgok és bir6sdgok a sajat nmemzeti
joguk alapjadn végeznék, hatékony nemzetkozi segitséget nytjtva egymadsnak a
meglévé unids vivmanyok felhasznédldsaval. Az eurdpai blinteté anyagi és eljarasi
jog ilyetén el6készitése utdn az EU Ugyészség feléllitasa és miikodésének beindita-
sa mér zokkenémentesen menne, s az Ugyészség szinte azonnal a téle elvart
hatékonysaggal kezdhetne neki a munkanak.
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A fiatalkoru elkovetSk bunteté
1gazsagszolgaltatasarol

Bevezetés

Magyarorszagon a buintetdjogi kodifikacié lassan huisz éve folyik. 1991-ben az Gj
buntetdeljarasi torvény kidolgozasaval vette kezdetét, s a munkadlatok hét év utan
fordultak termdre. A(z egyesek szerint keserti) gytimolcs az 1998. maércius 2.3.
napjan kihirdetett — majd hosszti hdnyattatas utan — 2003. julius 1-jén hatalyba
lépett 1998. évi XIX. torvény a biintetSeljardsrol, amelynek jogtorténeti érdekes-
sége, hogy mar mint érvényes, de még nem hatdlyos torvényt is tobb jelentés
modositds érte. A tizenegy éve kihirdetett, hat éve hatalyba 1épett blintet&eljarasi
torvényt pedig a mai napig immar negyvennégyszer (!) moédositottdk, s egy-egy
rendelkezését tizenegy alkotmanybirdsagi hatarozat semmisitette meg.

2001-ben indultak az j Btk. el6késziletei, amelyek eleddig nem eredményeztek
4j kodexet [és jelen allas szerint belathaté idén beliil nem is kecsegtetnek azzal,
habar egyes névumokat a 2009. évi LXXX torvény (a tovabbiakban: Btk. Novel-
la) mar becsempészett a hatélyos Buinteté Torvénykonyvbe]. A megfaradt, 1978.
december 31. napjan kihirdetett és 1979. jalius 1. napjan hatdlyba lépett 1978.
évi IV. torvény a Buntetd Torvénykonyvrdl (a tovabbiakban: Btk.) is az elmult
harminc évben szdmtalan véltozast élt meg, a jogalkotd kozel kilencven alka-
lommal moédositotta és az Alkotmanybir6sdg hatdrozatai is tucatnyi esetben
érintették, ezéltal tobb mint ezer helyen moédosult. Nem csoda, hogy felmertilt
egy 4j, korszerti anyagi buintet&jogi torvény megalkotdsanak igénye.

A Btk. egységes szemléletd feltilvizsgélatara és az 0j kodex tervezetének kidolgo-
zasédra 2001. mércius 14. napjan alakult meg az Elsé Kodifikacios Bizottsag (so-
raiban egyetemi tanarokkal, birdkkal, tigyészekkel, tigyvédekkel, minisztériumi
alkalmazottakkal), amely 17 ulést tartott, azokon elsésorban az Altaldnos Rész
f6bb kérdéseit targyalva, de normaszoveget nem alkotva. A Kiilonos Rész vonat-
kozédsdban 2005 nyaran hoztak létre egy 1j Bizottsagot, amelynek erejébdl 3
ulésre futotta, majd feloszlott. 2006-ban &llt fel a Masodik Kodifikacids Bizottsag,
amely 10 alkalommal ulésezett. 2007. elején az Igazsdguigyi és Rendészeti Mi-
nisztérium elérukkolt az j Altaldnos Rész elsé tervezetével, majd 2007. junius
22. napjan mér a Harmadik Kodifikaciés Bizottsag alakult meg, amelynek 14
{ilésnapja utén késziilt el az Gj Altaldnos Rész masodik tervezete, s azzal egyide-
jtleg az 1j Kiilonos Rész megalkotasardl atmenetileg letett az igazsagugyi kor-
manyzat.

! Fejes P., f6iigyész, Veszprém Megyei F6iligyészség
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A fiatalkortiakra vonatkozé szabdlyok reformja

A kodifikalasi kisérletek természetesen kiterjedtek a fiatalkortiakra vonatkozé
szabélyokra is. A hatédlyos Btk. egységes kodex, amely magdban foglalja — az
eurdpai jogtechnikai megolddsoktdl eltéréen — a katondkra és a fiatalkortakra
vonatkoz6 rendelkezéseket is. A kodifikacié soran élénk vita dult az egységes
kédex megtartdsat, illetSleg a kiilon - a katondkra, illetve a fiatalkortakra vo-
natkozoé - buinteté torvények megalkotdsat illetéen.

Alternativaként késziilt is az 0ij buinteté koédexen kiviili kiilon koncepci6 és terve-
zet a fiatalkortiak buintetd igazsidgszolgdltatasi torvényérdl és tervezet 4ltaldnos
indokolassal a katonai Biintet6 Torvénykonyvrdl, de értelemszertien ezek is meg-
feneklettek.

A fiatalkor buntet&jogi fogalom, de nemcsak a biinteté anyagi jogban, hanem a
buntets eljardsjogban és a buntetés-végrehajtasi jogban is specidlis jogszabalyi
rendelkezéseket von maga utan. (,A ,més elbadndst” biztosité rendszer el6szor az
Amerikai Egyesiilt Allamokban jott létre azzal, hogy 1899-ben Illinois Allamban
elfogadtdk a fiatalkortiak birésagat létrehozo torvényt.”>

LA ,mas elbdnds” lényege: a nevelési eszme kozéppontba allitasa, a specidlis pre-
venciod el6térbe helyezése, intézményi szinten a felnétt blinelkovetdktsl elkulonti-
16 biintets igazsagszolgaltatasi rendszer.””) Ennek indoka a tizennegyedik élet-
éviiket mar betoltott, de a tizennyolcadik éviiket még be nem toltott [Btk. 107. §
(1) bekezdés] elkovetSk életkori sajdtossdga. Ezen életkoron belill is differencial
még a torvény [Btk. 110. § (2)-(3) bekezdés; 120. § (1) bekezdés] a tizenhat év
alatti és feletti, illetve ezen tul még az itélet meghozatalakor a tizennyolcadik
(2010. majus 1-jétdl tizenhatodik) életévét [Btk. 113. §], a javitdintézeti nevelés
alatt a tizenkilencedik életévét [118. § (6) bekezdés], illetve a szabadsagvesztés
megkezdésekor mar, vagy a végrehajtas alatt a huszonegyedik életévét [111. § (4)
bekezdés] betoltott fiatalkortiak vonatkozasaban.

A fiatalkortiakra vonatkozé szabélyok reformja tehat mindezekre figyelemmel
magdaban foglal(hat)ja az anyagi biintetjogi, a blintetS eljarasjogi és a buintetés-
végrehajtasi jogi normék modositasat, de értelemszertien ezen tul és ezeken beliil
szamos (avagy szadmtalan) tovabbi tagolés is lehetséges. A biintet§jogdgak koziil
barmelyiknek a fiatalkortiakra vonatkozé rendelkezéseinek, illetve azok reform-
janak teljes elemzése messze meghaladné e korreferdtum terjedelmi kereteit, ezért
csak a fiatalkortak életkora alsé hatardnak és a fiatalkortiak biintetdjogi szank-
cidrendszerének egyes kérdéseit targyalom, de lege lata és de lege ferenda.

* Lévai M.: A gyermek érdekétsl a megérdemelt biintetésig: a fiatalkortiakra vonatkozé
biintets igazsagszolgaltatas alakuldsa az Amerikai Egyesiilt Allamokban. In: OKRI Szemle
(Szerk: Virdg Gy.), OKRI, Budapest, 2009. 149. o.

7 A fiatalkordak biintets igazsdgszolgdltatasi torvényének koncepciGja. IRM, Budapest,
2007. 2. o.
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A hatélyos szabdlyoz4s

A fiatalkortak életkordnak alsé hatara

A Btk. 107. §-dnak (1) bekezdése értelmében fiatalkorti az, aki a btincselekmény
elkovetésekor tizennegyedik életévét betoltotte, de a tizennyolcadikat még nem. A
biréi gyakorlat értelmében az elkovetd a tizennegyedik sziletésnapja mésnapjan
valik gyermekkorubdl fiatalkortivd, mig a tizennyolcadik sziiletésnapjan sztnik
meg fiatalkora lenni, s annak mdasnapjan lesz felnétt kort, azaz a tizennegyedik
sziiletésnapjan elkovetett blincselekmény miatt még nem buintethet§, mig a ti-
zennyolcadik sziiletésnapjan elkovetett blincselekmény miatt még fiatalkortként

buntethet6, és alkalmazanddak r4 a fiatalkortiakra vonatkozé eltéré szabalyok
[Buntetdjogi Dontvénytar 3838.].

A fiatalkor tehét biintetdjogi fogalom (amelyet egyébirdnt az 1878. évi IV. tor-
vényt, a Csemegi Kddexet modositéd elsé buntetd novella, az 1908. évi XXVI. tor-
vénycikk vezetett be), mig a polgari jog a kiskorti fogalmat haszndlja, amely
szerint kiskoru az, aki tizennyolcadik életévét még nem toltotte be, kivéve, ha
hazassagot kotott [Polgari Torvénykonyv 12. § (2) bekezdés]. A polgéri jog
szempontjadbol a hazassagkotéssel szerzett nagykortsagot a hazassag felbontasa
mar nem ¢érinti, azaz a hazassag felbontdsa nem eredményezi azt, hogy a tizen-
nyolcadik életévét még addig sem betoltott személy ,visszamindsiilne” kiskora-
nak. A buintet§jog szdmadra azonban eleve fiatalkortt marad a hazassagkotés foly-
tan polgéri jogilag nagykoruva valt személy is.

A reform [az 1j Biintet Torvénykonyv Altalanos Részének koncepcidja (a tovab-
biakban: Koncepcid), amelynek ,szakmai megalapozasdhoz hozz4ajarult 11 kulfol-
di torvénykonyv magyarra forditdsa és osszehasonlité elemzése®; a Torvényter-
vezet a Bliintet6 Torvénykonyvrdl (a tovabbiakban: Elsd Tervezet); a fiatalkortak
blintetd igazsdgszolgaltatasi torvénye; illetSleg a Torvénytervezet a Buntetd Tor-
vénykonyvrdl szolo 1978. évi IV. torvény modositdsardl (a tovdbbiakban: Mdso-
dik Tervezet); illetve az ElSterjesztés a Bunteté Torvénykonyvrdl szoloé 1978. évi
IV. torvény modositasardl (a tovabbiakban Eldterjesztés)] soran a vita az alsé és
fels6 életkorhatér kortl és a joghatranyok korének szélesitése vonatkozdsaban is
erteljes volt. Az elsé kérdés targydban jobbdra az alsé életkorhatart illetSen;
leszallitand6-e a tizennégy év, s ha igen, mennyire, s kevésbé a fels¢ életkorhatért
illetéen, hogy az esetlegesen felemelend6-e, s ha igen mennyire (hanem helyette
az El6terjesztés intézményesiti az itélkezési és az eurdpai gyakorlat altal mér is-
mert fiatal felnSttek kategorigjat); mig a mésodik kérdés targydban a bintetd
joghatranyokon kivil az eljardsi torvényben szabdlyozott elterelési lehetdségek
bévitése is széba jon.

* Az 1ij Biintet§ Torvénykonyv Altaldnos Részének koncepcidja. 1.1. pont utolsé el6tti
bekezdés
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A fiatalkortak biintet§jogi szankciérendszere

A fiatalkortiakkal szemben kiszabhat6 f6buintetések a szabadsagvesztés, a kozér-
dek® munka, amelyet fiatalkortival szemben akkor lehet kiszabni, ha az itélet
meghozatalakor tizennyolcadik (2010. méjus 1-jétél tizenhatodik) életévét betol-
totte [Btk. 113. §] és a pénzbuntetés, amelyre a fiatalkorut kizarélag akkor lehet
itélni, ha onall6 keresete (jovedelme) vagy megtelel6 vagyona van, és csak behajt-
hatatlansaga esetén kell szabadsagvesztésre atvéltoztatni [Btk. 114. § (1)-(2) be-
kezdés]; a mellékbuintetések pedig a kozligyektdl eltiltds, amelyre fiatalkorat egy
évet meghalad6 szabadsagvesztés esetén lehet itélni [Btk. 115. §1, a foglalkozastol
eltiltas, a jarmtvezetéstdl eltiltas, a kitiltas, amelyet a megfelel6 csalddi kornye-
zetben €16 fiatalkortival szemben nem lehet kiszabni [Btk. 116. §], a kiutasitas és
a pénzmellékbuintetés (2010. méjus 1-jéig), amelyet csak behajthatatlansiga ese-
tén kell szabadsdgvesztésre atvaltoztatni [Btk. 114. § (2) bekezdés]. Intézkedés-
ként a fiatalkortival szemben javitéintézeti nevelés is alkalmazhaté [Btk. 109. §
(2) bekezdés]; vele szemben prébara bocsadtasnak barmely blincselekmény esetén
helye van, és tartama egy évtdl két évig terjedhet, a tartamot pedig években és
hénapokban kell meghatarozni [Btk. 117. (1) és (2) bekezdés], s megsziintetése
esetén javitéintézeti nevelés is elrendelhetd [Btk. 117. § (3) bekezdés]. A partfogd
feliigyelet a felfliggesztett szabadsdgvesztésre itéléssel, a probara bocsatassal, a
feltételes szabadsagra bocsatassal, a javitéintézetbdl ideiglenes elbocsatassal és a
véademelés elhalasztdsaval egytt jar [Btk. 119. §l.

A fiatalkortiakkal szemben alkalmazott buntetés és intézkedés célja a felnétt ko-
ruaktol eltérs, elsésorban az, hogy a fiatalkora helyes irdnyba fejlédjék, és a tar-
sadalom hasznos tagjava valjék [Btk. 108. § (1) bekezdés]. Buntetést akkor kell
kiszabni, ha az intézkedés alkalmazdsa nem célravezet$ [Btk. 108. § (2) bekez-
dés]. Szabadsdgelvondssal jar6 intézkedést alkalmazni vagy buntetést kiszabni
csak akkor lehet, ha az intézkedés vagy a biintetés célja mas moédon nem érhetd el
[Btk. 108. § (3) bekezdés].

A gyermekkorti btinelkovetékkel szemben egyébként kiilonbozé csaladjogi,
gyermekvédelmi és gvamugyi igazgatdsi eszkozok, mint a védelembe vétel, az
ideiglenes hatalyt elhelyezés, az dtmeneti nevelésbe vétel, a tartds nevelésbe vétel
¢és a nevelési feltigyelet alkalmazhatok.

A tervezett szabdlyozas

Mindenekel6tt azt kell hangstlyozni, hogy a Koncepcid, a Mdsodik tervezet és az
Eldterjesztés is kovetkezetes abban, hogy a fiatalkortiakra vonatkozé rendelkezé-
sek a Btk. keretein belill maradnak (ahova azokat még az 1961. évi V. torvény
hozta be) és nem keriilnek kiilon kédexbe — amit pedig tobben is javasolnak,’ s

> Csemané V. E. — Lévay M.: A fiatalkortiak biintet6joganak kodifikacios kérdéseirsl —
torténeti és jogosszehasonlité szempontbdl. Blintetjogi Kodifikacis, 2002/1. 25. o.
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amely megoldas altaldban jellemzé a nyugat-eurdpai szabdlyozdsokra —, amelyet
alternativ megoldasként az Elsd Tervezet vetett fel, s a fiatalkortiak buntets igaz-
sdgszolgdltatasi torvényének tervezete testesitett meg, egyardnt szabdlyozasi
korébe vonva a fiatalkortiakra és a fiatal felnéttekre vonatkoz6 anyagi biintet6-
jogi és eljarasi rendelkezéseket.

Az eurdpai jogrendszerek a fiatalkortiak buintet§joganak kiilon szabalyozasat
illetSen eltéré modelleket kovetnek:

A.) A fiatalkortiak bunteté igazsdgszolgéltatdsanak ondll6 szabdlyozdsa, ahol
egy kodex foglalja magaban a fiatalkortiakra vonatkozé anyagi biintet6jogi,
eljardsi és végrehajtasi szabdlyokat (Ausztria, Lengyelorszdg, Portugdlia,
Svéjc), vagy még csaladjogi és gyermekvédelmi rendelkezéseket is (Németor-
szag, Spanyolorszag).

B.) A fiatalkortiak vonatkozé anyagi buintet&jogi, eljarasi és végrehajtési szaba-
lyokat tobb kuilon torvény szabélyozza (Finnorszag, Franciaorszdg, Egyesult
Kiralysag, Olaszorszag).

C.) A fiatalkortiak buintetdjogdnak relative ondllé szabdlyozasa, ahol az anyagi
biintetjogi szabalyokat a Btk. tartalmazza, mig elkilonult intézményrend-
szer feladatat képezi a fiatalkortiak biintet6eljarasa és a biintetés-végrehajtas
(Déania, Gorogorszag, Hollandia, Svédorszag).

D.) A fiatalkoruak biintet§jogdnak az altalanos biinteté torvényekben szabalyo-
zésa (Csehorszdg, Magyarorszag, Szlovénia).®

,Az Elbterjesztés koveti a magyar buntetSjogban kozel fél évszdzada kialakult
azon hagyomanyt, hogy a fiatalkort elkovetékre vonatkozé biintetjogi szaba-
lyokat nem kulon kédex, hanem az egységes buntetd torvénykonyv egy kulon
fejezete tartalmazza.”’

Az Elbterjesztés (maradva immadr csak a reformfolyamat ez iddig utolsé alloma-
sandl, figyelemmel arra is, hogy a Mdsodik Tervezetben és az Eldterjesztésben azo-
nos modon érlelé6dott ki a normaszoveg-tervezet) fiatalkortiakra vonatkozo eltérd
rendelkezései a blintet§jogi felel6sség, a szankcidrendszer és a mentesités tertiletén

taladlhatéak meg.

Az El6terjesztés a fiatalkortiak mellett immar torvényi szinten (a jogalkalmazoi
gyakorlatot kovetve és nemzetkozi ajanlasoknak, igy a Pekingi Szabdlyoknak és az
Eurdpa Tandcs R (2003) 20. szdmiui ajdnldsdnak eleget téve)® megkiilonbozteti a
fiatal felnstteket, azokat az elkovetSket, akik a tizennyolcadik életéviiket mar
betoltotték, de a huszonnegyedik életéviiket még nem [Eldterjesztés 101. § (1)
bekezdés]. Az j specidlis elkovetdi csoport megkiilonboztetésének indoka, hogy a

® A fiatalkordak biintets igazsdgszolgdltatasi torvényének koncepcidja, i.m. 2. o.
7 Részletes elSterjesztés 167. o.
8 Részletes el6terjesztés 166. o.
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feln6tté valas, a személyiség-fejlédés egy folyamat, amelyben pontos hatarvona-
lat meghtizni nem lehet és nem ildomos.’

A fiatal feln6ttekre vonatkozoé specidlis rendelkezések kizarjak az életfogytig tartd
szabadsagvesztésre itéléstiket [Eldterjesztés 40. § (1) bekezdés], viszont lehet&vé
teszik velik szemben a javitéintézeti nevelés [Eldterjesztés 104. §1, valamint az
Otévi szabadsagvesztésnél nem stlyosabban biintetend$ btincselekmény esetén is
a probéra bocsatas alkalmazasat [Eldterjesztés 112. § (2) bekezdés], tovabba kiter-
jesztik rajuk is — a buintetSeljarési torvény egyidejdi modositdsaval — a vademelés
elhalasztdsanak a fiatalkortiakra vonatkozé szabalyait. '°

A fiatalkortak életkordnak alsé hatara

Az Eldterjesztés nem széllitja le a fiatalkor alsé hatarat (amely az 1961. évi V.
torvény hatélyba 1épéséig egyébként tizenkettd év volt), hanem meghagyja a
hatalyos Btk. meghatarozasat mind az als6, mind a felsé hatart illetSen. Az alsé
hatar le nem széllitdsaval a miniszteri indokolds ténylegesen nem foglalkozik,
annal inkabb a fiatal felnSttek eltérd biintetjogi megitélésének alapjaval.'' A
blintet&jogi fiatalkort fogalmat illetéen tovédbbra is irrelevans a hazassagkotéssel

szerzett polgdri jogi nagykorusag.

A fiatalkortak biintetgjogi szankciérendszere

Az Eldterjesztés 0j buntetési nemet a fiatalkortiakra vonatkozdan sem vezet be.
Ujitasa mindossze annyi, hogy a fébiintetetések megnevezés helyett a biintetések
elnevezést favorizdlja, s a buintetések — ketté kivétellel [Eldterjesztés 38. § (6) be-
kezdés] — egymds mellett is kiszabhatok [Eldterjesztés 38. § (5) bekezdés], mig
mellékbuintetésnek [Eldterjesztés 38. (2) bekezdés] csak a koziigyektdl eltiltast
tekinti, mivel arra a terheltet onalléan nem, hanem csak jarulékosan, buntetés
mellett lehet itélni. A blintetés célja a fiatalkortiakkal szemben tovébbra is elsé-
sorban a nevelés. '

s

A hatdlyos szabdalyozastdl eltéréen fiatalkortt csak legaldbb kétévi végrehajtando
szabadsagvesztés kiszabasa esetén lehetne a kozligyektdl eltiltani [Eldterjesztés 111.
§1, a javitéintézeti nevelés a fiatalkora elitéltnek nem a tizenkilencedik, hanem a
huszonegyedik életévéig tarthatna [Eldterjesztés 113. § (6) bekezdés], a kozérdekd
munka pedig az itélet meghozatalakor nem a tizennyolcadik, hanem madr a tizen-
hatodik életévét betoltott fiatalkorti terhelttel szemben is kiszabhaté lenne [Eldter-
jesztés 109. §l, Osszhangban a Munka Torvénykonyvével."> Utébbi rendelkezést
id6kozben a Btk. Novella — 2010. méjus 1-jei hatéllyal — a Btk.-ba mar beiktatta.

? Altalanos el6terjesztés 87. o.; Részletes elGterjesztés 166-167. o.
19 Részletes elGterjesztés 168. o.

1 Részletes elterjesztés 166-167. o.

12 Részletes elGterjesztés 167. o.

13 Részletes el6terjesztés 170. o.
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Eszrevételek, javaslatok

A fiatalkortak életkordnak alsé hatara

Koztudomast, hogy a fiatalok biolégiailag egyre kordbban érnek. Kétségtelen,
hogy ez nem feltétleniil jar egyiitt azzal, hogy erkolcsi-szellemi érettségiik is
hamarabb kovetkezne be. Ennek ellenére magam is — a kozvélemény nagyobb

részével egyetértve — hajlanék a fiatalkor alsé hatdrdnak tizenketté életévre csok-
kentésére.

Eurépdban a fiatalkor biintetdjogi fogalma valtozatos képet mutat.'* A biintethe-
téségi korhatdr tobbségében tizennégy év (vagy akoriili), a legalacsonyabb fror-
szdgban és Svdjcban (vagylagosan hét év), a legmagasabb (tobb orszagban vagy-
lagosan, mig mashol kizaroélagosan, igy) Portugdlidban és Spanyolorszagban
(tizenhat év). A feln6tt kor buintetjogi fogalma pedig 4ltaldban a tizennyolcadik
életév betoltésével kezdddik, de van példa a tizenotodik életévvel kezd6dd szaba-
lyozésra is (14sd Torokorszag). A vagylagossag lényege, miszerint ,az adott élet-
kor betoltése nem egyetlen kritériuma a buntetjogi felel6sségnek: tobbnyire —
részint a cselekmény jellegének fiigggvényében — sor kerul valamilyen értelmi,
erkolesi, avagy akarati feltétel, itél6képesség vagy belatdsi képesség meglétének
vizsgalatara [...] Ekkor azt vizsgdljdk, hogy az elkovetd gyermek vagy fiatal
rendelkezett-e a sziikséges érettséggel, illetve a jo és rossz kozotti kulonbségtétel
képességével [...] Mas orszagokban e feltételek mellett, illetve tul jelentSséghez jut
a fiatal 4ltal elkovetett cselekmény jellege is.” "

Magyarorszdgon elképzelhetének tartanék olyan szabalyozast, amely a buntetd-
jogi vétéképességet — csak a killon nevesitett személy elleni erdszakos, stulyos
bilincselekmények esetében — a tizenkettedik életév betoltéséhez kotné, azzal, hogy
a tizenkettd és tizennégy év kozotti életkorban igazsagiligyi orvos-szakértd (pszi-
cholégus) vizsgdlja az erkolcsi-értelmi érettséget. Indoka ennek az, hogy a korab-
ban érés folytdn bizonyos stlyos btincselekmények esetén mér tizennégy év alatt
is rendelkezhet a sziikséges itél6képességgel, belatasi képességgel az elkovetd.
Ilyen személy elleni er8szakos, stlyos btincselekménynek tekinteném, nemcsak
az emberclést, a sulyos testi sértést, hanem példdul a csoportos gardzdasagot,
rablast is. Ezeknek (és més) cselekményeknek a tilalmazott voltét, figyelemmel az
ezen életkorban is mdr ismert erkolcsi-vallasi normdk tartalmara is, megitélésem
szerint egy tizenkettd éves kiskort is képes (lehet) felismerni.

Ezt tdmasztja ald az accelerdcid, azaz a bioldgiai érés — amely persze nem azonos a
szellemi éréssel, amelynek alapjan a személy képes kiilonbséget tenni a jogos és
jogtalan kozott, és az erkolesi éréssel, amely a blin, a blinosség megélésének él-
ményét jelenti — felgyorsuldsa, amelynek kovetkeztében a gyermekeknél ma mar

/////

4 Csemané — Lévay, im. 16. 0., 2. szamu tablazat
1> Csemané — Lévay, i.m. 17. o.
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mint példaul szaz évvel ezel6tt. (A fiatal felnStt kategéria bevezetését pedig a
posztadoleszcencia, azaz a tarsadalmi érés kitoloddsa igazolja, amely szerint a
megvaltozott tarsadalmi viszonyok folytan a felnétté valas, azaz a szil6ktél vald
anyagi és dontési fliggetlenedés kovetkezik be késébb, a huszonegyedik és a hu-
szonotodik életév kozott.)

Egyébirant a gyermekkortak 4ltal elkovetett blintetendd cselekmények mintegy
60%-aért a tizenkettS-tizennégy kozotti kiskortiak a feleldsek.

A szellemi és erkolesi érés kapcesdn kell még kitérni a belatasi képességre, mint
felel6sségi feltételre, amely egytitt jelenti az elkovets értelmi, erkolesi és szellemi
érettségét. Sem a hatédlyos szabdlyozds, sem a tervezett szabdlyozds nem ismeri a
belatasi képességet, mint felel6sségi kategoriat.

Németorszdgban bevett a belatasi képesség vizsgalata, a német birdi gyakorlat
szerint a kovetkezd tiz szempont alapjan: 1. Redlis életterv; 2. Az 6ndllo, indokolt
dontésre vald képesség; 3. A jovét is magaban foglalé gondolkodasra vald képes-
ség; 4. Az érzelmeknek az értelem ald rendelésére vald képesség; 5. A személyiség
bizonyos foku onallésaga a sziilékkel szemben; 6. Az egyivasu csoport tagjaival
szembeni ondllésagra vald képesség; 7. A napi feladatok onéll6 intézésére képes-
ség; 8. A tartos kotédésre vald képesség; 9. A feln6ttekre jellemzé szexualitas; 10.
Az iskolét, illetve a munkat illetSen redlis bedllitottsag.

A belatési képesség bevezetése a fiatalkortiak buntetgjogi feleldsségét feltételes
felel6sséggé valtoztatja, azaz buntetdjogi felel6sség megdllapitasdra csak akkor
kertilhet sor, ha az adott btincselekmény vonatkozasdban a fiatalkorta elkovet6-
nek megvan a belatasi képessége, az értelmi, erkolcsi és szellemi érettsége, ami
egyébként — ahol ismert ez a kategéria — nem szakértéi kompetencia, hanem az
ugyész, a bir6é hataskorébe tartozo kérdés.

A fiatalkortiak biintet§jogi szankciérendszere

A hatalyos Btk. szankciérendszere mind a feln6tt kortiak, mind a fiatalkortak
esetében szegényes. Sajnalatos, hogy ezen az ElSterjesztés sem képes valtoztatni.

A fiatalkortak esetében a birésdgok altal a gyakorlatban ténylegesen alkalmazha-
t6 és alkalmazott joghdtranyok altaldban a prébara bocsatas és a (felfliggesztett)
szabadsagvesztés.'® A pénzbiintetésre itélés gatja, hogy a (btinoz6) fiataloknak
csak nagyon kevés hanyada rendelkezik ondllé keresettel (jovedelemmel) vagy
megfelel6 vagyonnal, mig a kozérdek@ munka csak az itélet meghozatalakor a
tizennyolcadik (2010. majus 1-jétSl viszont mar tizenhatodik) életévét betoltott
fiatalkortival szemben szabhat6 ki,'” s a gyakorlatban a feln6tt kortiakra nézve is
csekély a végrehajtasra lehetéséget adé munkahely, foglalkoztaté. A javitéintézeti
nevelés alkalmazasat pedig (a bir6sagok idegenkedése mellett) a biintetSeljarasok

1 Fiilop A. — Nagy E.: Uj torekvések a fiatalkortak biintetGjogaban. In: Kriminoldgiai
T_anulményok 42. (Szerk: Irk F.) OKRI, Budapest, 2005. 311. o.
7 Fiilép — Nagy, i.m. 310. o.
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4ltalanos elhtizodéasa zarja ki. Az ElSterjesztés kétségtelentil noveli az alkalmaz-
hatésagat azzal, hogy végrehajtasat a huszonegyedik életév betoltéséig tolja ki.
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Nem vitatott, hogy ,egy gazdagabb palettdju intézkedési rendszer” ” (és biintetési

rendszer) lenne kivanatos.

Megfontolandénak latndm ezért példaul a partfogoé feliigyelet onallé alkalmazha-
tésdgat (a vademelés elhalasztdsa és prébaidével jaréd intézkedés és buintetés al-
kalmazasa nélkiil); a terdpids csoportban, foglalkozdsokon részvételt, avagy ko-
telez6 orvosi (pszicholdgiai) kezelésnek vald aldvetést mint intézkedéseket (ame-
lyek lényegében a partfogd feligyelet magatartdsi szabdlyai kozil lennének ki-
emelve); az elbirdlaskor tizenhatodik életévét betoltott elkovetd esetén a kozosségi
munkavégzésre kotelezést (példaul graffitik eltiintetésében, iskoldk kitakaritasa-
ban, kifestésében részvétel, amelynek végrehajtdsarol a teleptilési onkormanyzat-
oknak vagy a gydmhivataloknak kellene gondoskodnia); a felfiiggesztett vagy
halasztott pénzblintetést, amelyet a tizennyolcadik életév betoltését kovetSen
kellene az elkovetének megfizetnie, ha a probaidé alatt elkovetett Gjabb blincse-
lekmény elkovetése miatt elitélnék; s pénzbilintetés kiszabhatdsagat az itélet meg-
hozatalakor a tizennyolcadik életévét betoltott fiatalkortival szemben.

Ezen tulmenden is sziikséges lenne még Ujabb biintetési és intézkedési nemek
bevezetése, hogy a (ténylegesen alkalmazhatd) szankciok ne legyenek egysikuak,
s a differencidlt, a cselekmény sulyahoz és a fiatalkort elkovets személyiségéhez
mért joghdtranyok kertlhessenek alkalmazasra.

"% Fiilop — Nagy, i.m. 304. o.
¥ Lasd pl. Csemané — Lévay, i.m. 26. o.
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INFOLABOR - Az elektronikus bizonyitékszerzés
helye és szerepe a jogérvényesitésben'

Az ,INFOLABOR” — Az elektronikus bizonyitékszerzés helye és szerepe a jogérvényesi-
tésben c. konferenciat 2010. februar 12-én rendezték Budapesten, a Gabor Dénes
Miszaki Féiskola (SZAMALK Zrt.) épiiletében. A konferencidt a Magyar Tarta-
lomipari Szovetség (MATISZ) tdAmogatta. A MATISZ az Eurdpai Bizottsadg Bizton-
sdgosabb Internet Programja” keretében biztositotta a helyszin bérletét és a meg-
jelent mintegy 110 résztvevd étkeztetését. A program keretében a Bizottsdg ta-
mogatja az Un. biztonsagosabb internet centrumok mukodését. A MATISZ ilyen
biztonsagosabb internet centrum, amelynek egyik tevékenysége az illegélis és
karos internetes tartalmak bejelentésére szolgalé hotline® iizemeltetése. A
MATISZ 2005 o6ta tagja az INHOPE (International Association for Internet
Hotlines)* nemzetkozi szervezetének, ennek keretében részt vesz a magyar tarta-
lomszolgaltatok onszabdlyozasi rendszerének kiépitésében. Jelen konferencia is
ilyen onszabdlyozdasi kezdeményezés volt, hiszen az elektronikus bizonyitasi esz-
kozok hiteles rogzitésének, megdrzésének és birdsag elétti felhasznalasanak esz-
kozeit ismertette meg a jorészt jogalkalmazokbodl — a rendérség, ligyészség, bird-
sag képvisel6ibdl — 4116 kozonséggel.

A nyitéel6adast dr. Peszleg Tibor fiiggetlen szakértd tartotta. Hangsulyozta,
hogy mennyire megnétt az igazsdgligyi informatikai szakérté szerepe azokban
az ugyekben, ahol elektronikus adathordozét kell lefoglalni és vizsgalni. De mie-
16tt az informatikai szakért6 elkészitené az adathordozé hiteles mésolatat (ima-
ge),” a hazkutatds és az adathordozé lefoglalasa is informatikai szaktandcsadd
jelenlétében zajlik, hiszen biztositani kell, hogy a szdmitéstechnikai eszkozokon
talalhat6 adatok ne torlédjenek, moédosuljanak. A nyomozé hatésag nem rendel-
kezik az image-masolat elkészitésének eszkozeivel, éppen ezért ezt az egyébként
ktilonleges szakértelmet nem igénylé maveletet is a szakértére bizza. Emellett, a
nyomoz6 hatésag rendszeresen olyan jogkérdéseket is feltesz a szakértének, mint
amilyen tipikusan a tiltott pornograf felvétellel visszaéléssel kapcsolatos tigyek-
ben az adathordozén taldlhaté gyermekpornograf felvételek levalogatdsa. Pedig

T A beszamol6t Parti Katalin, az OKRI munkatérsa készitette.

* Az Eurépai Bizottsdg a Biztonsdgosabb Internet Programot még 1999-ben hirdette meg,
az utébbi 10 évben azonban tobbszor meghosszabbitotta. (A programroél lasd:
http://ec.europa.eu/information_society/activities/sip/index_en.htm)

® A magyar forr6drét elérhet: http://www.matisz.hu/Hotline.141.0.html

* Az INHOPE szintén az Eurdpai Bizottsdg Biztonsagosabb Internet Programja keretében
jott 1étre, 1999-ben. (Lasd: http://www.inhope.org)

’ Az image-mdsolat készitése tin. checksum eljaréssal, azaz bitrél bitre masolassal torténik
garantalva, hogy a mdsolat pontosan megegyezzen az eredeti adathordozéval.

75



FIGYELO — OKRI HIREK

ilyen esetben a szakértd legfeljebb az adathordozoén talalhaté képi anyagok leva-
logatasat végezhetné el, hiszen a pornograf minéség és az abrazolt személyek
életkordnak megbecslése jogkérdések.

Vita targyat képezi, hogy az e-mail mikor szamit kézbesitettnek: ha megérkezik
a webes levelezszerverre, ha mar a cimzett postafidkjaban van vagy ha a cimzett
meg is nyitja — tehat meg is ismerte — az elektronikus levél tartalmat. A kézbesi-
tésre vonatkoz6 4ltaldnos szabdlyok alkalmazdsa helyett mindig a nyomozast
feltigyel6 tigyésszel kell konzultalni az iranyadé gyakorlat szerint. Kérdés, hogy

az elektronikus levél eltér6 megjelenési formdja indokolja-e a kiilonbségtételt
vagy csak a jogalkalmazo idegenkedése okozza az eltérd kezelést.

Az azonban bizonyos, hogy az e-mail onmagaban semmit sem bizonyit. Amel-
lett, hogy kinyomtatott formdban nem alkalmas a benne foglaltak bizonyit4sara,
az elektronikus valtozat is csak a fejlécben szerepl$ adatokkal egyiitt bizonyithat-
ja, hogy milyen e-mail cimrél, mikor és milyen tartalommal kiildték. A papir
ugvanis konnyen hamisithatd, azonban az elektronikus levélrdl készitett elektro-
nikus mésolat bitrél bitre megegyezik az eredetivel.

Dr. Peszleg Tibor javasolta, hogy legvenek informatikai szakértéi szaktertiletek,
ugyanis az informatika olyan utemben fejlédik, hogy minden teriiletéhez mar
nem érthet minden (&ltalanos informatikai) szakérts. A specializalédasnak prak-
tikus, id6kiméls és kontroll-funkciéi is lennének: nem minden, egyébként igen
sokba kertil6 technikai eszkozt kellene beszereznie a szakértének, hanem a szak-
érték csak sajat szaktertiletitknek megfelel6 eszkozokkel rendelkeznének. Ez meg-
konnyitené a feladat-leosztdst, a szakérték az id6takarékossag jegyében gyorsab-
ban jarndnak el, nem utols¢ sorban az eljardsok sztenderdizalasdhoz vezetne,
amely ellendrizhet6bbé és hitelesebbé tenné a szakérték munkéjat.

Ehhez kapcsolodban Illési Zsolt igazsdgligyi informatikai szakérté felvetette a
metaadatok® vizsgalatdnak kérdését. A metaadatok vizsgédlatdhoz nem lenne
sziikség kiilonleges szakértelemre, azonban technikai felszerelés hianyaban jelen-
leg mégis a szakérté feladata csaktigy, mint a hiteles masolat készitése.”

Ezutdn az INFOLABOR Infokommunikéciés Szakértsi Iroda két munkatéarsa —
Szab¢ Attila és Koméromi Ldszl6 — bemutatta az informatikai szakérté masolas-
hoz és hitelesitéshez haszndlt eszkozeit. Habar a lefoglalast elszenvedd fél kimé-
letének kovetelménye ezt indokolnd, a teljes kort adathordozoé-lefoglalds nem
mindig kertilhetd el. Ennek egyik oka, hogy nem minden szadmit4stechnikai esz-
koz vizsgélhaté a helyszinen, pl. a nagy adattarol6 kapacitassal bir6 adathordo-
zO0k maésoldsahoz sokszor nincs megfelel6 nagysidgt adathordozé a szakérténél.

® Egy masik adatot lefr6, meghatdrozé adat, amely Osszefoglalja az adat hasznélatara
vonatkozoé 6sszes fontos tényt. (http://www.mimi.hu)

7 A metaadatok elemzése btinelemz6 szoftverek segitségével lehetséges. Ilyen szoftverekkel azon-
ban csak a megyei rendér-fékapitanysagok rendelkeznek, korlatozott szamban. (Lasd még:
http://www.sg.hu/cikkek/46759/bunelemzo_szoftvereket_kaptak a rendor fokapitanysagok)
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A lefoglalt adathordozoé hiteles megérzésének eszkozei és mdodszerei nem egysége-
sek, pl. hogyan Kkell tités- és sérulésmentes csomagolassal ellatni az adathordozot,
hogyan kell lezarni a csomagot, hogyan biztositjdk, hogy a szakért6 a vizsgalt
eszkozoket, és ne masokat adjon vissza a nyomoz6 hatésdgnak, milyen adatok-
nak kell szerepelnie a cimkén, plomban stb. A szakértsé sokszor szembesul azzal,
hogy az adathordozét mar sérilt allapotban kapja meg, vagy az az elégtelen
csomagolds miatt nem vizsgalhat6, hasznalhatatlan. Az ilyen adathordozé nem-
csak a bizonyitasi eljardsban valé felhasznaldsra alkalmatlan, de kiadds utén a
lefoglalds elszenveddje sem haszndlhatja mar tovabb. A szakérték felhivtak a
figyelmet a részletes kérdésfeltevés jelentéségére: minél részletesebben kérdez az
ugy el6addja, anndl konnyebb dolga van a szakértének meghatarozott adatok
keresésekor, elemzésekor. A pontos kérdés-feltevés nemcesak a véleményadas idejét
roviditi le, de a koltségeket is csokkentheti. Ennek érdekében a szakértdk osszealli-
tottak egy bianco szakértéi kérdés-blokkot, amelyet a konferencia résztvevéi az
eléadasok absztraktjaival és a szponzor ismertet6ivel egyutt megkaptak.

Szongoth Richérd r. szdzados, a BRFK Gazdasdgvédelmi Féosztaly Szamitdgépes
Blinozés Elleni Osztaly vezetdje elmondta, hogy a szamitdgépek és az internet
térnyerésével szdmos olyan kérdés mertil fel, amelyrdl nem lehet eldonteni, hogy
szakkérdés-e (tehat informatikai szakérté szakértelmét igényli), vagy csupan
olyan jogkérdés, amelyet a nyomozé hatésag tagja kell6 szaktudds birtokdban
megvalaszolhat. Nem egységes a nyomoz6 hatésagok gyakorlata pl. az IP-cim
vagy az IP-cim szolgdltatdja megallapitasdban, a weboldal IP-cimének megallapi-
tasdban. Ezekre a kérdésekre az alapvetd informatikai, internet-felhasznéléi isme-
retek birtokdban ma mar az ugy el6addja is valaszolhatna, ennek ellenére a szo-
k&s hatalmanak engedelmeskedve azt a mai napig a szakérté feladatava teszik.
Hasonl6 a helyzet azokban a kérdésekben, amelyek ugyan jogkérdések, de alapve-
t6 szamitastechnikai eszkozok hidnydban mégis a szakérté valaszolja meg azo-
kat. Szongoth Richérd ezért szorgalmazza a nyomoz6 hatsag szamitastechnikai
elemzd alapfelszereléssel valo ellatasat és tagjainak technikai képzését.

Dr. Zarand Viktor, a Budapest VIIL. Keriileti Ugyészség iigyésze el6adasaban fel-
hivta a figyelmet az adatvisszatartdsi iranyelv® kovetelményeinek megfelelGen
modositott elektronikus hirkozlésrél szold 2003. évi C. torvény (Eht.) ellentmon-
dasaira.’

Dr. Vad4sz Viktor, a Pesti Kozponti Kertileti Bir6sag birdja szerint alapvet&en at
kell értékelni a szamitdgép és a jogalkotd/jogalkalmazé viszonyat. Ezzel nemcsak
arra utalt, hogy a bir6sagok vonakodva fogadnak el elektronikus titon benytjtott

® Az Eurépai Parlament és a Tandcs 2006,/24/EK irdnyelve (2006. marcius 15.) a nyilva-
nosan elérhetd elektronikus hirkozlési szolgaltatdsok nyujtasa, illetve a nyilvanos hirkozl
hélozatok szolgéltatasa keretében elGallitott vagy feldolgozott adatok megérzésérdl és a
2002/58/EK irdnyelv moédositasardl (adatvisszatartasi irdnyelv {(HL L 105., 2006.4.13.,
54-63. 0.})

? Zarand Viktor el6addsanak részleteit lasd: Ugyészek Lapja, 2010/1. szdm, 89-74. o.
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targyi bizonyitasi eszkozoket, hanem emellett aggalyosnak tartja azt is, hogy a
magyar jogalkot6 kiilonbozé definicidkat allapitott meg a szdmitastechnikai rend-
szerre, a szamitogépes programra és a szamitdgépre. Igaz, az Eurépa Tandcs Sz4-
mitastechnikai btinozésrél szol6 egyezménye sem fogalmaz elég vildgosan, min-
denesetre a valtoztatds nélkili implementélds elhatarolasi gondokat okozhat a
joggvakorlatban, tekintve, hogy ma mar majdnem minden gép beépitett szamitas-
technikai eszkdz segitségével miikodik. fgy ha pl. egy személygépkocsit a beépitett
szamitdstechnikai rendszerébe (,fedélzeti szamitdgép”) vald illetéktelen behatolds-
sal inditanak be, hogy azt eltulajdonithassdk, a lopas mellett nem lesz megallapit-
haté a szdmitastechnikai rendszer és adatok elleni btincselekmény ' is, az uralko-
d6 gyakorlattal ellentétben. Ugyanigy tisztazatlan a gyakorlatban, hogy a levélti-
tok/magantitok megsértése vagy a szamitastechnikai rendszer elleni blincselek-
mény 4llapithaté meg abban az esetben, ha az elkovetd a sértett elektronikus leve-
lezését tekinti meg engedély nélkiil. Az azonban nem véletlen — és a mindsitésnél is
segit —, hogy a jogalkot6 a magantitok jogosulatlan megismerése mindsitett eseté-
vé tette a szamitastechnikai rendszer tjan torténd elkovetést.!' A dilemmak felol-
désa érdekében a jogalkoténak vagy részletesebben kellene meghataroznia, mit kell

érteni szdmitdstechnikai rendszeren vagy az egyes tényallasok mindsitett esetei-
ként kellene szabélyoznia a szdmitastechnikai rendszerben val6 elkovetést.

Dr. Vadasz Viktor felvetette, hogy a szdmitastechnikai kornyezetben elkovetett
btincselekmények nyomozésa olyan nehézségekbe titkozhet, mint a rejtett IP ci-
mekhez'* tartozé szamitogépek felkutatdsa, valamint a szerzGi jog megsértése
miatt indult tigyekben annak bizonyitasa, hogy a gyantsitott tényleg jogtalanul
hasznélta a kérdéses szoftvert. Ilyen pl. a probaszoftverek (trial version) prébaidén
tali hasznalata, vagy az, hogy az ingyenesen is letolthet6 szoftverek forrasat —
legalis hasznéalatat — a gyanusitott nem mindig tudja igazolni. Ezekben az esetek-
ben természetesen nem &llapithaté meg a szerzdéi jog megsértése.

A magyar joggyakorlat az interneten ingyenesen elérheté szerz6i muivek letoltésé-
ért nem, csak terjesztéséért vonja felel6sségre az elkovetSket. Némileg ellentmond
ennek, hogy a fajlcserélé rendszerek hasznaldi a letoltéskor egyben technikailag

meg is osztjak a letoltott részleteket masok el6tt, ez viszont mar nyilvanossaghoz

19 Btk. 300/C. §

" Btk. 178/A. §

> Az P hider, azaz IP cfm elrejté szolgéltatasok nagyon népszertiek a felhasznalok koré-
ben. Nem csupan az illegdlis tevékenységek maradnak rejtve az IP hider szoftverek haszna-
lataval, hanem — mivel igy nem marad nyoma a bongészési ttvonalnak, tehat a felhaszna-
161 preferencidknak sem — a felhaszndl6 a kéretlen levelek aradatatdl is megévhatja gépét. A
modszer azon az elven alapul, hogy minden proxy szerver egyben anonimizalja is az IP
hider program segitségével bongészé felhaszndlé IP cimét. Md4s kérdés, hogy az
anonimizalt IP-ket a szolgéltatok meg is drizhetik, igy elviekben minden anonimizalt IP
visszakovethet6 — természetesen csak akkor, ha a bongészésben résztvevé minden proxy-
szolgéltaté meg is Orizte az eredeti, anonimizalds el6tti IP-t. (B&vebben lasd pl.:
http://www.hide-ip-soft.com/)
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kozvetitésnek mindsil. Ehhez képest rendre csak a torrent (fajlcseréld)-oldalak
uzemeltetSit marasztalja el a birdsag.

Dr. Németh Zoltan tigyvéd egy sor jogesettel szemléltette, mire lehet alkalmas az
elektronikusan rogzitett adat a bizonyitds soran és milyen 0j elkovetési formak
jelentek meg az elektronikus titon torténé kommunikacié elterjedésével. Amellett,
hogy az online kozosségi portalok lehetdséget adnak az tigyrdl rendelkezésre allo
ismeretek bévitésére, a hagyomanyos kérdezési technikdnak is nagy a szerepe az
ugyek feltdrasdban. A személyes adattal visszaélés 1ij, internetes kommunikaciét
kihaszndlé formai az ,elektronikus identitds kompromittaldsa”, amikor az elko-
vetd visszaél a valds felhaszndl6 4ltal megadott személyes adatokkal — azokat
megvéltoztatja vagy sajatjaként haszndlja; a kommunikéciéban val6 kozbeékel -
dés (a kommunikdcié ,lehallgatdsa”); valamint a billentytizet &ramkoréhez kap-
csolodo szoftver (keylogger) hasznalata a sértett felhasznalé adatainak kiftirké-

szése érdekében.

Dr. Németh Zoltan felvetette, mennyire praktikus lenne az elektronikus iratta-
nulményozas bevezetése. Az ligyvéd a rendelkezésére bocsatott belépési kodok
birtokdban csak azokat az iratokat tanulmdanyozhatng, amelyekhez egyébként is
joga van. gy pl. a vesztegetéses esetekben annyiszor lehetne végignézni a veszte-
getési pénz atadasarol készilt — altaldban nem mozifilm minéségt — felvételt, ami
csak alkalmas a vesztegetés megtorténtének/meg nem torténtének megerdsitésé-
hez. Ezzel természetesen nem a kozvetlen bizonyitas elvének &tlépésére biztat: a
kérdéses felvételt a birdsagi targyaldson ugyan levetitenék, de folosleges ismétlé-
sek nélkiil. Az otlet anndl is aktudlisabb, mert 2011-t6l a polgéri, 2012-t6l pedig
a buntetéugyekben eljaré birdsdgoknak egészében at kell térniiik az elektronikus
nyilvantartédsra. "

Mamuzsics Géabor informatikai szakért6, az APEH informatikai biztonsagi
auditora el6adasaban részletesen elemezte, mi teszi az iratot elektronikus bizonyi-
tékka (buntetdjogi, kozigazgatdsi és polgdri jogi szabélyok), tehat az elektronikus
bizonyités jogszabalyi kornyezete adott. Mint ahogyan az elektronikus adébeval-
14s feltételei is (2004 6ta), azonban ha valaki ¢l ezzel a lehetSséggel, az ad6hato-
sag az elektronikus tizletvezetés minden dokumentumat bekérheti, tehdt az ado-
ellenérzés is teljes mértékben elektronikus Gton torténik. Ezzel rendkivili mérték-
ben megnétt az elektronikus adatok biztonsidganak jelent&sége. Ennek ellenére
Magyarorszagon nehéz meghonositani a tudatos informatikai biztonsagot, az
emberek Altaldban nem aggddnak adataik biztonsagaért, tehat az adatvédelmi
szempontt raforditas sem kielégitd.

Az adohatdsdg az ellendrzés elvégzésekor olyan korultekintéssel koteles eljarni,
mint az igazsadgligyi informatikai szakérté a lefoglalaskor, annyi kiilonbséggel,
hogy nincs lehet6sége az adathordozok elvitelére. fgy az adéhatésdgnak minden

132009. évi LIL tdrvény a hivatalos iratok elektronikus kézbesitésérdl és az elektronikus
tértivevényrdl
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eshet6ségre felkésziilten kell kiszallnia az ellenérzés helyszinére, ahol adott eset-
ben minden iratmdésolatot a helyszinen kell elkészitenie és eredeti allapotdban
hitelesitenie.

Antaléczy Gyorgy, a Gazdasdgi Versenyhivatal (GVH) Kartell Csoportjanak
munkatdrsa megerdsitette, hogy a versenyhivatal is image-mdasolattal (un.
klénnal vagy tiitkormadsolattal) dolgozik a kartell-megallapodésok és tevékenység
vizsgalata sordn, az eredeti adatokat vizsgalni nem szabad. A GVH-nak annyiban
tobb a jogosultsaga az addhatésaghoz képest, hogy a helyszinen talalt Osszes
adathordozot lefoglalhatja (tehat elviheti a helyszinrél), azonban nem minden
elektronikus iratot ismerhet meg teljeskortien. fgy példéul az {igyvédi titoktartés
korébe esS (Legal Professional Privilege — LPP)'* Tigyfél-levelezés tartalmat a GVH
sem ismerheti meg, és nem haszndlhatja fel az eljdrdsa sordn. Az ,LPP-bélyeg”
azonban — mivel tartalma titkos — minden olyan szenzitiv iratra ,ratithetd”,
amelyrdl az ligyfél nem akarja, hogy a GVH kezébe kertiiljon. Ezen iratok vizsga-
latara még nem sikertilt olyan eljarast kifejleszteni, amely kizarhatnd az adatok
titokban maradasat.

A lefoglalt adatok az tigy, az akta részévé valnak, és zart bizonyitasi lanc segitsé-
gével barmikor visszaellendrizhetd az eljaras jogszer menete.

A konferencidn élénk vita alakult ki arrél, hogy mi véalasztja el a kiilonleges szak-
értelmet és az informatikai szakismereteket. Az elektronikus nyomrogzités- és
elemzés kordban mar a nyomozé hatésagnak is egyre szélesebb kord informati-
kai szakismerettel kell rendelkeznie annak érdekében, hogy az alapvetd informa-
ciok beszerzéséhez és elemzéséhez nem kelljen szakért6t kirendelni. A tanacskoza-
son mind a nyomozé hatésdg, mind az informatikai szakérték oldalardl felme-
ralt, hogy meg kellene sziintetni a ,megszokds”-alapt szakért6i kirendelést
azokban a kérdésekben, amelyekhez egy évtizede még ugyan sziikség volt szakér-
tére, ma mar azonban az alapvet6 felhasznéléi ismeretek korébe tartoznak (pl. az
IP-cim megallapitdsa szabad internetes adatbazisok haszndalatdval). Ennek veszé-
lye, hogy elvitatja a szakérté kompetencidjat, masfelsl pedig a birésdgok a nyo-
moz6 hatésag tagjanak szakismerete targyaban tett megallapitdsait nem fogad-
jak el bizonyitékként, legfeljebb csak szakértd véleményével megtdmogatva. Az
ugyek egyre bonyolultabbd valasa és a gyors reakci6éidd, nem utolsé sorban pedig
a koltségtakarékossag kovetelménye mégis a jogalkalmazoéi elemzés kiterjesztését
¢és a szakértd szerepének korldtozdsat tenné sziikségessé. A korlatozds ugyanak-
kor nem csokkentené a szakérték felé érkezé megbizdsok szamaét, hiszen ezzel
egy idében az informatikai szakért6k résztertiletekre valé szakosodésa, az elem-
zési tevékenység szofisztikdltabbd véldsa is elkezdédhetne. A jogalkalmazod a
megfelel6 technikai felszerelés birtokdban elvégezhetné a hattértar-elemzést,
amelynek soran vdlaszolhatna az — eddig jorészt szakértének feltett — jogkérdé-
sekre, masfeldl pedig biztosabb szamitdstechnikai ismeretek birtokdban nagyobb

1996. évi LVIL torvény a tisztességtelen piaci magatartés és a versenykorlatozas tilal-
marol, 65/B. §
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ralatasa lenne az ugyre. Arra a kérdésre, hogy hogyan ellenérizhet§, hogy a
nyomozo hatdsdg tagja az elektronikus bizonyiték-rogzitést szabdlyszertien haj-
totta-e végre egyszeri a vdlasz: a rendelkezésre 4ll6 technikai felszerelés (IT
forensic toolkit) olyan hitelesitési folyamatot biztosit, amelynek szabélyszertisé-
gérdl — azaz hitelességérdl — barki, igy az eljaré bir6sag is meggy6z6dhet. A baj
alapvetéen az, hogy a rendérségnek nincsenek ilyen eszkozei, ugyanakkor, ha
lennének is, szemléletvaltasra lenne sziikség: a bir6sadgnak el kellene fogadnia,
hogy nemcsak a szakért6tél varhat igazoltan hiteles eljardsban igazoltan hiteles

adatokat.

Lente Csaba, a Magyar Igazsagligyi Szakértéi Kamara Informatikai Szakbizottsa-
génak elnoke Osszefoglald hozzdszdlasaban kifejtette: a kamara azon faradozik,
hogy a szakért6k szamadra egységes protokollokat biztositsanak a lefoglalt adat-
hordozé vizsgalata, a szakértének felteheté6 kérdések és a szakértd jo-
gai/kotelezettségei — pl. valaszadds megtagaddsanak korilmeényei — terén. Abbéli
reményét fejezte ki, hogy e célok érdekében hamarosan megrendezhetjik a ko-
vetkezd, hasonld tém4ajt féorumot, ahol immar nem(csak) a jogalkalmazok, ha-
nem a szakértdk (is) megjelenhetnek, hiszen az alland6 parbeszéd a konstruktiv
egyuttgondolkodas és a konszenzus alapja.
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”The Pirate Bay” case in a mirror of
V4
Hungarian criminal law

The Pirate Bay site® (TPB) is one of the biggest” BitTorrent technology using sites
in the world. The page could be reached from servers located in Sweden till 31st
may 2006, when the Swedish police confiscated these servers. With this measure,
the Swedish police made the service offline (unavailable) for three days. However,
TPB re-launched after resettlement, operating from other countries’ servers, and
it is still available.

On the 17th April 2009 four persons (P. S., F. N., G. S. and C. L.), who where
involved in the operation of TPB, were found guilty by the Swedish first instance
court of aiding and abetting the infringement of rights related to copyright*, and
therefore each of them was sentenced to one year served in prison, and fined 30
million SEK (approximately 2,684,000 Euros). The verdict is not final.’

The reason for the examination of the first instance verdict was to find out what
was the justification of the claim, which was established on the basis of the
website operators’ liability. I focused on the acts which can establish the liability
of the intermediary service providers. Therefore, inter alia, I don’t deal with the
problems of the calculation of the damages according to harmful results, or with
the documentation of the punishable offence (the principal offence).

Although the Swedish court found jurisdiction in this case, given the fact that in
the IT environment the current meaning of the rules of jurisdiction shows
different views across Europe, it is conceivable that the appeal procedure will
require further clarification, particularly with regard to the act of complicity,
where Sweden did not have jurisdiction applicable to the committing of the
principal offence.®

! Szab6 1., junior researcher, OKRI

* http://www.piratebay.org

3 The data from 2008 November shows, that TPB have 3,800,000 registered users, which
of course does not mean that they are all involved in the infringement of intellectual
property. http://en.wikipedia.org/wiki/The_Pirate_Bay 27th October 2009

* Copyright infringement (or copyright violation) — Complicity in breach of the Copyright
Act

> Following the appeal the trial is expected to continue in September 2010. Ricknds, M.:
IDG News Service. PC World, 11 March 2010, http://www .pcworld.com

® Ulrich, S.: Internationales Strafrecht im Internet. Das Territorialititsprinzip der §§ 3,9
StGB im globalen Cyberspace. In: NJW 1999, p. 2065-2073; Vassilaki, I. E.: Anmerkung
zum Urteil des BGH vom 12.12.2000 — 1 StR 184/00; Online: »Auschwitzliige« und
deutsches Strafrecht. In: CR 2001, p. 262-265.; Hilgendorf, E.: Uberlegungen zur
strafrechtlichen Interpretation des Ubiquitatsprinzips. In: NJW 1997, p. 1873-1878.

83


http://www.piratebay.org/
http://en.wikipedia.org/wiki/The_Pirate_Bay

FIGYELO — EUROPAI KITEKINTO

Regardless of this, in order to investigate the criminal liability of participants in
the operation on TPB, joint examination of the following areas is required: the
operation of file sharing services which use the BitTorrent protocol, the grounds
for freedom from liability for intermediary service providers, the regime of
criminal responsibility for complicity, carried out by omission, and the copyright
infringement of the principal offence.

The operation of BitTorrent technology

The BitTorrent technology is a data transmission protocol” based on P2P (peer to
peer) principles. Files can be transferred between communicating computers
which are on an equal footing with each other using particular client software®.
In this case, because of the decentralized nature of the exchange, the parties
download information from each other.’

The starting point is a file (principal file) containing certain named recordings of
sound or moving pictures, or computer software such as computer games, any
of which might be copyright-protected. When somebody wants to make such a
file available for the general public through a BitTorrent file-sharing system, s/he
needs to first download a client program, which is then installed on the
computer. After installation, one needs to use the client software to make a
torrent file'® about the principal file. This prepared torrent file contains
information about the file you want to share, the distributed data packets and
their control amount. The torrent file also contains one or more tracker''
addresses, servers on which information about the transfer may be registered.
The client software divides the file into various sections (data packets from
64kbyte—4 Mbytes), and give them a mathematical number (known as a hash
total ).

7 The protocol — in the information technology — is a convention or standard that describes
how the participants in the network can communicate with each other. The protocol
includes the rules of the contact, communication and data transmission arrangements.

8 Bitcomet, uTorrent, Bittornado ect. The program which allows the BitTorrent-based P2P
file sharing between two or more computers.

? There are centralized file-sharing technology’s too. The FTP server using the method in
which a central computer is linked to more than one client machine. All information will
be recorded in the central server, where clients can download them.

10 Files with .Torrent extension, which contains standard meta information’s about the
principal file. The standards helps for the readability for the different client software’s.

" The tracker is a computer application, with the task of providing information to users
that who are another users who are downloading (duplication) and sharing (making
available) the file too, allowing by this the parallel download of the principal file’s data
packets.

' The checksum is the result of mathematical operation carried out on the data package
elements. Operation itself is called the hash. A complex mathematical procedure which is
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When a user downloads a data packet, the client can use the hash total to check
the accuracy and the completeness of transfer.

The user uploads the torrent file to a website, from where other users can
download it. If a user other than the original uploader wants to get to the
principal file, then s/he needs to run the downloaded torrent file using a torrent
client, which initiates the data exchange between the torrent file uploader and the
user. During the process data packets of the principal file will be downloaded one
after the other.

When the first data packet is downloaded to the second user (first downloader),
the tracker will record this fact in the torrent file, and so subsequent downloaders
will have the address of both the first uploader, and any other downloaders.
From this point the second downloader can download the first data packet from
the first downloader and the second data packet from the first uploader
simultaneously. From that moment the first downloader will be the second
uploader, as s/he is making part of the principal file available too.

The justification of the judgement

Within the meaning of the charge — determined by the Swedish prosecutor'* —
the defendants were aiding and abetting copyright infringements, as they
provided others with the opportunity to upload torrent files to the service,
provided others with a database linked to a catalogue of torrent files and they
provided the opportunity for others to search for and download torrent files and
also provided the functionality with the assistance of which individuals wishing
to share files with each other could contact through the file sharing service’s
tracker function. The prosecutor also pointed out that TPB website operators
suggested in many sub-sites that they were aware that illegal file sharing takes
place through TPB: on the website they published information about letters of
formal notices, which were sent to them by the victims of copyright
infringement, asking them to remove the torrent files referring to offending
content.' For establishing the basis of the intermediary service provider’s
liability the prosecution defined it as hosting, because of the hosting of the
database that included the torrent files.

intended to indicate the integrity of data during transmission or storage. The operations
before and after trained checksum can help to verify the transmissed data. (Source:
http://www .wikipedia.hu — ‘checksum’ 15 October 2009)

'3 The first instance judgement by the Stockholm District Court in TPB case, translated
and published in English by the IFPI (International Federation of the Phonographic
Industry). Judgement, p. 15

* The International Public Prosecution Office in Stockholm

'3 http://thepiratebay.org/legal
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The defendants submitted a defence against the charge: the torrent files on TPB
only provided information and are not themselves illegal. The server contains
only torrent files and doesn’t store any copyright-protected and/or illegal
material. As such, TPB servers don’t make illegal data transmissions. Their
actions weren’t at fault, because tracking the torrent files was not unlawful:
only the actions of individual users was.

The users’ identities or their place of residence were not recorded by the
defendant. They were not aware of how the users got the shared files, so it was
not possible to know whether it came from illegal sources or not. The defendants
said that the services offered by TPB are “mere conduit”.

Liability of service providers

TPB website provides a file sharing service which uses the BitTorrent protocol.
This website allows users to upload and store torrent files to the website’s
database. The database, which consists of these torrent files, is always available,
and provides technical terms that a user can free search and download related
torrent files. The service of operating a tracker helps the users involved in file
sharing to make contact with each other.

TPB website provides under the Hungarian e-commerce act'® (HeC) different
intermediary service activities: a hosting service which allows users to upload
torrent files through the torrent server; a search engine service which made
searches possible to the users of stored torrent files through user-defined criteria;
and merely conducting features of the tracker file-sharing service functions helps
file-sharing participants to contact each other. '’

The purpose of the Directive on electronic commerce (DeC)'® was to join into a
common European base infocommunication participants’ liability, consolidating
the same technological information society service providers liability rules. DeC
rules are horizontally scoped, and they are all valid and applicable in the field of
law. The rules for freedom from liability for service providers are found in the
Articles 12-14 of DeC. In the constituting freedom for intermediary service
providers, they can not be held responsible for the transmitted, stored or made-
available information.

1©°2001. évi CVIIL torvény az elektronikus kereskedelmi szolgdltatdsok, valamint az
informdciés tarsadalommal Osszefiiggd szolgéltatdsok egyes kérdéseirdl (herein after
referred to as HeC)

17 HeC Section 2 Subsection 1), la), 1c), and 1d).

'8 DIRECTIVE 2000/31/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of
8 June 2000 on certain legal aspects of information society services, in particular
electronic commerce, in the Internal Market (Directive on Electronic Commerce; herein
after referred to as DeC)
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The Swedish court found that the activities within TPB are electronic services,
even if provided free of charge, because through the large number of recipients,
the advertising-generated revenue can be assessed as contribution, which is
sufficient to establish that the activities are subjects of the Swedish Electronic
Commerce Act (SeC).'” In Section 2 of SeC, information society services are
specified as services which are normally provided against payment, and which
are supplied at a distance, electronically and at the individual request of a service
receiver (the user of the services).?® The court accepted the prosecution's position,
and rejected the application of freedom from liability for hosting. The reason for
this was that the operators — although they were aware that torrent files from
illegal principal files are located on TPB server — have not shown positive action
to remove these files.”'

The defendants have not differentiated the various features of the site, and have
asserted that the tracker service is simple data transfer process (mere conduit).
The freedom from liability provisions for mere conduit activity of DeC are similar
in Swedish and in Hungarian law. The mere conduit provider is not liable for the
information transmitted, on condition that the provider does not initiate the
transmission, does not select the receiver of the transmission, and does not select
or modify the information contained in the transmission. **However, the
prosecution might have said that the tracker service establishes the connection
between individual users when it sends, via the initial torrent file, information
about the location of the principal files data packets. That means the rules
governing freedom from liability are not applicable.

The accomplices carried out by omission

The case for complicity in TPB case is based on breach of copyright law: the
punishable offence (the principal offence) was making available of copyright
works to the public without the permission of the copyright owner.*” Under
Section 53 of Swedish Copyright Act, anyone who takes actions which involve
infringement of the copyright associated with the work can be sentenced to a fine or
imprisonment for a maximum of two years, provided that the infringement was
intentional or the result of gross negligence. Section 53 Subsection (5) of the

' The Electronic Commerce and Other Information Society Services Act

** HeC Section 2. point f.) 'Imformation society service' shall mean services provided
electronically — normally for financial consideration — at a distance and at the individual
request of the recipient of the services; The justification of the Minister of Law about HeC
says that it’s include any service provided free of charge, which does not belong to the
field of the freedom of expression.

*!'SeC Section 18.

22 DeC Art. 12., HeC Section 8 Subsection (1)

*3 Judgement, p. 35
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Copyright Act states that an attempted breach or preparation of breach of the
Copyright Act is punishable pursuant to Chapter 23 of Swedish Criminal Code.

Provisions for sentencing a person for complicity in breach of copyright are
included in Chapter 23 Section 4 of Swedish Criminal Code which states not only
the person who committed the act can be found liable, but so too a person who aided
and abetted the act in word or deed. The Code also prescribes that this shall apply
to any action for which a prison sentence can be imposed under other laws or
statutes. Punishment as provided for an act in this Code shall be imposed not
only on the person who committed the act but also on anyone who furthered it
by advice or deed.

The District Court made some important findings: the abettor’s liability can be
established against a person who contributes slightly to the perpetration of the
principal offence. The District Court has concluded that the District Prosecutor
has succeeded in proving that the alleged principal offence has taken place in the
way claimed. There is no requirement for the perpetrators to be known for
liability for complicity to be considered. The District Court has already stated that
it is sufficient for the District Prosecutor to prove that the objective requisites for
the principal offences have been fulfilled. If a certain action is regarded as having
aided and abetted the principal offence, liability for complicity comes into play.
However, that the perpetrator is not punishable because of lack of intent does not
mean that this crime’s abettor would not be punishable. So the Court held the
perpetrators guilty in the crimes described in the indictment.

The Hungarian legal framework related to these issues does not show significant
difference. An accomplice is a person according to Section 21 of Hungarian
Criminal Code who knowingly and voluntarily helps another person commit a
crime. There are three circumstances that I need to prove here: that there is a
principal offence, that it relates to the intentional accomplice conduct, and that
the act assists the principal offence.

The principal offence according to Hungarian regulation

The principal offence for file-sharing is the infringement of certain rights related
to copyright.** There are two questions which I need to answer: what is the
criminal conduct, and what is the result of the crime? For the use of copyright

** Hungarian Criminal Code Section 329/A.

(1) A person who infringes the copyright or certain rights related to copyright of another person
afforded under the Copyright Act for the purpose of financial gain or advantage and/or thereby
causing pecuniary injury, is guilty of a misdemeanour punishable by imprisonment of up to two
years, community service work, or a fine.

(2) Any person who fails to pay the blank media fee or reproduction fee that is due to the author
or the holder of a right related to copyright afforded under the Copyright Act in respect of
copying for private purposes shall be punishable in accordance with Subsection (1)
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and related rights of protected works, the copyright owner’s authorization is
required. There are, in the HCA, named forms of the use which are relevant in
this case: reproduction and making available. *°

If someone downloads a torrent file relating to a copyright-protected work, that
doesn’t in itself constitute unlawful conduct. If the user executes this torrent file
assisted by the torrent client, then — ideally from the user's perspective — it will
start downloading the file. That is a reproduction. If the work is from illegal
sources the fair use does not come into the scope in the opinion of the Council of
Copyright Experts.”® When the downloaded files — either the entire file or some
data packet — become available for others, we can speak about making available. *’

For the result of the crime it is important that the HCA Section 16 Subsection (4)
says ‘Unless otherwise provided by this Act, remuneration shall be due to the author
against the licence s/he has given for the use of his/her work, which remuneration —
unless otherwise agreed — shall be proportional to the revenue earned by the use of the
work’. Both for the legal reproduction and making available such a licence is
necessary. If somebody operates without these conducts it is illegal as it causes
loss of financial gain because to be legal they would need to pay for it. Pecuniary
injury means damage (the loss of value of one's property) and the loss of
financial gain. However, it is difficult to prove the loss of financial gain, because
if the offender just downloaded the copyright protected work, which in his view
was free, if it was not available for free download, then he might not have
bought it.

This means that the victim had been incurred in respect of loss of financial gain
because this is exactly the amount it would have been charged by the legitimate
purchase of the work would have paid. Because the perpetrator without the

** Hungarian Copyright Act (herein after referred to as HCA) {1999. évi LXXVI. torvény a
szerz6i jogrol}: Section 18: The author shall have the exclusive right to reproduce his work and
to grant authorization therefore. Reproduction shall be taken to mean: a) the direct or indirect
fixation of the work in any manner on a tangible carrier, whether definitively or temporarily,
and b) the making of one or several copies of the fixation. Section 26 Subsection (8): The author
shall also have the exclusive right to communicate his work to the public in a manner other than
broadcasting or the means referred to in paragraph (7) and to authorise anyone therefore. This
right shall cover, in particular, the case when the work is made available to the public by cable
or any other means or in any other manner so that the members of the public may access these
works from a place and time individually chosen by them.

26 Council of Copyright Experts No. SZJSZT 07,/08/1. expertise and No. SZJSZT
17/2006. expertise

> HCA Section 16 Subsection (1): By virtue of the copyright protection, the author shall have
the exclusive right to use his entire work or an identifiable part thereof in any tangible or
intangible form and to authorise any such use. ("Identifiable part" criterion is meaningful
sharing of movies, but for software is no longer so clear.)
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potential absence of the free download would not have concluded a contract for
pecuniary interest, there is no pecuniary injury. >

Assistance as the conduct of the accomplice

In TPB case the fundamental issue was in the aspect the liability of the accused:
did they perform any kind of conduct which can be interpreted as assistance? The
Court decided that the perpetrators have aided and abetted the principal offence
by enabling users to upload and store torrent files for the file sharing service of
TPB by providing a database linked to a catalogue of torrent files, by enabling
users to search for and download torrent files, and by providing the functionality
with which users who wished to share files could contact each other through the
file sharing service’s tracker function.

The complicity was based on the fact that TPB functioned as meeting points for
file-sharing users. The accused developed TPB to ensure that the technical
capacity of the site contribute effectively to the needs of users of file-sharing.*’
The torrent technology’s fundamental objective is that the files what you want
to share with others on the internet through the communication / data transfer
functions are forwarded to those who want the file copied. Therefore, the
technology function is that the transmission of files is achieved efficiently. This
technology is determined by the process, regardless of whether the currently
transmitted data is illegal or not. It can be concluded that the technology
promotes the reproduction or the making available of the principal file.

The intent of the accomplice

The defendants said that they were not aware of any copyright infringing file-
sharing, so their intention is not to extend the offences’ underlying facts, against
which they could do nothing.

The subjective prerequisite must be fulfilled, not only with respect to the aiding
and abetting itself, i.e. co-perpetration, but also with respect to the act which
constitutes the principal offence. Complete agreement between an accomplice’s
view of the course of events and the actual course of events is not, however, a
requirement. In assessing the level of intent which must be present, each
individual principal offence should be considered.” The defendants intent does
not, however, have to cover the specific works which it is alleged have been made
available. It is, rather, sufficient for them to have had the intent to bring about
the existence of copyright-protected material on the website.

28 presentation of Dr. LLM. Nagy Csongor 1. (PhD)
29

= Judgement, p. 48

3 Judgement, p. 51

90



SzABO IMRE

The examination of the defendants, the letters from right holders published on
the website, TPB, and the e-mail correspondence indicating that the operation
involved pirate copying, make it clear that the defendants have been aware that
copyright protected works were available via the website, and were shared via the
tracker embedded within the framework of TPB’s operation. Despite the
knowledge they don’t do anything to protect the copyright holders.

The basis obligation which establish the omission in the Hungarian
legal environment with reference to different legal solutions

1. The omission in the criminal law

The criminal conduct of complicity is assistance, which can be either active or by
omission. Omission is not just a simple inaction: in this context, it means that
there is an obligation to do something, but against the obligation, the accomplice
does nothing. The statutory obligation is based, inter alia, on an act, or a
relationship in civil law, or an administrative decision, or on the perpetrator’s
prior act which established the risk of injury or harm (those are, to a certain
extent, non-legal norms). If the principal offence is realized through the help of
the website’s tracker, the operators are assisting: if the website operator was
obligated to terminate infringing activity, and s/he — in spite of the knowledge
about this fact — does not prevent further violations, can be liable for the
omission.

The operators of a torrent technology based website actually have the
opportunity to modify the tracker function. They can influence the sharing of
information through the tracker, they can prevent the sharing of information
about the “owners” of a principal file. Here, however, a fundamental question
arises: what are the appropriate obligations for a service provider? When s/he
gets the knowledge about those facts, does this give him/her an obligation to do
something?

2. The obligation’s for the service provider’s in HeC

HeC Section 7 says that the intermediary service providers shall not be required
to monitor the contents of the information which they transmit or store or
provide access to, nor shall they be required to actively seek facts or
circumstances indicating illegal activity. This concerns cases where the provider
hasn’t got knowledge of any involving illegal content.

Is there any general obligation for the service providers to do something when he
gets knowledge that somebody uses his/her services for an illegal operation? Is
there any obligation from the perpetrator’s prior act which established the risk of
injury or harm in the case of a website based on file sharing technology? We can
say definitively that there isn’t such an obligation. While the owner of the house
can be held liable if s/he fails to do the necessary repair work, and therefore a
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fallen part of the roof causes injury to someone, s/he can not be held liable
because the tenant of a house throws a plant pots out of the window which
injures someone. Similarly, the intermediary service provider can’t be held
directly liable, because the recipient of the hosting service conducts illegal
activities. Furthermore, it can be expected that the service provider in some cases
assists in the elimination of illegal activities. Those contributions may be required
from them.

There are three different situations, in which the service providers must do
something to earn freedom from liability.

HeC Section 7 Subsection (5) says ‘The exoneration of the intermediary service
provider from liability according to Subsection (2) shall not affect the possibility for
the person who has sustained any injury by way of the information with unlawful
content to enforce his claims stemming from the infringement in front of a court,
including the requiring of the intermediary service provider — in addition to the
infringer — to terminate or prevent an infringement’. In this case the obligation for
the conduct comes from an act, directly from an administrative decision. This
obligation is for all kind of intermediary service providers for any crimes.”’

In other cases there are obligations on conduct for hosting and search engines
service providers in any kind of crimes. HeC Section 10 and 11 say:

The intermediary service providers (hosting, search engine) shall not be held liable for

the information stored at the request of a recipient of the service, on condition that:

a) the provider does not have actual knowledge of illegal activity in connection with
the information and is not aware of facts or circumstances from which the illegal
activity or information is apparent; or

b) the provider, upon obtaining knowledge or awareness of what is contained in
Paragraph a) acts expeditiously to remove or to disable access to the information.

The third case comes from the notice and take-down process, regulated in Section
13 of HeC. It’s only applicable for the host and search engine service providers,
and only in relationship with HCA and the Act on the Protection of Trademarks
and Geographical Indications. In this case, conducting the notice-and-takedown
process is a part of the obligations which the service provider must perform for
freedom from liability. The aim of the notice-and-takedown process, according to
the justification of the Minister of Law about HeC, is to ensure to the copyright
holder the removal of the suspected infringing content before civil proceedings.

However, that rule does not help to resolve issues related to criminal liability.

3. The positive obligation from the knowledge of an infringing act

The Swedish court in its decision was not obligated to take into account the
notice-and-takedown process. In its decision the court claimed that the

3! The mere conduit service provider’s criminal liability can only be based in this situation.
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perpetrators knew of the violations, but nevertheless did not prevent them, even
though they are, as hosting service providers, required for action if they have the
knowledge. Given that any aid is sufficient to establish complicity, the
prosecution case was well founded. So it did not need to take into account the
assistance of the search engine, or the mere conduit process in connection with
the conduct of the nature of complicity.

According to the German legal literature (and it appeared in the TPB's decision
too), the knowledge (Kenntnis haben) of foreign content should be construed as a
positive knowledge. This means that general notices that the service provider
provides various illegal contents are not a sufficient statement of the knowledge
of illegal content.** The intention (dolus eventualis) is already establishable when
the provider, despite detailed, credible and sufficient information, doesn’t try to
check the illegal act of making available, even though it would be possible for
him.*

An additional requirement of knowledge is that the positive obligation must be
for only unique and specific information. For that, the service provider needs to
know the exact location of the illegal content. The information that somewhere
illegal content found on this server is insufficient.*

4. Problems of interpretation in the notice-and-takedown process

A related observation about the knowledge is that in the notice-and-takedown
process it is not necessary to say that the service provider has sufficient
knowledge to establish his/her liability. This means that before the notice-and-
takedown process, we can handle the service provider’s criminal liability, so that
there is no need for the notice-and-takedown process. Except in the situation that
we recognize that without the notice-and-takedown process — which is the
normal way of the removal of infringing content — we may not impose on the
provider criminal liability, and omission can not be established if s/he takes part
in the take-down procedure.

The takedown process starts with a notification, whose form and content
requirement is regulated in HeC.” 1In this case, when the notice’s substantive

32 Spindler, G.: Dogmatische Strukturen der Verantwortlichkeit der Diensteanbieter nach
TDG und MDStV. MMR 1998, p. 641

%3 LK-Schroeder (Fn. 70) § 16 Rn. 93

’* Hilgendorf, F. V.: Computer- und Internetstrafrecht. Rn. 306.; Spindler, ibid p. 641;
Compuserve case: MMR Multimedia und Recht 1998, Heft 8. p. 429; Urteil des AG
Minchen gegen den ehemaligen Geschaeftsfithrer der Compuserve Deutschland GmbH,
Herrn Felix Somm, http://www jura.uni-muenchen.de/sieber [Downloaded from 3
October 2004]; Moritz, H.-W.: Entscheidungsanmerkung zum Urteil des AG Munchen
vom 28.05.1998 (Somm-Urteil), CR 1998, p. 505

¥ The notification shall contain: the subject-matter of the infringement and the facts
supporting the infringement; the particulars necessary for the identification of the illegal
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and procedural requirements are perfect, and the intermediary service provider
receives the notification, s/he has 12 hours to take action. S/he need to not
guarantee access to information or to remove the information. On this basis, if
the service provider within 12 hours fails his obligation, with that omission s/he
helps to commit a principal offense. A notification which was received via e-mail,
that does not have a certified e-signature, is not capable of starting a takedown
process, because this is a requirement of HeC.

Problems could arise due to procedural error, if something is not appropriate
with the notification, because such a notification is not suited to place obligation
on the intermediary service provider. The question is, in such situation, should
we apply criminal law to the service provider for the reason that s/he did
nothing, despite having knowledge about the exact location of the illegal content,
because the notification included such information. HeC Sections 10 and 11
create obligation for such an act, when a host and search engine service provider
gets knowledge about illegal content. If we accept that knowledge is different
from the requirements set out in takedown proceedings, and that creating an
obligation to act is the basis of the freedom from liability rules, then we don't
need the takedown process for a criminal procedure. In principle, the takedown
procedure constitutes one more obligation for the freedom of liability exemption.
If a service provider fulfils these obligations, s/he will released from the challenge.
What happens when the service provider disputes with the copyright holder
about the legality of the notification?

Suppose that the parties question the lawsuit of the court. During the trial, has
the service provider any obligation to remove the illegal content? From the service
provider’s side the argument is well founded, if s/he thinks that the notification
is wrong: s/he protects the service recipients. In this case, how may one develop
a case for criminal liability?

It is certain that, until this issue is resolved, the criminal court can’t pass
sentence, because it may lead to the conclusion that after a winning position
with a release from civil liability, the criminal liability is established. At the same
time it also means that if the civil court found that the notification of the
takedown proceedings were legal, then the service provider immediately will be
responsible with the rules of criminal responsibility. This situation is contrary to
the purpose of the legislation.

Conclusion

The biggest contradiction in Hungarian law is that in copyright infringement
cases, the removal procedure makes a uniform interpretation difficult. As with

information; the proprietor's name, residence address or registered office, phone number
and electronic mail address.
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other illegal content (e.g. illegal pornographic images) there is an obligation for
action by the service providers after becoming aware of the infringing content,
and in the area of copyright, where the awareness is in connection with
takedown process-related rules, this obligation satisfies a number of conditions.

The criminal liability of intermediary service providers would set a difficult task
for the application of the law. Difficulties arise from the interpretation of the
current regulatory environment about service providers who are using torrent
technology based file-sharing.

Therefore, it would be appropriate to extend the rules of notice-and-takedown
procedures against the spread of illegal content, while strengthening the
relationship between the obligations which comes from the notice-and-takedown
procedure, and which comes from the freedom of{(?) liability basic rules.
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Music File Sharing

The War Between Industry and Consumer

In the wake of two recent high profile cases against BitTorrent trackers, the
(successful) Swedish case involving The Pirate Bay, and the (unsuccessful) UK
case against a similar site, OINK, it is clear that there are basic confusions about
the fundamentals of file sharing in the legal community, both technically and
sociologically, and that there is a sense of desperate and aggressive
directionlessness coming from the music industry bodies that is leading them to
alienate the people they should be trying to reach.

Basic Definitions and technologies

There are important distinctions here that many legal authorities and public
commentators on this issue have not made and do not seem to understand. In
very loose terms,

- A ‘protocol’ is a collection of agreements about the how data is transmitted
between computers. Typically, in a single communication, there are several
different protocols in use at the same time, each handling different levels and
aspects of the communication.

- A ‘format’ or ‘encoding’ is a simply a way of storing and/or transmitting
digital information, and it typically refers to the layout of a static file. For
digital media files, these terms are largely interchangeable.

- A ’language’ is a type of format that allows a high degree of expression and
flexible structure.

Thus, what we call “The Internet’ is simply the collection of computers and
assorted machines that communicate over public channels (wire, satellite, radio,
optical cable, etc) using the TC/IP and DP protocols. The ‘Worldwide Web’ is the
collection of machines connected to the Internet that serve documents in the
HTML language using the HTTP protocol. Your web browser understands HTML
to represent a layout of words, images and references to other HTML documents
on the web. Simple, complex, and a can of worms ready to spring open. Your
‘true name’ in this can of worms is a sequence of four dot separated numbers,
called an IP address: generally, this is assigned to you by your ISP, and may vary
with time.

! David, A. K., multimedia programmer
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Sound Media Formats

Digital music is generally stored as a sequence of snapshots of an acoustic signal
called samples. The characteristics of this process which affect the overall
perceived quality of the reproduced sound is governed by the choice of sound
media format, and includes: sample rate (the number of samples per second that
constitute the sample), sample size (the level of accuracy of an individual
sample), and bit rate (this is the amount of storage space devoted to storing a
second of music, so it is related to the sample rate, size and any compression that
a particular format might use).

Formats for sound media can be classified in two main ways. A ‘lossless’ format
is a format that can be converted directly and precisely back into the stream of
samples that constitute the original digital recording. A CD consists of raw data
at a sample size of 16 bit and a bit rate of 1411.2 Kbit/s. Formats such as wav
and aif preserve this information exactly, but provide meta data that allows for
higher sample sizes and sample rates: they are typically used in quality audio
recording. Formats such as flac and ape are similar to these, but they also offer a
small amount of file compression. Typically these formats are offer a file size
about half that of the raw CD data.

A ‘lossy’ format is one in which some audio information from the original
recording is omitted to enable higher compression. They cannot be converted
back into the full original stream of samples. The classic version of this is MPEG1
audio layer 3, commonly called MP3. In this patented approach, frequencies that
are considered not perceptible’ are removed from the signal, allowing for lower
file sizes. For music, this generally gives typical bitrates between 128 and 256
Kbit/s, and files are typically one tenth the size of the original CD data. There are
many variations of this algorithm which have different perceived levels of
quality. Different programs have different approaches to this ‘perceptual
encoding’, so even at the same level of compression, not all mp3 files will be
identical in sound. For many circumstances, a program called LAME® is a very
popular choice for balancing quality with compression.

Several modern formats such as AAC and WMA provide options to store music
in either a lossless or lossy form.

Generally low bit rate formats are ok for a mobile telephone or portable media
player. A home sound system with definitely bring out the deficiencies and will
need a higher bit rate medium (say 256 Kbit/s). Audiophile or professional audio
systems, such as used by a DJ or for broadcast media, will bring out the
weaknesses in all but the highest quality media: here, typically only full CD
quality will suffice.

2 “Lame in not An Mp3 Encoder’ so called because it is free and open source, and is not
published as an encoder, but as a teaching tool for learning about encoding. This is a
nicety to get around certain software patents.
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Client-server file transfer protocols

In protocols in this style, a single machine, the server, communicates with and
provides services, such as storing and retrieving files, for other machines (the
clients). Most legal music services fit into this category, as well as several of the
illegal or quasi-legal services. Typically these services use the File Transfer
Protocol (FTP) or a variant thereof to distribute media files.

Peer-peer file transfer protocols

A peer to peer (P2P) network is just a collection of machines in which connections
are established between machines without a hierarchy. It's an important
distinction, but in practice, all it means is that any participant in the network can
take the ‘client’ role or ‘server’ role, or perhaps both simultaneously.

There are two significant P2P protocols used to exchange audio files. Both of
these protocols are ‘paradigm-breaking’, as they drastically change aspects of
how digital music is shared, and both are associated with strong online
communities. Both protocols have fully legal and legitimate purposes that are
highly beneficial, and they can also be used to enable the exchange of copyrighted
material.

Slsk is the protocol used by the Soulseek® network. It allows users to privately
publish an index to selections from the digital music stored on their personal
hard-drive, and to allow other users on the network to download this music
directly from their hard drive. The network operates using a specific computer
program, ‘Soulseek’. Downloading is via the FTP protocol, and so is usually quite
slow, limited by the speed of the internet connection of the machine which is
storing the music. However, it is interesting on several levels. First it lets you
browse the personal music collections of strangers located anywhere on the
network: for music lovers, this is always fascinating, and leads to many
discoveries. It also strongly supports the growth of a community around the
sharing of music: certain people may be blocked (particularly if they do not
participate in the sharing of music); mutuality is encouraged, as it is possible to
browse the collection of people who are downloading music from you own hard
drive (‘if someone likes what I like, maybe they will have something that I would
enjoy in their collection’); independent artists may use this to publish their own
work, and Soulseek has an independent music label which has grown from this.

BitTorrent is the file sharing protocol used by most other P2P music networks
and services. There are a few variants to it that use other names, and that are tied
to particular networks or programs e.g. LimeWire, EMule, EDonkey, but these
are in essence just a rebranding of the original. It was devised by programmer

? http://www.slsknet.org/
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Bram Cohen in April 2001. Cohen himself developed the program as an
intellectual exercise, as a means to download large files in an efficient distributed
manner, and claims that he has never infringed copyright*.

The protocol has many legitimate purposes, in particular the downloading of
large open source software packages, such as full distributions of the Linux
operating system. While it not perhaps as culturally innovative as the Soulseek
approach, it is an ingenious breakthrough that allows for very fast dissemination
of media files to a large number of users, and for this reason, it is the web sites
and communities that use bittorrent that have put the major record companies
on the back foot, and it is involved in most of the legal cases brought against file-
sharing users and web sites. To see why it has generated this attention, and why
many of these cases have foundered, it is unfortunately necessary to get a
general understanding of how bittorrent operates.

Bittorrent

A shared file is conceptually (not literally) divided into pieces, and a numerical
hashcode, typically SHAT, is taken of each particular piece to ensure the accuracy
of the data once it has reached a user. The information describing the pieces of
the media file, the hash codes, and the IP address of people who are connecting to
the torrent, both people who are downloading and people who are uploading, is
placed in a file called a torrent file. The torrent file can be read by a special
program which understands the bittorrent protocol, and which initiates the
connection to the actual data, and handles the download. There are several
different programs available which use bittorrent: BitTorrent (Bram Cohen’s
original program), uTorrent, and Azureus, to name a few. Generally the torrent
files can be created by the BitTorrent program.

The users who are connected to a torrent at any particular time are collectively
called the ‘swarm’. Users who have all the pieces to a media file are called ‘seeds’,
and users who have only some of the pieces are called ‘leeches’. BitTorrent sites,
generally called ‘trackers’, such as Pirate Bay, do not store any of the copyrighted
media. They merely index the torrent file. The data is stored and uploaded
initially on the machine of the person who first shares the file.

Once the initial seed has published a torrent, and someone has connected to it to
download the data, the seed will begin uploading the elements of the file, piece by
piece. Once a user connected to the torrent has received and verified (with the
hashcode) a piece, he will be also offering that piece for download. At any point
in time, most leeches in the swarm will be simultaneously uploading and
downloading. This leads to a file transmission protocol that is both resilient

* Clive, Th.: "The BitTorrent Effect".
http://www.wired.com/wired/archive/13.01/bittorrent.html. (Wired. January 2005)
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(because in the right circumstances it is proof against any connectivity failure of
any individual seed), quick (because eventually pieces may be simultaneously
downloaded from a large number of sources), and relatively painless bandwidth
wise for the original uploader (because he is sharing the strain with other seeds
and leeches). Thus, it is an ideal medium for distributing large files such as
operating system distributions, for distributing music files in lossless formats,
and for small music labels and independent artists for whom this saves precious
bandwidth.

It is even conceivable that the original uploader of the file could leave the swarm.
The file being shared may at times not even exist in its entirety in one person’s
hands. For instance, one user may have half the pieces, and be exchanging pieces
with another user who has the other half, and both could simultaneously be
sharing their halves with another user who has just joined. The point is that it is
not necessarily a simple task to decide who is ‘sharing’ and who is ‘copying’.

An important aspect of modern versions of the protocol is the distributed hash
table (DHT). This has been possible in some form since 2005 and means that the
‘tracker’ is not actually necessary for the running of the torrent, as the tracker
database is shared and distributed across the whole swarm. Some tracker sites
have specifically not taken advantage of this, as they try to keep their swarms
associated only with associated member-users.

However, since November 2009, The Pirate Bay has enabled this feature. In such
swarms, all that is necessary is a torrent file to make the initial connection, and if
the tracker site is closed down, the active swarms can continue. In such a
situation, the torrent files can be distributed without ‘tracker’ websites, over
email, or through online chat, and torrent-based sharing becomes largely
unstoppable. Other technical ‘solutions’ to torrent based file sharing are likewise
bound to fail. Deep Packet Inspection (DPI) is easily defeated through the use of
virtual private networks (VPN) and encrypted proxies.

Other sharing technologies

The last 10 years have seen the growth of portable USB flash drives to reasonable
sizes. It is now possible to share with friends a substantial amount of music
within minutes. I know of no survey which says how prevalent this is, but I
suspect that many who would not use a torrent based service are more than
happy to swap files with friends on such small devices, and I think perhaps that
as much music as is swapped over the internet is swapped by these much simpler
technologies.

Similarly, ‘push’ technologies on most mobile devices enable the sharing of
individual songs with great ease and frequency, and it is unlikely that anything
can or will be put into place to prevent this.
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Recording companies, contracts, labels, and artists

Generally the people prosecuting sharers or sites that facilitate sharing are
representatives of people who own the copyright of the recordings. In most cases,
these people are not the artists, not the authors. They are typically large
corporations. In the end, four large corporations (Warner Music Group, EMI,
Sony Music Entertainment, and Universal Music Group) control 70% of the
worlds recorded music by volume.”

What is the situation for the musicians at the coalface then? Traditional record
deals are generally a bad situation for most artists. Record company estimates are
that less than one in seven albums is successful, in terms of recouping
production costs® (and the artist will not get paid until those costs are recouped).
Even in the best case, it is very unlikely that the artist will be making more than
5% of the retail price of a CD’. From this they will need to pay costs (recording,
advertising, video production) [...] to the record company, plus interest: yes, that
advance you took was actually a loan with a ridiculous interest rate. On the
other hand, the company is already making a sizeable cut from the retail price
(closer to 30%). Very few records do better than break even for the artists,
though the corporations will do quite well. Independents are a little bit better for
the artist, though in general distribution and sales networks are tied to deals by
the recording cartels. It is also not an uncommon practice for the cartels to ‘sign
up’ bands that they perceive as competitors to either established or highly
promoted new acts, and then to keep them in limbo to avoid confusing the
consumer. This is not the activity of someone who is interested in fostering
young artists, a cry that seems to be heard frequently when the media cartel spin
doctors talk to the press about file sharers. Advances in the last decade, such as
affordable quality home recording, independent CD production and stronger
independent labels have seen these kinds of practices diminish, but not disappear:
and for a band, the price of independence is losing access to those distribution
networks.

These large cartels are now struggling, and, searching for someone to blame for
their financial woes have principally targeted file sharers. They have spent a lot
of time, effort and money in lobbying governments to put draconian legislation
in place. In the EU, this is typified by the mire surrounding the current ACTA
agreement. In a moment of almost pure Kafka-esque absurdity we have the
European Parliament threatening to sue the European Commission over the
secrecy of these negotiations®.

> http://www.oligopolywatch.com,/2003,/06,28.html
® http://www .docstoc.com/docs/29031798/ANATOMY-OF-A-RECORD-DEAL
7 http://www .kzfr2.org/blog/record-industry-profits-distribution-breakdown
8 http://www.out-law.com/default.aspx?page=10825
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Yet there is no clear link between the cartels’ estimates of ‘losses due to file
sharing’ and reality. In fact, several studies have suggested the opposite. In an
economic model by Harvard University and the University of North Carolina it
was estimated that it took 5,000 downloads to displace the sale of just one
physical CD’. Typically people will download music that they would not pay
for. And a recent survey in the UK suggests that it the biggest downloaders of
free music, are also amongst the biggest spenders on music'®. Another study '’
suggests that even in an era of increased file sharing, artistic output is on the rise,
relatively. This same study, from Harvard Business School, found that on a
typical portable player with 3500 songs, on average, 65% of those songs were
never played, further suggesting that much of the music we possess is not music
that we would pay to own.

The amount of money the cartels are losing, and the dents into the retirement
funds of dinosaur rock acts, have perhaps been overestimated. Although it is
clear that the profits of the record industry have contracted over the last 10
years, there are many possible causes for these losses other than a growth in
filesharing.

- The general economic climate: people have less disposable income to spend
on music.

- A general flabbiness, inefficiency and all around corruption in the industry.
This has certainly been the case of the situation with EMI, the biggest
struggler at the moment, taken over in 2007 by someone outside the
industry, who found that there were interesting budget items that had very
little to do with music or art'*.

- The rise of gaming and DVDs in the same target market.

- Changes in musical tastes, such as the rise of the dance music industry:
people in this community are perhaps likely to collect less, and spend more
money going to events where professional collectors (ie DJs) present their
collections.

- Unbundling of the album. This is definitely an important factor, especially
with the growth of online services such as iTunes: the costing of production
and recording is generally in units of ‘album’. For most consumers though
an album means the hit single they like, 3 songs that aren’t too bad, 4 pieces
of filler, and the rest which could for all intents and purposes be consigned
to a digital void. Digital downloads reflect this: whereas in the past, a fan
would buy an album, with all it’s great artwork and imagery, now (unless
she wants to own the cd) she can just download that one fantastic single.

? http://news.cnet.com/2100-1027_3-5181562.html

19 http://www.demos.co.uk/files/DemosMusicsurvey.ppt

" http://www.hbs.edu/research/pdf/09-132.pdf

12 http://www.businessinsider.com/2008,/1/emis-400000-coke-and-hookers-budget
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- The rise of successful online marketplaces such as iTunes, and the cartels’
failure to provide a digital service that customers would want at a fair price.

- A general missing of the plot, and failure to have a desirable product. An
anecdote from an EMI focus group tells of a group of teenagers being invited
“to help themselves to a big pile of CDs sitting on a table. But none of the
teens took any of the CDs, even though they were free. ‘That was the
moment we realised the game was completely up,” says a person who was
there”'?. Personal taste perhaps, but one school of thought believes that if it
hadn’t been for the invention and marketing of the CD getting people to
replace their existing vinyl collection, for a couple of these cartels, something
brown and slimy would have hit an electrically driven breeze generator 20
years ago.

And how have the cartels responded to this situation. As well as taking the
bittorrent-facilitating websites to court, with mixed success. They have taken to
attacking their own customers. These instances of heavy-handed court cases for
copyright offences are well known and well documented. Mostly, they have been
unsuccessful, and in the two or three major successes, the judgments have been
well out of proportion with the offenses. Likewise, they have not had any
noticeable deterrent. A different response was taken by Sony Music
Entertainment in 2005. They included a very serious copy protection mechanism
which put what is known as a rootkit on a user’s computer to limit copying if
the music CD was placed in an unprotected computer. Generally this is the kind
of thing done by the writers of viruses and Trojans. This is a serious computer
offense in most jurisdictions, generally regarded as a criminal act (as distinct
from copyright infringement which is in most jurisdictions a civil offense).
Interestingly, the computer program so installed infringed the copyright of
several other computer programs as it had included pieces of these programs
without appropriate licensing.

The Consumers

Here is a typical comment by a typical user on the closure of torrent tracker
OINK after pressure was applied by the British Phonographic Industry (BPI): "T'll
admit I had an account there and frequented it quite often. At the end of the day,
what made OINK a great place was that it was like the world's greatest record
store. Pretty much anything vou could ever imagine, it was there, and it was
there in the format you wanted. If OINK cost anything, I would certainly have
paid, but there isn't the equivalent of that in the retail space right now."'* The
user in this case is Trent Reznor, founder of Nine Inch Nails, a very successful
band, and someone who, one would think, would be supporting the position of

'3 http://arstechnica.com/old/content/2008,/01/state-of-digital-music-2007.ars
" http://nymag.com/daily/entertainment,/2007,/10/trent_reznor_and_saul williams.html

104



DAVID A. KARLA

the major labels. Instead, he underlines much of the case for the need for a new
solution to digital recording distribution and a better deal for musicians and
consumers.

Currently, there is one online seller that is truly succeeding. This is iTunes. It
provides access to 11,000,000 songs at prices up to $1.29US for popular songs,
at bit rates ranging between 128 Kbit/s and 256 Kbit/s. 20% of the music is
encumbered with digital rights management, which restricts the uses to which
that the music tracks could be put to. A few years ago, this figure was 100%.
This may sound like a lot of music, but it is in fact a very small and specific
amount of music relative to the amount that could be there.

One nascent service provider, Spotify, is gaining some interest and some success,
though it is yet to turn a profit. It is basically providing streamed music on
demand.

Against these two, we have a complex ecology of illicit services, and the battered
corpses of the failed attempts to create a viable online market for music.

If we accept the previously mentioned survey results, it seems a distinct

possibility that the illegal services are working because they are providing a

service that the established music industry can’t fit into. As Trent Reznor points

out, they simply are providing a better shop. How and Why?
Price. You can’t beat free. If we believe the preVIOusly mentioned surveys,
this might not be the important reason, but it is the one to get out of the
way: it is the one that the cartels are looking at. If I buy a CD’s worth of
songs from iTunes, I am paying nearly as much as an album: given the
sound quality, this does not really seem like fair pricing.

- Audio quality. File sharing is often of lossless formats such as flac or ape, or
high quality mp3 (variable bit rate or greater than 256 Kbit/s). The best that
legal download sites provide music at a quality too low to be considered high
quality, at 256 Kbit/s or less. Certainly this is useless for audiophile use, for
professional playing (ie DJ'd), or for broadcast media. But even if for the
consumer this lack of quality is telling. If a purchaser has a small low
quality phone, she might want to make audio files at 128 Kbit/s, to allow
more songs, for her car she might want a higher quality. At home, she’ll
play everything from level zero variable bit rate files into decent speakers,
and she’ll back up the lossless originals as flacs on a Blue Ray Disc.
Unfortunately, she can only buy these 256 Kbit/s files legally. And of
course, if music files start being sold in lossless formats, P2P protocols such
as bittorrent will start to come into their own.

- Choice. Much music is not released to legal file sharing sites. In fact, much
music is still not available on CD, and several uploaders to illegal torrent
sites specialize in these ‘vinyl rips’. And even of music that does have a legal
digital release, much of it still lies buried, as it is not considered popular or
marketable. Some is also tied up with contractual difficulties: think, obscure
bands such as The Beatles.

105



FIGYELO — EUROPAI KITEKINTO

Community. Sites such as Soulseek, and some private trackers, such as
OINK, provide different music-loving community, ones that share music,
and share ideas about music, can suggest interesting music to investigate.
Musical exploration. Most music downloaded probably would not be bought
on the marketplace. It is downloaded for exploration. Some people download
on a ‘try before you buy’ basis.

The increasingly poor reputation of the major labels. The Sony rootkit fiasco
made few friends, and neither does the continuing prosecution of tracker
sites and filesharing individuals. Rather than discouraging sharers, it is likely
to incite rebellious attitudes, particularly in that major music consuming
market under the age of 20.

Freedom from DRM (Digital Rights Management). Attempts to lock down
the options for usage using methods such as Apples Fair Play technology, or
Sony’s rootkit system, have proven to be a bad way to reach an audience.
There is a certain ambiguity with which the record production system have
viewed their product, and this problem is a symptom of that: at times, the
music is ‘licensed’, unless you want to make a backup copy of the music, or
request a fresh physical medium holding the music for which you have
‘purchased a license’, or transfer the music yvou have licensed to a different
form. The law in this case is vague, and has been slanted to the advantage of
the cartels.

Looking forward

What is needed is a solution that provides a fair return to all artists, a fair return
to the recording companies (both major and independent), choice and flexibility
for the consumer, and recompense for the digital providers.

There are several alternatives, though nothing vet leaps out as being a clear win-
win solution for all parties. But now is the time to consider the all the options
with a clear mind free from pre-conceptions with the aim of creating such a
solution.
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Konyvismertetd

Nagy Zoltdn Andrds: Blincselekmények szdmitdgépes kornyezetben

Nagy Zoltan Andrés, a Pécsi Tudomanyegyetem AJK BiintetGjogi Tanszék egye-
temi docense személyében magyar biintet§jogasz el6szor vizsgalja teljes terjedel-
mében a szamitastechnikai btinozést. A kiadvany madr csak emiatt is hidnypoétls.
Emellett a szerzd jelentésen megkonnyiti az olvasé dolgat azzal, hogy b&séges
példakkal vilagitja meg az egyes btincselekményeket. Ilyen médon nemcsak biin-
tetdjogaszok, de laikus érdekl6ddk is konnyedén megérthetik a szamitégépes bl-
nozés jelenségét. A konyvet, amely teljes kord kitekintést ad és részletes tartalom-
jegyzékkel rendelkezik, joghallgatoknak is nyugodt szivvel ajanlom. A munka
ugyanakkor joval tdilmutat a szdmitdstechnikai btinozés jelenségén, amelynek
egyes elemei méra beszivarogtak mads, példdul a gazdasdgi btincselekmények
elkovetési eszkozei kozé. A gazdag példatar igy nem tisztdn a szamitastechnika
irant érdekl6ddk, hanem a btinozés 1j jelenségei, a nyomozdhatdsagot 1j kihiva-
sok elé allit6 elkovetési magatartasok kutatéi szdmadra is gondolatébresztd kiin-
dul6pontként szolgélhat.

A cimvélasztas igen szerencsés. JO érzékkel kikerilli a népszeri, &m pontatlan
,S5zamitogépes blinozés”, vagy az ,internetes blinozés” megjelolést. Ezek a biin-
cselekmények ugyanis joval Osszetettebbek anndl, mintsem a jelz8s szerkezet
kifejezhetné természetiiket. A szerzé — amellett, hogy nem mulasztja a jelenség
gazdag szakirodalmdnak taglaldsat — ezt helyesen érzékeli és tudatosan épiti fel
sajat csoportositasat: a szamitégépes kornyezetben elkovetett btincselekmény
kozéppontjaban az adat all, amely lehet a btincselekmény eszkoze vagy célja. (51-
52. 0.) A szerz6 részletes csoportositdsaban az ET 9 (89). sz. Ajanldsaban megfo-
galmazott in. minimAlis listahoz igazodik.

A konyv targydnak minden aspektusat taglalja, igy a részletes torténeti bevezetét
kovetSen felvillantja a szamitogép-haszndlattal kapcsolatos pszicholégiai prob-
lémak mibenlétét. Felsorolja a kriminoldgiai jellemzdSket, tigy is mint a magas
latenciat, az okozott (becstilt) karérték osszetételét, a cselekmények motivumat és
célzatat, valamint a megel6zés eszkozeit.

A szerz6 alapos dogmatikai fejtegetés keretében foglalkozik a btincselekmények
jogi targvaval. A szamitastechnikai btincselekményeket 1ényegében azért tekinti
specidlisnak, mert szabalyozasukra ,a fizikai léttel bird, testi dolgok védelmére hiva-
tott biintetdjogi eszkoz- €és intézményrendszer nem alkalmazhaté”. (56. o.) E biincse-
lekmények jogi tdrgya nem illeszkedik a Btk. 4ltal hagyomanyosan védett jogtar-
gvak korébe, hiszen az elektronikus adathoz valé jog egyben az informéaciéhoz

! parti K. PhD, munkatérs, OKRI
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valo jog, ,amely ilyen médon nem azonos a vagyontdrgyak tulajdonosanak vagy jog-
szert birtokosdnak mindenki mdst kizdro jogosultsdgdval. Ha igy lenne, az informdcio
szabad dramldsdnak elve csorbulna. Ezen elvnek az érvényesiilése a tdrsadalom tech-
noldgiai, tudomdnyos fejlddésének, az anyagi jolét jobbitdsdnak elengedhetetlen feltéte-
le”. (55. 0.) A szerz6 tehat paradigmavaltast siirget.

Mielétt Gj tényallas(ok) keretében szabdlyozndnk a szdmitdstechnikai kornyezet
btincselekményeit, alaposan meg kell vizsgalni, hogy a ponalizdlandé magatarté-
sok Ujfajta tarsadalomra veszélyes tevékenységet takarnak-e, amely szankciond-
14s4at nem biztositjadk mar eleve a meglévd tényallasok (a tényéallasok megkett6zé-
sének veszélye: 59., 65. 0.). Ezzel persze nem azt mondja a szerzd, hogy az 6nallé
tényallasok alkotdsanak nincs létjogosultsaga. Ellenkezdéleg, egyenesen azt hang-
stulyozza, hogy napjaink megoldasa — azaz a szdmitastechnikai btincselekmények
szétszort kiilonos részi jelenléte — utan, a targyi oldalon mutatkozé hasonlésa-
gok, szoros Osszefliggések miatt e btincselekmények a bunteté torvénykonyvek
onallo fejezetét fogjdk majdan képezni. (61. o.)

A szédmitastechnikai rendszerekbe valé jogellenes behatoldsrdl szold fejezet a
hacker és a cracker tevékenységén tul az érdekl6ddvel megismerteti a kevésbé is-
mert script kid és phreaker kifejezéseket is. A jogtalan adatkikémlelés korében
olyan fontos torténeti el6zményekre tér ki, amilyenek a szocialista-kapitalista
tarsadalmi struktardk eltéré mikodési elvein alapultak és a mai napig éreztetik
hatéasukat a posztszocialista jogrendszerek felépitésében. Mig hazankban a szocia-
lista &llamigazgatds a maganszemélyek adatait korlatlanul gytjtotte, a kozérde-
ki informAciok az allampolgarok eldl rejtve maradtak. Ennek megfelelen ma a
posztszocialista orszagok gyakorlatat a nyugat-eurdpaitdl eltérd, ellentétes ten-
dencia jellemzi, amely a személyes adatok védelmére kisebb, a kozérdekd adatok
megismerhet6vé tételére nagyobb hangsulyt helyez. Kivétel talan a szocializmus
titkostigynok-aktdinak megismerhetévé tétele, amelynek szabdlyai még mindig
kimunkdlatlanok. (88. 0.) A szamit6gépes csalds kriminoldgiai jellemzdéi kozott a
szerzd a jelenség jobb megértése érdekében felvonultatja és részletesen magyaraz-
za a modus operandi tipikus formadit, Ggy is, mint az adatok ,l6vd tételét”, a tro-
jai programot, a szalami technikdt, malachdton lovagoldst és a csak ,veszély esetén”
hasznélatos superzapp programot. (130. o0.)

A szamitastechnikai btincselekmények evolacigjat plasztikusan mutatja be a
szamitégépes csaldsrol szolo fejezet, amely a kezdeti kaotikus szabalyozast kriti-
z&lja. A szamitdgépes virus készitését és terjesztését csak valamiféle nyakatekert
jogalkalmazo6i gondolkodassal lehetett az akkor (1999) hatalyos szdmitastechni-
kai csalas buintetdjogi tényallasa szerint mindsiteni, és ha a virus nem valamely
kiterjedt szdmit4stechnikai héalézat (kozérdekd lizem) mitikodésének megzavara-
sdra iranyult, egyaltaldn nem mindsilt btincselekménynek. A szdmitastechnikai
csalds tényéallasat végul az Eurdépa Tandcs szamitdstechnikai btinozésrdl szo6lo
(budapesti) egyezményének ratifik4ldsa utdn modositottak, illetve egészitették ki
a megfelelS elkovetési magatartasokkal. (139. o.)
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A szerz6 a szamitastechnikai eszkozokon tarolt szerzéi mtivek jogszabdlyi vé-
delmérdl érdekes és tanulsdgos polémiat mutat be. A jogszabdlyi szint® konflik-
tus hatterében az 4all, hogy a szerzéi mutivek védelmére létrejott hatdlyos hazai
jogszabalyok elavultak, nem felelnek meg az Eurépai Parlament és a Tandcs
2001. méjus 22-1 2001/29/EK Irdnyelvének. A szerzdi jogi torvény példaul még
mindig nem tesz kiilonbséget az analdg és a digitalis masolds kozott, nem ismeri
el a magancélu digitdlis tobbszorozést és nem épitette be a szerzé kiesd dijazdsa-
nak poétlolagos megteremtésére hivatott rendelkezéseket. (247. 0.) A szerzé — ehe-
lyutt is a buntet§jog ultima ratio elvét alkalmazva — védelmébe veszi a magancé-
It masoléast. R&mutat arra, hogy a szoftvermésolds nem tilthaté meg buntetgjogi
eszkozokkel. A buntetdjogi szigornak az tizletszeri masolokkal és a kereskedSk-
kel szemben kellene csak érvényestilnie. Az internet mint hatékony reklameszkoz
bemutatasa mellett kételkedik abban, hogy a szerzdi alkotdsok letoltése valddi
anyagi veszteséget okozna a mivészeknek. Az eurdpai biréi gyakorlatot is latba
veszi, amikor kijelenti, a Btk. 329/A. § alkalmazésa aggalyos a magancéltt méso-
14s és a fajlcserélés ellen. (252. o0.) A fejezet nagy érdeme, hogy végiil konkrét
javaslatokkal felvazol egy lagyabb és egy keményebb utas szabalyozasi megol-
dast is, amellyel a tomeges féjlcsere és ingyenes letOltés visszaszorithaté lenne.
(254. 0.)

A konyv az ,internet egyéb veszélyei” c. fejezetben olyan, napjainkban kozkeletd,
tipikus visszaélés-formdkat targyal, mint a phishing, a kémprogramok hasznélata,
a flash mob, a wardriving és a wifi-lopds. E blincselekmények megval6sitdsanal
kiilonosen nagy kozrehatdsa van magdanak a sértettnek. A felhasznalok hiszé-
kenységét hasznalja ki az elkovetd, amikor pl. a sértettet telefonon felhivja, hogy
kozolje, letiltottdk a bankkarty4jat, és arra kéri, hogy egy adott telefonszdmon
adja meg nevét, azonositoit, bankkértyaszamat, hogy ezzel reaktivélja a kartya-
jat (vishing). (262. o0.) A cselekménysorozat els6 fazisa olyan hagyomanyos btin-
cselekményt val6sit meg, mint a személyes adattal visszaélés. Az adathaldszatnal
tehat a hagyomanyos és a specidlis szadmitastechnikai btincselekmények elkoveté-
se Osszefonodik. Emiatt kiillonosen nagy jelentésége van a fejezetek végére be-
szurt, prevencios céli megjegyzéseknek. A hibrid blincselekmények korébe tarto-
zik a ,villamgytilekezés”, azaz a flash mob is, amely az internet-adta gyors kap-
csolatteremtési lehetéséget akndzza ki. Olyan civil kezdeményezés, spontan
megmozdulds, amelynek keretében embereket hivnak rovid idén belill meghata-
rozott helyre, valamely békés demonstracié érdekében. A flash mob tehat nyilva-
nos rendezvény, amely azonban nem illeszkedik, nem illeszthet6 a gytlekezési
jogrol szolo torvény szerinti megmozduldsok kozé, hiszen lényege a spontanei-
tas. Bar az Alkotmanybirésag a villamgytlekezést megengedhetének mindsitet-
te,? itt is olyan ,1ij jelenségrdl van szé, amellyel kapcsolatban a jogszabdlyok életsze-
riivé alakitdsa kivdnatos” lenne — jegyzi meg alappal a szerzé. (271. o0.)

*75/2008. (V. 29.) AB hat. (Magyar Kozlony 2008. évi 80. szam, AB Kozlony XVII. évf.
5. szam)
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A fejezet végén tanulsdgos eszmefuttatdst olvashatunk a wifi-lopds mindsitési
nehézségeirdl. A vezeték nélkiili halézat jogellenes hasznalata — ha azt jelszéval
védik — a 300/C. § (1) bekezdésébe titkozik, &m ha a tulajdonosa a hél6zatat
semmiféle médon nem védi, ez nem mindsil btincselekménynek (sem csaldsnak,
sem lopasnak) még akkor sem, hogyha a jogtalan hasznalé olyan adatforgalmat
generdl, amely mér akadalyozza a jogos felhasznalé adatforgalmat.®

A szerzd gondot forditott arra, hogy az egyes cselekmények szabdlyozdsanak ne
csak hazai, hanem kulfoldi — angolszdsz és kontinentalis — elméleti és gyakorlati
megoldasait is bemutassa. A kotet taldn egyedili hidnyossaga, hogy a szamos
kuilfoldi példa mellett nem tartalmaz elegendé hivatkozast a magyar birésagi jog-
alkalmazasra, kivéve a szerzdi joggal kapcsolatos anomalidk bemutatédsat. (248.,
251-255. 0.) A joggvakorlati példak kétségtelentil kozelebb vinnék az olvasét a
hazai jogalkalmazasi vitk és elhatdroldsi nehézségek megértéséhez.

3 Lasd még: Blutmann L. — Karsai K. — Katona T.: Miért nem lehet a vezeték nélkili inter-
net a lopés elkovetési targya? In: Blinugyi Szemle, 2008/1. 42-49. o.
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Iustitia kirdndul
(Tanulmdnyok a "Jog és Irodalom” korébdl. Konyvismertetd)

[ustitia kirdndul — Tanulmdnyok a "Jog és Irodalom" korébdl cimmel tobb mint érde-
kes tanulmanykotet jelent meg a Szent Istvan Tarsulat gondozasaban. A konyvet
Fekete Baldzs, H. Szilagyi Istvan és Konczol Miklos szerkesztették.

A tanulmanykotet a II. Jog és irodalom szimpéziumon elhangzott el6addsokat,
illetve a késébb ennek kapcsan felkért szerzok tanulmanyait tartalmazza.

A konyv el6szavabdl, H. Szilagyi Istvantol megtudjuk, hogy miért kapta a kotet
a lustitia kirdndul cimet. S6t, nemcsak kirdndul — mint megtudjuk —, hanem el6t-
te még kardjat és mérlegét is leteszi. Miért? Hogy meglatogassa baratndit, a Hel-
l4sz hegyén. Bar szemérdl is levette a kend&t, mégis eltéved utkozben, de éppen
ezért tud eljutni Eurépa, valamint Azsia egyes t4jaira, de még az Ujvildg déli ré-
szét is bebarangolja. A konyvben megjelené szdmos tanulmény e kiruccands
kiilonbozé allomasait jeleniti meg: a kortdrs magyar irodalombdl kiindulva, tér-
ben és id6ben is koveti Tustitia kalandos utazasat.

Bar mindegyik tanulmany onmagéban is teljes és értékes (én péld4ul arra a bizo-
nyos lakatlan szigetre magammal vinném), a jogalkalmazok figyelmét taldn
most ,csak” két rész kiemelésével ragadom meg:

Mivel a jogalkalmazdi munka egyik legnehezebb része éppen a multban megtor-
tént blinos emberi magatartds rekonstrudlasa, ezért igaza van H. Szilagyi Istvan-
nak,” amikor kritizalja a jelenlegi jogi oktatést, mivel az ,alapvetéen a szabalyok
elsajatitasdra és dogmatikai elemzésére koncentrdl, szinte elvétve taldlkoznak a
hallgatok a ténymegéllapitds — fact finding — feladataval. Még azokon a tételes
jogi kurzusokon is, ahol birésdgi dontéseket elemeznek, mar elére ‘'megrégott’, a
jogilag relevans elemeket kiemel$ torténeti tényallasokkal van dolguk, ezért ma-
ganak a tényfeltardsnak a nehézségeirdl és buktatoéirdl vajmi kevés fogalmuk van
a hallgatoknak. Holott a torténeti tényallas felallitdsa a jogdszi munka egyik
alappillére, nem csupan az itélkezésben, hanem szinte mindenféle gyakorlati jogi
munkéaban.”?

! Kiss A. PhD, fémunkatars, OKRI

* H. Szilagyi Istvan a PAzmény Péter Tudoményegyetem Jog- és Allamtudomanyi Karén,
a ,Jog és Irodalom” szemindrium keretében, a hallgatokkal Marquez: Egy eldre bejelentett
gyilkossdg kronikdja segitségével igyekszik megértetni a blintetSeljardsi megismerés nehéz
folyamatét.

’ H. Szilagyi I.: Egy elére bejelentett gyilkossag krénikdja: Visszatekintés. In: Tustitia ki-
randul. Budapest, 2009. 113. o.
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A gyakorl6 jogdszok jol tudjdk, hogy nagyon nehéz helyzetben van a jogalkal-
maz0, amikor megindul a buntet&eljards. Bar a jog dontési programot kindl a
jogalkalmazoénak akkor, amikor az anyagi jogszabalyok pontosan korulirjak az
egyes torvényi tényallasokat, mégsem elég a jogszabdlyok pontos ismerete ah-
hoz, hogy a hétkoznapok gyakorlatdban a jogalkalmaz¢ felderithesse a multban
megtortént blinos emberi cselekedetet, rekonstrudlhassa a tényallast. A felderités-
hez ugyanis a torvényben nem szabdlyozott, mésfajta ismeretekre is sziikség
van. Ezek megszerzéséhez pedig segitséget nyjt(hat) a szépirodalom, mivel sza-
mos olyan mu létezik, amelynek olvasésa 4ltal jobb jogdszok szilethetnek. Ilyen
pl. Marquez hires regénye, az Egy elére bejelentett gyilkossag kronikgja is, ahol
az ir6 éppen a nyomozas elején fontossadggal bir6é verzidk szerepére hivja fel a
(jogész-)olvaso figyelmét. Amikor Marquez vizsgélobirdja 12 nappal a gyilkos-
sag elkOvetése utdn a faluba érkezik, dobbenten tapasztalja, hogy ahany szemta-
nyja volt a btincselekménynek, annyi verzidja lesz a multbéli torténésnek is.

Mas irodalmi mdvekben is taldlunk a jogalkalmazds szdméra hasznos krimina-
lisztikai ismeretanyagot: ilyen pl. Szolzsenyicin Guldg szigetcsoport cim alkota-
sa, amely szintén ,szadmos jogi vagy a joghoz szorosan kapcsol6dé réteggel ren-
delkezik.”*

A kotet szerzéi kozott szerepel még H. Szildgyi Istvanon és Fekete Baldzson kiviil
Nagy Tamaés, Horcher Ferenc, Horvath Attila, Tallar Ferenc, Somlai Dorottya,
Konczol Mikloés, Jany Janos, P. Szab6 Béla, Falusi Marton, Cserne Péter,
Frivaldszky Janos.

A Jog és irodalom szimpdéziumokat kétévenként rendezik. A harmadik ilyen 0sz-
szejovetelre idén 4prilisban, Piliscsaban keruilt sor. Itt is érdekes eléadasokat hal-
lottak a résztvevék. Varjuk az elhangzottak kotet forméjaban valé megjelenését.

* Fekete B.: A nyugati jog vagyalma. Jogi rétegek Szolzsenyicin Gulag szigetcsoport cfmi
miivében. In: Tustitia ... im. 63. o.
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Blntények a konyvtarszobabdl

Interaktiv iratmintatdr biintetdjogi komplex gyakorlathoz és szakvizsgdhoz

Rendhagy¢ iratmintatdr megalkotdsat hatarozték el a konyv szerzéi, akik ha-
zank killonbozé jogi karain oktatnak, illetve legtobbjiik a jogalkalmazas minden-
napjaiban is aktivan tevékenykedik. A kozolt hatdrozatok alapjat nem a hétkoz-
napi élet jogesetei, hanem a kiilonbozd korok irodalmi alkotasai adjak, hiszen
arra jottek ra a szerzdk, hogy ezek is hiien tiikrozik a tarsadalomban €16 erkolcsi
¢és jogi normdkat, ugyanakkor sokkal ismertebb, érdekesebb és érthetébb élet-
helyzeteket dolgoznak fel.

A joghallgatok szdmaéra az egyetemi tanulmanyaik folyaman a jog vildga gvak-
ran zavaros szabdlyok Osszességeként jelenik meg, és az oktaték legtobbszor a
vizsgdn szembestiilnek azzal, hogy a didkok nem tudjék alkalmazni a bemagolt
jogszabdlyokat. Ezért igy gondoltdk, hogy nem érdektelen, ha az alapvetd jogi és
technikai kérdéseket irodalmi mtveken keresztiil értetik meg a leendd jogaszokkal
ugy, hogy a Btk. Killonos Részének egyes fejezeteit is alapul véve, az ide tartozo,
de nem a hétkoznapokban, hanem a klasszikus szépirodalomban megjelend
konkrét btincselekmények miatt ,inditott” buntet&eljarasokat képzelik el: hol az
egész eljaras folyaman megsziiletett valamennyi hatarozat, hol pedig csak a leg-
Iényegesebb dontések segitségével. Azokndl az irodalmi jogeseteknél, ahol az 0sz-
szes irat szerepel, ott a blintetéeljaras teljes folyamata végig kovethetd, kezdve a
nyomozas meginditasatol, az eldzetes letartoztatason és a vademelésen keresztiil,
a biréi hatdrozatok megsziiletéséig. Ahol nem az egész biintetéeljarast dolgoztuk
fel, ott viszont ,bemerészkedtek” a blintetés-végrehajtas teruletére is, és a szabad-
sdgvesztés letoltése alatt keletkez6 dontések bemutatdsaval segitik a joghallgatok,
illetve a szakvizsgéra készulo birésagi, tigyészségi fogalmazok, valamint igyvéd-
jeloltek munk4jat.

Szerkezetileg az iratmintatar leginkabb a Btk. Kiilonos Részének fejezeteibdl me-
rit, de kakukktojasként beiktatja, a torvényben igy nem nevesitett csalddon beliili
er8szakot is.

1. Az élet elleni btincselekmények koziil Kosztolanyi Dezsé Edes Annajat, vala-
mint Stendhal Voros és fekete c. regényét hasznaltdk az iratok megszerkesz-
tésénél, a testi épség elleni bilincselekmények korében pedig Kosztolanyi
Aranysarkdnyat, illetve Zola Nandjat. A személy elleni blincselekményekhez
Shakespeare Velencei Kalmdrjat valasztottak. Ennél a jogesetnél eredetileg ko-
z0sség elleni izgatds miatt indul meg a buintet&eljaras, de ,atvalt” becsiiletsér-
tésre, igy alapozza meg helyét ebben a fejezetben.
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A csaladon belili erészakra vonatkozo részben Shakespeare Othelldja repre-
zentalja a ,négy fal kozott” tortént borzalmakat.

A hdzassag, a csalad, az ifjlisag és a nemi btincselekmények kozé Apollinaire
Don Juanja (Egy ifji don Juan emlékiratai) kerult, aki tobb btincselekményt
is elkovetett.

A kozrend elleni btincselekményeknél, ezen beliil is a kozbiztonsagot érinték-
nél, az allatkinzassal kapcsolatos hatarozatokat Csath Géza Kis Emmadja ihlet-
te, a kozbizalom elleni btincselekményekre pedig példanak Ibsen Noérdjat ta-
l14ltdk. Nora, bar elkovette az okirat-hamisitast, a blincselekmény eléviilése
miatt 6t felel6sségre vonni nem lehet.

A gazdasagi blincselekményekre talan a legjobb példa Jokai Mdr Aranyembe-
re, akinek cselekményei tobb biintet§jogi tényallast is megvaldsitottak, és
nem csak a gazdasagi blincselekmények korébdl.

A vagyon elleni btincselekményeken beliil a rablast emelték ki, Fazekas Mi-
héaly Ludas Matyija kapcsan.

A katonai btincselekményeknél Gardonyi Géza Egri csillagok c. regényét vet-
ték alapul a hatarozatok elkészitésénél.

Az emberiség elleni btincselekmények: Ezek a blincselekmények, bar a Btk.
Kiilonos részének elsé fejezetéhez tartoznak, a szerzék mégis a konyv végére
tették, mert igy gondoltak, hogy ez a rész elkiilonul az ezt megel6z6 fejeze-
tektdl, mivel itt nem irtak iratokat, hanem ,csak” a radbruchi formulara hiv-
tak fel az olvaso figyelmét.

A hatdrozatokat alairé birdkndl, iigyészeknél, nyomozoknél hires kuilfoldi irok
neveit forditottdk magyarra. Az otlet Eorsi Gyulatdl szarmazik, aki szinte rajon-
gott Thomas Mannért. Egyik kedvenc novelldja a Tonio Kroger volt. A név ma-
gyarul Korsés Antalt jelent. Nagyon bosszantotta Eorsi Gyulat, hogy amikor
megjelent az egyik konyve, semmilyen recenzié nem érkezett a szakma részérdl,
ezért Korsos Antal alnéven kritizalta sajat mtivét, majd Eorsi Gyulaként valaszolt

is a

L X

felvetett kérdésekre. Késébb tanitvanya, S&rkozi Tamds pedig ifj. Korsds Antal

néven készitette interjait hires jogdszokkal és politikusokkal.
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Uj Eurépai bortonszabalyok és magyarazatuk

— VIII. rész
(0sszedllitotta: Voké Gyérgyl )

Etnikai vagy nyelvi kisebbségek

38. Szabdly

38.1.  Specidlis megolddsokat kell kialakitani az etnikai vagy nyelvi kisebbséghez
tartozo fogvatartottak sziikségletei tekintetében.

38.2.  Amennyiben lehetséges a kiilonbozd csoportoknak lehetdséget kell kapniuk
arra, hogy a biintetés-végrehajtdsi intézetben is tiszteletben tartsdk kulturd-
lis szokdsaikat.

38.3. A nyelvi igényeket szakavatott tolmdcsok igénybevételével és az egyes biinte-
tés-végrehajtdsi intézetekben beszélt kiilonbozd nyelveken fogalmazott tdjé-
koztato fiizetek dtaddsdval kell kielégiteni.

A bortonnépesség novekvs diverzifikdléddsa okdn Eurdpaban 1j szabalyt kell
bevezetni az etnikai és nyelvi kisebbségek igényei kiemelt figyelembe vételének
biztositdsa végett. A 38. Szabaly ezt a gondolatot 4ltaldnos fogalmazédsban
mondja ki. A buntetés-végrehajtas személyi dllomanyéat fogékonnya kell tenni a
ktilonbozé csoportok kulturélis gyakorlatai irdnt a félreértések veszélyének
elkeruilése érdekében.

III. Rész: Egészség

Egészségugyi ellatas

39. Szabdly
39. A Dbiintetés-végrehajtdsi hatdsdgoknak védeniiik kell az OJrizetiikben lévé
fogvatartottak egészségét.

Ez a szabdly 1j és a Gazdasagi, Szocidlis és Kulturalis Jogok Nemzetkozi Egyez-
ségokmanydnak 12. cikkén alapul, amely deklaralja ,mindenkinek azt a jogat,
hogy a legjobb testi és lelki egészségi allapotot élvezze, amelyet elérni tud”. Ezzel
az alapjoggal parhuzamosan - amelyet mindenkire alkalmazni kell - a
fogvatartottak tobbletvédelemmel rendelkeznek statuszuk okan. Ha egy orszag
személyeket szabadsaguktodl foszt meg, vallalja annak felelésségét, hogy egészsé-
glikkel torédjék, figyelemmel a fogvatartasi feltételekre és az egyéni kezelésre,

! Véké Gy. PhD, habilitalt doktor, CSC, Legfébb Ugyészség
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amely ezen feltételek tényénél fogva sziikségesnek bizonyulhat. A buntetés-
fogvatartottak egészségiigyi ellatashoz jutdsanak tényleges voltat, hanem az is,
hogy olyan feltételeket teremtsen, amelyek kedvezébb egészségligyi helyzetbe
hozzak a fogvatartottakat és a buntetés-végrehajtds személyi dllomanyat. Kiva-
natos, hogy a fogvatartottak a befogadasuk id6pontjahoz képest nem rosszabb
egészségi allapotban hagyjdk el a bortont. Ez a bortonélet minden aspektusara
vonatkozik, kiilonosen az egészségligyi ellatasra.

Ezt az elvet a Miniszteri Bizottsdgnak a gondozas etikai és szervezeti aspektusai-
rél a tagallamokhoz intézett (98)7 ajanlésa erdsitette meg, valamint a CPT, kii-
16ndsen a 3. Altalanos Jelentésében [CPT/Inf (93)12.]. Ehhez adédik még az
Eurépai Emberi Jogi Birdsag 4ltal generalt mind jelentésebb joganyag, amely
megerdsiti, hogy az allamok feladata az 6rzésik alatt 1évé fogvatartottak egész-
ségének védelme.

Az egészségugyi ellatas szervezete a buntetés-
végrehajtasi intézetben

40. Szabaly

40.1. A btintetés-végrehajtdsi intézetben nytijtott egészségligyi elldtdst a helyi on-
kormdnyzat vagy az dllam altaldnos egészségiigyi elldtdsi szolgdlatdval
szoros kapcsolatban kell megszervezni.

40.2. A biintetés-végrehajtdsi intézetekben az egészségpolitikdt a nemzeti kozegész-
ségligyi politikdba kell integrdlni, amellyel 0sszhangban kell lennie.

40.3. A fogvatartottak szdmdra a jogi helyzetiikre alapozott hdtrdnyos megkiilon-
boztetés nélkiil kell elérhetdévé tenni az egészségligyi szolgdlatokat.

40.4. A biintetés-végrehajtdsi intézet egészségiigyi szolgdlatainak torekednitik kell
minden testi vagy mentdlis betegség, valamint azon hidnyossdgok vagy fejlé-
dési rendellenességek kisziirésére és kezelésére, amelyekben a fogvatartottak
esetleg szenvednek.

40.5.  Ennek érdekében, minden fogvatartottnak részestilnie kell a sziikséges orvosi,
sebészeti, pszichologiai elldtdsban, azokat is ideértve, amelyek szabad kor-
nyezetben allnak rendelkezésre.

A 40. szabdly leghatékonyabb végrehajtdsi moédja az lenne, hogy a nemzeti
egészségligyi hatdsdgok is feleldsek legyenek a bortonokben nyujtott egészség-
ugyi ellatasokért, a szamos eurdpai orszdgban folytatott gyakorlathoz hasonlo-
an. Ha nem ez a helyzet, akkor a lehet6 legszorosabb kapcsolatot kellene kiala-
kitani a bortonokon beliil egészségligyi ellatast nytjtok és a bortonokon kiviili
egészségligyi szolgalat kozott. Ez nem kizdrdlagosan a kezelések nyomon kove-
tésének biztositasat jelenti, hanem a fogvatartottak és a biintetés-végrehajtasi
személyi allomany olyan helyzetbe hozasat is, hogy a legszélesebb korben ré-
szestilhessenek a kezelések, a szakmai normék és a képzés fejl6désébdl.
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A Miniszteri Bizottsdg (98)7. ajanldsa tgy itéli meg, hogy ,a bintetés-
végrehajtas egészséguigyi politikdjat integralni kellene a nemzeti egészségligyi
politikdba és azzal oOsszhangba kellene hozni”. Azon kiviill, hogy ez a
fogvatartottak érdekét szolgdlja, ugyanez vonatkozik az egész népesség egész-
ségére is, kilonos tekintettel a fert6zd betegségekkel kapcsolatos politikdra,
amelyek a bortonokbdl a nagyobb kozosség irdnyaban is elterjedhetnek.

A fogvatartottak azon jogét, hogy korlatozds nélkiil hozzdjussanak az orszag
egészében rendelkezésre 4ll6 egészségligyi szolgaltatasaihoz, megerdsiti az Egye-
sult Nemzetek Szervezetének a fogvatartottak kezelésérdl szold Alapelveinek 9.
alapelve is. A CPT 3. Altalanos Jelentése hasonloképpen nagy jelentdséget tulaj-
donit a fogvatartottak egyenértékd egészségligyi ellatashoz vald joganak. Az is
alapvet6 fontossagu, hogy a fogvatartottak téritésmentesen jussanak hozza az
egészségligyi ellatdshoz (az Egyesult Nemzetek Szervezetének a fogvatartéds
barmely formdja vagy szabadsigvesztés buntetés hatdlya alatt 4ll6 minden
személy védelmét szolgalo Alapelvgyijteményének 24. alapelve). Szdmos orszag
komoly nehézségekkel kiizd a népesség egésze szdmdra nagy volumend egész-
ségligyi szolgdltatds nyujtasa terén. A kortlményektdl fliggetlentil azonban a
fogvatartottak jogosultak az egészségiigyi ellatas legjobb felszereléseihez jutni,
mégpedig térités nélkiil. A CPT kifejtette, hogy még jelentés gazdasagi nehézsé-
gek iddszakdban sem mentesiti semmi sem az 4llamot attdl a felel6sségétol,
hogy ellassa a legsziikségesebb/alapvetd fontossagu cikkekkel a szabadsaguktol
megfosztott személyeket, hangstlyozva, hogy az alapveté fontossdgt cikkek
magukba foglaljak az elégséges mennyiségli és megfelel6 egészségligyi cikket is
{v.0. példaul a Moldvai Koztarsasagrol késziilt jelentéssel [CPT/Inf (2002) 11]}.
A szabdalyok kozott nincs olyan, amely gatolnd a fogvatartottakat abban, hogy
sajat koltségiikre sajat orvosuk vizsgdlja meg Sket.

Orvos- és 4pol6személyzet

41. Szabadly

41.1. Minden btintetés-végrehajtdsi intézetnek legaldbb egy dltaldnos orvos szol-
gdltatdsaival kell rendelkeznie.

41.2.  Intézkedni kell arrél, hogy stirgds esetben mindenkor okleveles orvos azonnal
beavatkozdst végezzen el.

41.3. A teljes munkaiddben foglalkoztatott orvossal nem rendelkezd biintetés-
végrehajtdsi intézeteket részmunkaidds orvosnak kell rendszeresen ldtogatnia.

41.4. Minden biintetés-végrehajtdsi intézetnek megfeleld egészségiigyi képesttéssel
rendelkezd személyzettel kell rendelkeznie.

41.5. Minden fogvatartott szamdra lehetdvé kell tenni az okleveles fogorvosi és
szemészeti elldtdst.

Ez a szabdly a fogvatartottak szdmaéra az egészségiigyi ellatashoz vald tényleges
hozz4jutés irénti alapvetd igényt érinti mindenkor, amikor az sziikséges; ez azt

121



MELLEKLET

jelenti, hogy minden biintetés-végrehajtasi intézetben kivanatos orvost kinevez-
ni. Ennek a gyvakorlé szakembernek minden sziikséges kompetencidval kivana-
tos rendelkeznie. A nagy buntetés-végrehajtasi intézetekben az orvosnak teljes
munkaidds 4llast kivdnatos betoltenie. Minden esetben biztositani kell az orvos
kozremtikodésének lehetSségét a siirgds esetekben val6 intézkedés végett. Ezt a
kovetelményt a Miniszteri Bizottsag (98)7 ajanlasa megerdsiti.

Az orvosokon kiviill megfelel§ képesitéssel rendelkezd apolészemélyzetnek is
lennie kell. Egyes Kelet-Eurdpai orszdgokban az egészségiligyi szakképesitéssel
rendelkezs, az orvos aldrendeltségében m(ikods gyakorlati szakemberek (akiket
helyenként ,felcser”-nek neveznek) is nydjthatnak egészségtigyi ellatast. A ma-
sik legfontosabb csoport a kelléen képzett apoléndk csoportja. 1998-ban az
Apolénsk Nemzetkozi Tandcsa nyilatkozatot tett kozzé, amely tobbek kozott
deklaralta, hogy az dpoléndk nemzeti egyesuleteinek bizalmas jellegti 4llasfogla-
lasokat, tanacsokat és segitséget kellene nytjtaniuk a biintetés-végrehajtasi in-
tézetek apoléndi szamadra. [Az apoléndk szerepe a foglyok és a fogvatartottak
gondozasédban, az Apolénék Nemzetkozi Tanacsa, 1998.]

A fogvatartottakkal valé kapcsolataikban az orvosoknak ugyanazon szakmai
alapelveket és normadkat kivdnatos alkalmazniuk, mint amelyeket a bortonon
kiviili funkciéik gyakorldsaban alkalmaznédnak. Ezt az alapelvet a Buntetés-
végrehajtasi Egészségligyi Szolgalatok Nemzetkozi Tanacsa erdsitette meg, ami-
kor az Athéni Eskiit elfogadta:

,Mi, egészségligyi hivatdst gyakorlok, akik biintetés-végrehajtasi intézetekben
dolgozunk, és Athénben, 1979. szeptember 10-én taldlkoztunk, kotelezettséget
véllalunk itt, a Hippokratészi eskii szellemének megfeleléen, hogy a legjobb
egészségligyi ellatast biztositjuk azoknak, akik barmilyen okbdl bortonbe van-
nak z4rva, el6itéletek nélkiil, és megfeleld szakmai etikank keretei kozott”.

Ezt kovetelik meg az Egyestilt Nemzeteknek az els6, az egészségligyi személyi
allomany, kilonosen pedig az orvosok szerepére alkalmazand6 Egészségiigyi
Etikai Alapelvei is, a foglyok és a fogvatartottak kinzas és més kegyetlen, em-

bertelen vagy lealacsonyitd buntetések vagy bandsmaodok elleni védelmében.

Folytatasa kovetkezik.
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